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前言


本书概述

本书名为《Istio & Envoy 内幕》，英文名《Istio & Envoy Insider》。这是一本编写中的书，现在草稿阶段。


本书是什么

本书内容包括：Envoy 源码分析、深入 Envoy 基本原理解构与分析 、 Istio 基本原理分析。但不是一本传统的《深入 xyz 源码》类型的书。甚至可以说，我尽了最大的努力少在书中直接贴源码。看源码是掌握实现细节必须的一步，但在书中浏览源码的体验一般非常糟糕，本书更多使用源码导航图来让读者了解实现的全流程，而非迷失于碎片式的源码片段细节当中而忘记全貌。

本书中，我尝试以设计与实现角度，尽量系统地去思考：


	Envoy 的设计与实现细节


	Istio 为什么是现在的样子


	那些魔术配置背后的真相： Linux + Envoy


	流量是如何用 Linux 的 netfilter 技术，被拦截到 Envoy 的


	istiod 是如何编程 Envoy 去完成服务网格的流量策略的






	Istio 将来可能是什么样子




书里说的，只是在我研究与使用了 Istio 一段时间后，的思考与记录。我只是排查过一些 Istio/Envoy 相关的功能与性能问题，浏览和 Debug 过一些 Istio/Envoy 的代码。

在研究 Istio 过程中。发现网上是有很多非常有价值的资讯。但是，要么主要是从使用者出发，没说实现机理；要么就是说了机理，也说得很好，但内容缺少系统化和连贯性。



本书不是什么

本书不是一本使用手册。更不是从使用者角度，教如何深入浅出学习 Istio。不会布道 Istio 有如何如何强大之功能，更不会教如何使用 Istio。这方面网上已经有太多非常优秀的书、文章、文档了。


🤷 : Yet, another Istio User Guide?

🙅 : No!




如果你要专注地研究原生的 Envoy Proxy，而非 Istio，建议阅读我的另一本书：《Envoy 内幕》。这本书是《Istio & Envoy 内幕》的姊妹篇，专注于原生 Envoy Proxy 的设计与实现。



读者对象

本书主要讲 Istio/Envoy 的设计、实现机制。假设读者已经有一定的 Istio 使用经验。并有兴趣进一步研究其实现机理。



书的访问地址


	https://istio-insider.mygraphql.com


	https://istio-insider.readthedocs.io


	https://istio-insider.rtfd.io




本书同步在以下平台发布：


	Istio & Envoy Insider English Edition on Amazon Kindle


	《Istio & Envoy 内幕》中文版本 @ salttiger.com




在这里感谢 https://salttiger.com/ 站长为本书提供了更多被读者了解的机会。在大平台被垄断的时代，为知识提供了一个平凡人可及的平台更是难得。



关于作者

我叫 Mark Zhu，一个中年且头发少的程序员。我只是个入门级别的 Istio/Envoy contributor，暂时也是只提出过一些 github issue 和 文档方面的 Pull Request 。

为什么水平有限还学人家写书？因为这句话：


你不需要很厲害才能開始，但你需要開始才會很厲害。




Blog: https://blog.mygraphql.com/

为方便读者关注 Blog 与本书的更新，开了个同步的 微信公众号：Mark的滿紙方糖言


[image: my-wechat-blog-qr.png]

微信公众号: Mark的滿紙方糖言





参与编写

如果你也对编写本书有兴趣，欢迎联系我。本书的出发点不是刷简历，也没这个能力。而且，这样的非短平快 且 TL;DR 书籍注定是小众货。


感谢提出 Issue 的同学 🌻


	使众行者：对阅读体验和排版提出很多非常好的意见。







Dedication 💞

First, to my dear parents, for showing me how to live a happy
and productive life. To my dear wife and our amazing kid – thanks for all your love and patience.



Copyleft 声明

无论是文字还是图片，如果转载或修改，请注明原出处。



意见反馈

由于自称是开源交互图书，读者的反馈当然非常重要。如果你发现书中的错误，或者有更好的建议，不妨来这里提 Issue:

https://github.com/labilezhu/istio-insider/issues




English version

There is an English version: https://istio-insider.mygraphql.com/en/latest/
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阅读互动图书


互动图书

人类发展到现在，我想，图书应该扩展一下定义了。随着技术知识的复杂化，互动的、电子化的展示方法可能更适合于复杂技术知识的深入学习。或者这么说，入门时，更希望抽象和简化，深入后，更希望理清内部的联系。

这本不是一本《深入 xyz 源码》类型的书。甚至可以说，我尽了最大的努力少在书中直接贴源码。看源码是掌握实现细节必须的一步，但在书中浏览源码的体验一般非常糟糕。反而，一个源码的导航图可能更来得实用。

可以这样说，我写作的大部时间不是花在文字上，是在绘图上。所以用电脑去读图，才是本书的正确打开方法。手机，只是个引流的阳谋。
这里的图大多比较复杂，不是 PPT 大饼图。所以，基本也不适合打印出纸质书。但我会让图与读者互动：


	原创的图，多数是用 Draw.io 制作的 SVG 图片：*.drawio.svg。




复杂的图，建议 用 draw.io 打开 ：


	有的图片提供了 用 draw.io 打开 的链接，可以在浏览器用互动性更强的方式浏览:


	带下划线的文字 或带 🔗 图标，链接到相关文档和代码行。


	带 💡 或 🛈 图标，鼠标放上去，会弹出 hover 窗口，提示更多的信息。如配置文件内容。








如果不喜欢 draw.io 那么直接看 SVG:


	浏览 SVG 图片的正确姿势是浏览器中图片处右键，选择 新 Tab 中打开图片 。大的 SVG 图片，按下鼠标中键，自由滚动/拖动。


	SVG 图片可以点击链接，直接跳转到相应源码网页(或相关文档)，有时会精确到源码行。


	SVG 有时有排版问题，特别是图中内嵌的代码段，这时，只能用 drawio 打开了。





提示


	大图用 Draw.io 打开。图中包含大量的链接，链接到每一个组件、配置项、指标的文档。有时链接到 github 代码行。


	双屏，一屏看图，一屏看文档，是本书的正确阅读姿势。如果你在用手机看，那么，忽略我吧 🤦








语言风格

由于本文不打算打印出版。也不是什么官方文档。所以语言上我是口语化的。如果读者的期望是阅读一本非常严肃的书，那么可能会失望。但不严肃不代表不严谨。

因为这是我写的第一本书，没多少经验。也没专人和我做校对和勘误，所以如果有错，读者可以提 Github Issue。



画图风格

软件工程业界使用的图如架构图、流程图、等等，按风格来划分，可以有两种：


	整齐漂亮工整、甚至注意美学与配色等因素；并限制每张图的复杂度，能抽象的，就不要一下深入。这种风格更多见于 PPT 和 纸质书。


	工程师图，事无巨细，只在复杂度实在超过人可以在一个平面中理解的最大限度时，才进行抽象。这种图通常规整度有限，比较工程师文化。这种风格更多见于技术电子文档。




本书同时使用这两种风格的图。不过后者更常用。





            

          

      

      

    

  

    
      
          
            
  
Istio 组件架构

还记得，小时候什么电器都喜欢拆拆合合的，收音机、CD机、电脑。但总有一种神奇的能力把拆散的东西整合回来，然后，就了解它的结构了。话说到这里，再看看我家娃这代，好像完全没这个兴趣和机会了，想想，哪个小孩会去拆 pad。就算拆了，也因元件太小和精密，看不出什么机理来。很难找到自驱型学习的人了。

技术学习和学习收音机的机理一样，有两个方向：


	从大到小（或叫自顶向下）

从整体上看功能、架构组件、组件关系、对外接口、数据流。如一个 HTTP 请求在 Istio 体系中的旅行。



	从小到大（或叫自下向上，或叫从底层到高层）

举几个栗子：


	iptable / netfilter / conntrack 之于 Istio sidecar 流量拦截


	Envoy HTTP Filter / Route 之于 Istio Destination Rule 与 Istio Virtual Service








但更多时候，是以上两个方法的综合使用。







            

          

      

      

    

  

    
      
          
            
  
Istio 整体架构

Istio 整体架构不是本书的重点。相信有兴趣看本书的读者也了解过了。
本节主要目的是回顾一下整体架构。我相信读者都是 Istio 用户，甚至是资深的 Istio 用户。但有时人就是这样，太深度介入一样事物时，就很容易忘记事物的全貌。

这里也顺道说明本书后面内容的重点。毕竟精力和兴趣有限，我只会专注一部分。


[image: Istio 整体架构]

图：Istio 整体架构图

来自：https://istio.io/latest/docs/ops/deployment/architecture/




	Proxy
这个应该不用多介绍。数据面最重要的组件。也是本书的重点。因为，相较控制面，我对数据面更有兴趣。需要注意的是，这里的 Proxy 是指 istio-proxy 这个 container。正如你知道的，它里面最少有两个组件：


	属于控制面的 pilot-agent。外号：本地管理员。


	属于数据面的 Envoy Proxy。外号：本地执行者。这是本书的第一个重点。






	istiod

外号：控制面大脑、战略级的指挥中心、权威认证授权机构。




好，大饼图先到这里。后面，我们开始拆解这些组件，和分析它们的交互。Let’s go!




            

          

      

      

    

  

    
      
          
            
  
Service Mesh 的一些基础概念

说好了，这书名叫《xyz内幕》，为何还要说基础概念？ 好吧，为了：


	内容体系完整性


	统一后面用到的术语





服务调用关系概念


Upstream & Downstream

从 Envoy 的角度看：


	upstream:   流量方向中的角色：[downstream] –> envoy –> [upstream]。这里我避免用中文词 上游/下游，因为概念上没有统一，也容易和英文误解。


	downstream:  流量方向中的角色：[downstream] –> envoy –> [upstream]





警告

需要注意的是，upstream 与 downstream 是个相对于观察者的概念。

如场景: service A ⤜调用➙ service B  ⤜调用➙ service C :


	如果站在 service C 上，我们在把 service B 叫 downstream;


	如果站在 service A 上，我们把 service B 叫 upstream。








Upstream Cluster & Downstream Cluster

Upstream Cluster / Downstream Cluster 主要是 Envoy 中的概念。

一般来说，一个 Upstream / Downstream 指代一个具体的主机(Host)。而 Upstream Cluster / Downstream Cluster 是指运行同一服务的，同构的的一群主机。在 k8s 环境下，一般就是对应同一 k8s Deployment 的所有 POD 了。



Inbound & Outbound

从 K8s 的 pod 的角度看：


[image: Inbound与Outbound概念]

图：Inbound与Outbound概念



用 Draw.io 打开

有3个服务，自下而上地调用。


	client


	fortio-server:8080


	fortio-server-l2:8080




其实调用关系就是:


client ➔ fortio-server:8080 ➔ fortio-server-l2:8080




上图这样排版也是想直接反映 upstream 和 downstream 字面义。图中需要解释的，或者只有 inbound / outbound 这两个术语。首先，什么是 bound。


	bound: 字面意为边界。有人译为站（名词）。而在现实的 k8s + istio 环境中，可以理解为 pod / service


	inbound: 有人译为入站。而在现实的 k8s + istio 环境中，可以理解为流量从 pod 外部进入 pod。即服务的被调用流量


	outbound: 有人译为出站。而在现实的 k8s + istio 环境中，可以理解为流量从 pod 内部输出到 pod 外部。





需要注意的是，对于同一个调用请求。他可以是调用者 service 的 outbound，同时也是被调用者的 inbound。如上图。









            

          

      

      

    

  

    
      
          
            
  
Istio 端口 与 组件

Istio 的每个组件都监听一堆端口。对于初学者，可能很难弄明白每个端口的作用。这里，用 图：Istio 端口与组件 说明 Istio 在默认的部署下，各组件的通讯端口和相关的功能。


[image: Istio端口与组件]

图：Istio 端口与组件



用 Draw.io 打开

上图需要说明的是：


	istio-proxy 容器与 Pod内其它容器(app container) 共享同一 Linux network namespace。


	network namespace 是内核内用于隔离多个不同网络配置的技术。其中一个配置就是 netfilter，即我们常说的 iptables。我们将在后面说说它的故事。





监听端口

可以用以下方式查看监听的端口：

$ nsenter -n -t $PID_OF_ENVOY
$ ss -ln

u_str    LISTEN     etc/istio/proxy/SDS 34782                        * 0            users:(("pilot-agent",pid=3406,fd=13))                                             
u_str    LISTEN     etc/istio/proxy/XDS 34783                        * 0            users:(("pilot-agent",pid=3406,fd=16))                                             
u_str    ESTAB      etc/istio/proxy/XDS 1379729                      * 1379728      users:(("pilot-agent",pid=3406,fd=8))                                              
u_str    ESTAB                        * 1379728                      * 1379729      users:(("envoy",pid=3555,fd=37))                                                   
u_str    ESTAB      etc/istio/proxy/SDS 45274                        * 46319        users:(("pilot-agent",pid=3406,fd=15))                                             
u_str    ESTAB                        * 46319                        * 45274        users:(("envoy",pid=3555,fd=19))                                                   
tcp      LISTEN                 0.0.0.0:15021                  0.0.0.0:*            users:(("envoy",pid=3555,fd=40),("envoy",pid=3555,fd=34),("envoy",pid=3555,fd=22)) 
tcp      LISTEN                 0.0.0.0:15090                  0.0.0.0:*            users:(("envoy",pid=3555,fd=39),("envoy",pid=3555,fd=33),("envoy",pid=3555,fd=21)) 
tcp      LISTEN               127.0.0.1:15000                  0.0.0.0:*            users:(("envoy",pid=3555,fd=18))                                                   
tcp      LISTEN                 0.0.0.0:15001                  0.0.0.0:*            users:(("envoy",pid=3555,fd=41),("envoy",pid=3555,fd=35),("envoy",pid=3555,fd=31)) 
tcp      LISTEN               127.0.0.1:15004                  0.0.0.0:*            users:(("pilot-agent",pid=3406,fd=17))                                             
tcp      LISTEN                 0.0.0.0:15006                  0.0.0.0:*            users:(("envoy",pid=3555,fd=42),("envoy",pid=3555,fd=36),("envoy",pid=3555,fd=32)) 
tcp      ESTAB           172.21.206.227:40560            10.108.217.90:15012        users:(("pilot-agent",pid=3406,fd=19))                                             
tcp      ESTAB           172.21.206.227:43240            10.108.217.90:15012        users:(("pilot-agent",pid=3406,fd=14))                                             
tcp      LISTEN                       *:15020                        *:*            users:(("pilot-agent",pid=3406,fd=12))                                             
tcp      ESTAB                127.0.0.1:35256                127.0.0.1:15020        users:(("envoy",pid=3555,fd=43))                                                   
tcp      ESTAB                127.0.0.1:35238                127.0.0.1:15020        users:(("envoy",pid=3555,fd=20))                                                   
tcp      ESTAB       [::ffff:127.0.0.1]:15020       [::ffff:127.0.0.1]:35238        users:(("pilot-agent",pid=3406,fd=6))                                              
tcp      ESTAB       [::ffff:127.0.0.1]:15020       [::ffff:127.0.0.1]:35256        users:(("pilot-agent",pid=3406,fd=18))                                             







iptables

$ iptables-save

# Generated by iptables-save v1.8.7 on Fri Dec 16 16:18:31 2022
*nat
:PREROUTING ACCEPT [104490:5433496]
:INPUT ACCEPT [105123:5471476]
:OUTPUT ACCEPT [24745:1633905]
:POSTROUTING ACCEPT [42627:2706825]
:ISTIO_INBOUND - [0:0]
:ISTIO_IN_REDIRECT - [0:0]
:ISTIO_OUTPUT - [0:0]
:ISTIO_REDIRECT - [0:0]
-A PREROUTING -p tcp -j ISTIO_INBOUND
-A OUTPUT -p tcp -j ISTIO_OUTPUT
-A ISTIO_INBOUND -p tcp -m tcp --dport 15008 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15090 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15021 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15020 -j RETURN
-A ISTIO_INBOUND -p tcp -j ISTIO_IN_REDIRECT
-A ISTIO_IN_REDIRECT -p tcp -j REDIRECT --to-ports 15006
-A ISTIO_OUTPUT -s 127.0.0.6/32 -o lo -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --uid-owner 201507 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --uid-owner 201507 -j RETURN
-A ISTIO_OUTPUT -m owner --uid-owner 201507 -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --gid-owner 201507 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --gid-owner 201507 -j RETURN
-A ISTIO_OUTPUT -m owner --gid-owner 201507 -j RETURN
-A ISTIO_OUTPUT -d 127.0.0.1/32 -j RETURN
-A ISTIO_OUTPUT -j ISTIO_REDIRECT
-A ISTIO_REDIRECT -p tcp -j REDIRECT --to-ports 15001
COMMIT







连接

图：Istio 端口与组件 中包含了一些在 Istio 中时的 pod 的 TCP 连接的说明（见其中的 ss 命令输出）。在此不再赘述。



运维杂项


抓包


Sidecar 抓包

图：Istio 端口与组件 中包含了一些在 Istio 中时行 tcpdump 的说明。在此不再赘述。要补充一下是的 tcpdump 的抓包点。因为，这个点影响了，tcpdump 的过滤条件与输出。主要是这个点与 iptables 的 redirect 规则生效的前后问题。


tcpdump capture pinpoint:

tcpdump will see inbound traffic before iptables, but will see
outbound traffic only after the firewall has processed it.

As a matter of fact, tcpdump is the first software found after the wire (and the NIC, if you will) on the way IN, and the last one on the way OUT.


	Wire -> NIC -> tcpdump -> netfilter/iptables


	iptables -> tcpdump -> NIC -> Wire







######## sidecar ########

sudo nsenter -t $PID_OF_SIDECAR_ENVOY -n -u

export ETH0_IP=$(ip addr show eth0 | grep "inet\b" | awk '{print $2}' | cut -d/ -f1)
export LOCAL_IP=$(ip addr show lo | grep "inet\b" | awk '{print $2}' | cut -d/ -f1)

# inbound mTLS
sudo tcpdump -i eth0 -n -vvvv  "(dst port 8080 and dst $ETH0_IP) or (src port 8080 and src $ETH0_IP)"
# inbound 明文
sudo tcpdump -i lo -n -vvvv -A "(dst port 8080 and dst $ETH0_IP) or (src port 8080 and src $ETH0_IP)"

# outbound 明文
sudo tcpdump -i lo -n -vvvv -A  "((dst port 15001 and dst 127.0.0.1) or (dst portrange 20000-65535 and dst $ETH0_IP))"
# outbound mTLS
sudo tcpdump -i eth0 -n -vvvv -A  "((src portrange 20000-65535 and src $ETH0_IP) or (dst portrange 20000-65535 and dst $ETH0_IP))"





有一点比较麻烦的是，outbound 明文抓包，出向 IP packet 抓到的是 redirect 后的 127.0.0.1，入向 IP packet 抓到的是未 redirect 前的 ip 地址。如果你用 Wireshark 等工具分析。是无法 Follow TCP Stream 的。



Istio Gateway 抓包

一般，Istio Gateway 的 upstream （Cluster 内部），与 downstream（Cluster 外部）会在不同的 subnet，所以，可以用 CIDR 去区分。

首先，看看 kubernetes cluster 的 pod 的 CIDR 范围：

ps -ef | grep cidr
root      48587  20177  0 Dec08 ?        00:21:25 kube-controller-manager ... --cluster-cidr=192.168.0.0/12 ...--service-cluster-ip-range=10.96.0.0/12 ...





这时，如果尝试直接使用上面的参数会出错：

$ sudo tcpdump -i br0 -vvvv -A  net 192.168.0.0/12 #168 here
tcpdump: non-network bits set in "192.168.0.0/12"





发现，tcpdump 对 cidr 的格式要求比较严格，要求用首个可用 ip 地址段。使用 https://cidr.xyz/ 分析出 192.168.0.0/12 的首个可用 ip 地址段 为 192.160.0.1，固：

$ sudo tcpdump -i br0 -vvvv -A  net 192.160.0.0/12 #160(NOT 168) here








神奇的 127.0.0.6

出于非常多的原因，inbound 流量在由 Envoy 转到 app 时，Envoy 建立的 TCP 连接 bind 的 ip 地址是一个ip addr也查不到的，在 lo 接口上的 127.0.0.6。如果你好奇，可以看：


Why the bind magic 127.0.0.6 ?


	Document the 127.0.0.6 magic #29603


	Inbound Forwarding


	Understanding the Sidecar Injection, Traffic Intercepting & Routing Process in Istio


	Upcoming networking changes in Istio 1.10










一点感想

如果用传统 Linux 网络运维的方法，去解决 Istio 复杂实现下的网络问题，非常不直观和容易。在 Service Mesh 应用的同时，可观察性的工具和方法应该作出相应的变化。不然大规模使用后，问题的解决将花费相当大的代价。





            

          

      

      

    

  

    
      
          
            
  
Istio 数据面架构

如果要了解一个系统的核心机理，那么首先应该看看系统的主要数据流。Istio 也不例外。下面我们看看 Istio数据面的部署架构。


备注

本节的实验环境说明见于： 简单分层实验环境




[image: Inbound与Outbound概念]

图：Istio 数据面架构



用 Draw.io 打开

图：Istio 数据面架构 就是调用链: client ➔ fortio-server:8080 ➔ fortio-server-l2:8080 的数据面关系图。图中的数字是端口号。


netfilter/iptables

图：Istio 数据面架构  中的 kernel netfilter  是一些 TCP 连接的拦截与转发规则，可以这样查看：

export WORKNODE=xzy # 关注的 POD 运行的 worker node
ssh $WORKNODE
export POD=fortio-server # 关注的 POD 名字
ENVOY_PIDS=$(pgrep envoy)
while IFS= read -r ENVOY_PID; do
    if [ $(sudo nsenter -u -t $ENVOY_PID hostname)=="$POD" ]; then
        export TARGET_ENVOY_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"

sudo nsenter -n -t $TARGET_ENVOY_PID iptables-save





输出：

*nat
:PREROUTING ACCEPT [1112:66720]
:INPUT ACCEPT [1112:66720]
:OUTPUT ACCEPT [152:13538]
:POSTROUTING ACCEPT [152:13538]
:ISTIO_INBOUND - [0:0]
:ISTIO_IN_REDIRECT - [0:0]
:ISTIO_OUTPUT - [0:0]
:ISTIO_REDIRECT - [0:0]
-A PREROUTING -p tcp -j ISTIO_INBOUND
-A OUTPUT -p tcp -j ISTIO_OUTPUT
-A ISTIO_INBOUND -p tcp -m tcp --dport 15008 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 22 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15090 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15021 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15020 -j RETURN
-A ISTIO_INBOUND -p tcp -j ISTIO_IN_REDIRECT
-A ISTIO_IN_REDIRECT -p tcp -j REDIRECT --to-ports 15006
-A ISTIO_OUTPUT -s 127.0.0.6/32 -o lo -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --uid-owner 1337 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --uid-owner 1337 -j RETURN
-A ISTIO_OUTPUT -m owner --uid-owner 1337 -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --gid-owner 1337 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --gid-owner 1337 -j RETURN
-A ISTIO_OUTPUT -m owner --gid-owner 1337 -j RETURN
-A ISTIO_OUTPUT -d 127.0.0.1/32 -j RETURN
-A ISTIO_OUTPUT -j ISTIO_REDIRECT
-A ISTIO_REDIRECT -p tcp -j REDIRECT --to-ports 15001
COMMIT










            

          

      

      

    

  

    
      
          
            
  
Envoy 内幕

要深入了解 Istio ，那么先得了解流量的核心 Envoy Proxy。这里有三个认知层次：


	了解原生的 可编程代理 Envoy Proxy 架构


	了解 Istio 的Istio 定制版 Envoy Proxy: github.com/istio/proxy 做了什么扩展


	了解 istiod 如何编程控制 Istio 定制版 Envoy Proxy 以实现服务网格功能






	原生的可编程代理 Envoy
	一点历史
	为什么用 C++ 实现





	Envoy Proxy L1 架构





	Istio 下 Envoy 配置举例
	实验环境

	Inbound 数据流 “推断”
	用日志检查数据流





	Outbound 数据流 “推断”

	用 bpftrace 检查数据流





	Envoy 抽象主流程与概念
	再说 upstream/upstream





	架构
	源码设计
	设计模式与行话
	Callback回调设计模式





	子系统





	事件驱动
	HTTP 反向代理的总流程

	Downstream TCP 连接建立

	事件处理抽象框架

	libevent 核心思想
	libevent 核心思想
	event

	event_base
	Setting up a default event_base





	event loop
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	flags
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原生的可编程代理 Envoy


一点历史


备注

我不是特别喜欢一天到晚在说大格局，大历史，这些人尽皆知的事。但了解一点，历史，对我们了解现状之因，和预计未来之果，有一定作用。



Envoy 由在 Lyft 工作的 Matt Klein 创建。设计时，其定位就是作为 Service Mesh 中的代理。在 Envoy 的初期，Matt Klein 本人与 Google 的 Istio 的开发团队一直保持很好的合作。可以说，Istio 一直和 Envoy 是共生的关系（虽然现在的 Istio 已经可以用其它代理代替 Envoy）。这也是很多人分不清这两者关系的原因。


为什么用 C++ 实现

“为什么用 C++ 实现？” 这可能是最多起初接触 Envoy 的人最喜欢问的问题之一。随着 Rust/Go 等“安全”/“时尚”的语言流行，人们更不想用这老古董的、学院派的、不安全的语言了。

Matt Klein 的回答是，这是 Envoy 开始时那时，最好的选择。我作为一个20年前比较系统地使用过 C++，但近 20 年都在喝 Java 咖啡的人，浏览过部分 Envoy 代码，觉得 Envoy 使用 C++ 11 的风格已经很 Java 了。代码清晰易懂，没有像一些大师，动不动就故作深奥地写一些魔术代码，让入门者望而却步。这也是开源项目成功的必要素养。




Envoy Proxy L1 架构

L1 即最高层面的架构了，这里不是指 OSI Model 网络分层的 L1 。

我们先听听 Matt Klein 的说法：


[image: Envoy 整体架构]

图：Envoy 整体架构

来自：Envoy 原作者 Matt Klein, Lyft 的 [Envoy Internals Deep Dive - Matt Klein, Lyft (Advanced Skill Level)]



这是数年前的架构图了，不过现在看来变化不大。这里，我先不说明这个 Envoy内部 构架图。我想先说说它的周边环境。


警告

需要注意的是，我不打算把 Istio控制面 与 Envoy 完全隔离地分析说明。因为这样的分析现实意义有限。脱离 Istio 说 Envoy，很多时候，就不会明白 Envoy 为何设计成这样。但当我们结合 Istio 使用 Envoy 的场景来说明 Envoy 的设计时，就可以方便了解因由了。







            

          

      

      

    

  

    
      
          
            
  
Istio 下 Envoy 配置举例

大部分书籍和文档，都是按架构分层，自上而下(Top down) ，从概念、高层设计、基本原理、抽象流程去说明一个软件架构的。这个套路很学院派，也是非常稳重踏实的选择。但本节不采用这种方式。本节先举例分析一个具体场景下的现场分析。从具体和整体上，先让读者对设计有个感性的理解。再去分析为何要这样 “配置”，背后的抽象概念和基本原理。这样，可以让学习的人保持兴趣，也比较合符人类自然的，从具体中提炼出抽象的学习习惯。毕竟，笔者是个念过师范专业的人，虽然连个 “教师资格证” 也没拿到。

要理解 Istio 数据面基理，首先要看懂 sidecar proxy - Envoy 的配置。本节用一个例子，看看 istiod 写了什么 “代码” 去控制这个 “可编程代理” —— Envoy 。


实验环境

本节的实验环境说明见于： 简单分层实验环境。

架构图：


[image: Inbound与Outbound概念]

图:Istio 里的 Envoy 配置 - 部署



用 Draw.io 打开

首先看看 Envoy 的配置：

kubectl exec fortio-server -c istio-proxy  -- \
curl 'localhost:15000/config_dump?include_eds' | \
yq eval -P > envoy@istio-conf-eg-inbound.envoy_conf.yaml






备注

这里下载 envoy@istio-conf-eg-inbound.envoy_conf.yaml .



下面先不展开说明配置文件，直接看分析过程，最后，会回归到这个配置中。



Inbound 数据流 “推断”

分析上面获取到的 Envoy 配置，可以 “推断” 到下面 Inbound 数据流图：


[image: 图：Istio里的 Envoy Inbound 配置举例]

图：Istio里的 Envoy Inbound 配置举例



用 Draw.io 打开

喜欢较真的程序员，对 “推断” 的事情有天然的不安感。那么，我们想法子 debug 一下，验证上图的可靠性。


用日志检查数据流


	开始前，先看看环境细节：




labile@labile-T30 ➜ labile $ k get pod netshoot -owide
NAME       READY   STATUS    RESTARTS   AGE   IP               NODE        NOMINATED NODE   READINESS GATES
netshoot   2/2     Running   11         8d    172.21.206.228   worknode5   <none>           <none>


labile@labile-T30 ➜ labile $ k get pod fortio-server -owide
NAME            READY   STATUS    RESTARTS   AGE   IP               NODE        NOMINATED NODE   READINESS GATES
fortio-server   2/2     Running   11         8d    172.21.206.230   worknode5   <none>           <none>


labile@labile-T30 ➜ labile $ k get svc fortio-server      
NAME            TYPE       CLUSTER-IP      EXTERNAL-IP   PORT(S)                                        AGE
fortio-server   NodePort   10.96.215.136   <none>        8080:32463/TCP,8070:32265/TCP,8079:30167/TCP   8d


labile@labile-T30 ➜ labile $ k get endpoints fortio-server 
NAME            ENDPOINTS                                                     AGE
fortio-server   172.21.206.230:8079,172.21.206.230:8070,172.21.206.230:8080   8d






	开一个专用 监控日志终端窗口，：




k logs -f fortio-server -c istio-proxy






	看看客户端(netshoot) 到 fortio-server 的连接情况。发现未有连接，即到 fortio-server 的连接池未初始化。




$ k exec -it netshoot -- ss -tr

State Recv-Q Send-Q Local Address:Port                           Peer Address:Port Process
ESTAB 0      0          localhost:52012                             localhost:15020       
ESTAB 0      0          localhost:51978                             localhost:15020       
ESTAB 0      0           netshoot:53522 istiod.istio-system.svc.cluster.local:15012       
ESTAB 0      0           netshoot:42974 istiod.istio-system.svc.cluster.local:15012       
ESTAB 0      0          localhost:15020                             localhost:52012       
ESTAB 0      0          localhost:15020                             localhost:51978       





解释一下上面的命令。-t 是只看 tcp 连接。-r 是尝试对 ip 地址反向解释回域名。


小技巧

如果你的环境中发现已经有连接，那么，强制断开它。因为后面要分析一下建立新连接的日志。这里有个 强制断开连接的 ss 命令的秘技：

k exec -it netshoot -- ss -K 'dst 172-21-206-230.fortio-server.mark.svc.cluster.local'





其中 dst 172-21-206-230.fortio-server.mark.svc.cluster.local 是个过滤器条件，用于指定执行断开的连接。命令的意思是断开对端目标地址为 172-21-206-230.fortio-server.mark.svc.cluster.local 的连接。172-21-206-230.fortio-server.mark.svc.cluster.local就是 k8s 自动给这个 fortio-server POD 的域名了。




	修改日志级别：




k exec fortio-server -c istio-proxy -- curl -XPOST http://localhost:15000/logging
k exec fortio-server -c istio-proxy -- curl -XPOST curl -XPOST 'http://localhost:15000/logging?level=debug'






	在 k8s cluster 内发起请求：




sleep 5 && k exec -it netshoot -- curl -v http://fortio-server:8080/






	查看连接




$ k exec -it netshoot -- ss -trn | grep fortio

State  Recv-Q  Send-Q     Local Address:Port                                             Peer Address:Port   Process  
...
ESTAB  0       0               netshoot:52352     172-21-206-230.fortio-server.mark.svc.cluster.local:8080            
...






	查看日志
这时，在之前打开的 监控日志终端窗口 中，应该可以看到日志：




envoy filter	original_dst: new connection accepted
envoy filter	tls inspector: new connection accepted
envoy filter	tls:onServerName(), requestedServerName: outbound_.8080_._.fortio-server.mark.svc.cluster.local
envoy conn_handler	[C12990] new connection from 172.21.206.228:52352

envoy http	[C12990] new stream
envoy http	[C12990][S11192089021443921902] request headers complete (end_stream=true):
':authority', 'fortio-server:8080'
':path', '/'
':method', 'GET'
'user-agent', 'curl/7.83.1'
'accept', '*/*'
'x-forwarded-proto', 'http'
'x-request-id', '437a5a3e-f057-4079-a959-dad3d7dcf6a6'
'x-envoy-decorator-operation', 'fortio-server.mark.svc.cluster.local:8080/*'
'x-envoy-peer-metadata', ''
'x-envoy-peer-metadata-id', 'sidecar~172.21.206.228~netshoot.mark~mark.svc.cluster.local'

'x-envoy-attempt-count', '1'
'x-b3-traceid', '03824b6065cd13e0559df95ebf18def7'
'x-b3-spanid', '559df95ebf18def7'
'x-b3-sampled', '0'


envoy http	[C12990][S11192089021443921902] request end stream
envoy connection	[C12990] current connecting state: false
envoy router	[C12990][S11192089021443921902] cluster 'inbound|8080||' match for URL '/'
envoy upstream	transport socket match, socket default selected for host with address 172.21.206.230:8080
envoy upstream	Created host 172.21.206.230:8080.
envoy upstream	addHost() adding 172.21.206.230:8080
envoy upstream	membership update for TLS cluster inbound|8080|| added 1 removed 0
envoy upstream	re-creating local LB for TLS cluster inbound|8080||
envoy upstream	membership update for TLS cluster inbound|8080|| added 1 removed 0
envoy upstream	re-creating local LB for TLS cluster inbound|8080||
envoy router	[C12990][S11192089021443921902] router decoding headers:
':authority', 'fortio-server:8080'
':path', '/'
':method', 'GET'
':scheme', 'http'
'user-agent', 'curl/7.83.1'
'accept', '*/*'
'x-forwarded-proto', 'http'
'x-request-id', '437a5a3e-f057-4079-a959-dad3d7dcf6a6'

'x-envoy-attempt-count', '1'
'x-b3-traceid', '03824b6065cd13e0559df95ebf18def7'
'x-b3-spanid', '559df95ebf18def7'
'x-b3-sampled', '0'
'x-forwarded-client-cert', 'By=spiffe://cluster.local/ns/mark/sa/default;Hash=a3c273eef68529003f564ff48b906ea61630a25217edbc18b57495701d089904;Subject="";URI=spiffe://cluster.local/ns/mark/sa/default'

envoy pool	queueing stream due to no available connections
envoy pool	trying to create new connection
envoy pool	creating a new connection
envoy connection	[C12991] current connecting state: true
envoy client	[C12991] connecting
envoy connection	[C12991] connecting to 172.21.206.230:8080
envoy connection	[C12991] connection in progress
envoy upstream	membership update for TLS cluster inbound|8080|| added 1 removed 0
envoy upstream	re-creating local LB for TLS cluster inbound|8080||
envoy connection	[C12991] connected
envoy client	[C12991] connected
envoy pool	[C12991] attaching to next stream
envoy pool	[C12991] creating stream
envoy router	[C12990][S11192089021443921902] pool ready
envoy client	[C12991] response complete
envoy router	[C12990][S11192089021443921902] upstream headers complete: end_stream=true
envoy http	[C12990][S11192089021443921902] encoding headers via codec (end_stream=true):
':status', '200'
'date', 'Sun, 28 Aug 2022 13:46:17 GMT'
'content-length', '0'
'x-envoy-upstream-service-time', '2'
'x-envoy-peer-metadata', ''
'x-envoy-peer-metadata-id', 'sidecar~172.21.206.230~fortio-server.mark~mark.svc.cluster.local'
'server', 'istio-envoy'

envoy wasm	wasm log stats_inbound stats_inbound: [extensions/stats/plugin.cc:645]::report() metricKey cache hit , stat=12
envoy wasm	wasm log stats_inbound stats_inbound: [extensions/stats/plugin.cc:645]::report() metricKey cache hit , stat=6
envoy wasm	wasm log stats_inbound stats_inbound: [extensions/stats/plugin.cc:645]::report() metricKey cache hit , stat=10
envoy wasm	wasm log stats_inbound stats_inbound: [extensions/stats/plugin.cc:645]::report() metricKey cache hit , stat=14
envoy pool	[C12991] response complete
envoy pool	[C12991] destroying stream: 0 remaining





下图说明日志相关的组件与源码链接：


[image: 图：Istio里的 Envoy Inbound 组件与日志]

图：Istio里的 Envoy Inbound 组件与日志



用 Draw.io 打开




Outbound 数据流 “推断”

分析上面获取到的 Envoy 配置，可以 “推断” 到下面 Outbound 数据流图：


[image: 图：Istio里的 Envoy Outbound 配置举例]

图：Istio里的 Envoy Outbound 配置举例



用 Draw.io 打开



用 bpftrace 检查数据流

见我的 Blog: 逆向工程与云原生现场分析 Part3 —— eBPF 跟踪 Istio/Envoy 事件驱动模型、连接建立、TLS 握手与 filter_chain 选择





            

          

      

      

    

  

    
      
          
            
  
Envoy 抽象主流程与概念


再说 upstream/upstream

让我们回到 Istio 下 Envoy 配置举例 的例子：


[image: I图:Istio 里的 Envoy 配置 - 部署]

图:Istio 里的 Envoy 配置 - 部署



用 Draw.io 打开

这里，我们只分析 fortio-server(pod) 内的事情。从 POD 的流量角度来讲，它可以再分为两部分：


	inbound : 入站（被调用）


	outbound : 出站（对外调用）




但单单从 Envoy 实现角度看，其实很少使用 inbound 或 outbound 这个概念的。inbound/outbound 主要是 Istio 里的概念。详见： Service Mesh 的一些基础概念
一节。 Envoy 主要使用 upstream 与 downstream 的概念。

对于 fortio-server(pod) 的 inbound:


	downstream: client pod


	upstream: app:8080




对于 fortio-server(pod) 的 outbound:


	downstream: app


	upstream: fortio-server-l2(pod):8080




当初，我开始学习 Istio 时，最难理解的就是上面的概念了。这个弯太难转了。即：


注意

在 Istio 里，从 POD 内的 Envoy Proxy 角度看，同一 POD 内的 app/service 进程，只是一个普通的 upstream cluster。而当这个 app 调用其它 POD 上运行的 service 时，目标 POD 也是一个 upstream cluster。 概念上是一样的。




[image: 从 Envoy 概念看 upstream 与 downstream 抽象流程]

从 Envoy 概念看 upstream 与 downstream 抽象流程



用 Draw.io 打开
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源码设计


设计模式与行话

时常有人问，如何快速系统地学习一个领域的知识。现代社会，大部分知识是可以公开访问到的。但让人烦恼的是，文档都有了，源码也有了，文档中的每一个单词都懂，源码中的每一小段好像也懂。但要整体把握一个系统的机理，还是相当困难。哪怕把范畴缩小到学习一个软件系统，或者直接说，是 Envoy。

Envoy 是开源软件，文档也写得相当细致，这在开源项目中是少有的细致。C++ 14 的写法比起 C 和 C++ 1998 已经很平易近人了。可读性已经比较接近 Java，并且不像看 Linux 内核一样那么多缩写术语。但和任何其它软件源码一样，Envoy 有自己的设计模式和行话术语，要读懂其中的行话，就会事半功倍。


Callback回调设计模式

Gang of Four (GoF) 的 《Design Patterns》 中，并没有一个设计模式叫 Callback 的。Callback 设计模式其实是 Observer pattern(观察者模式) 的一个变体或应用。


观察者模式解决了以下问题：


	解藕对象之间的一对多依赖关系，避免对象紧密耦合。


	当一个对象更改状态时，自动更新不限数量的依赖对象。


	一个对象可以通知多个其他对象。







以上是  Wkipedia 关于Observer pattern(观察者模式)  的解释。我觉得本质上，观察者模式 更多是一种运用 agnosticism(不可知论) 让对象依赖反转的设计模式。

在 Envoy 中，它的主要作用是让各子系统在设计时可以互相独立。减少直接（起码是编译期）的依赖。Envoy 大量使用了这种 Callback 设计模式，并有自己的命名规范。这是要读懂 Envoy 代码要过的门槛。

[image: OOP 子系统回调设计模式]

上面有两个子系统，Network::TransportSocket  与  Network::Connection 。你可以这么想，如果 每个使用 Network::TransportSocket  的子系统都要 Network::TransportSocket 去依赖通知，结果是一个循环依赖。而 Callback 的设计模式，避免了这个问题。




子系统

Envoy 为了模块化，设计出很多在编译期相互独立的子系统。而这些子系统通过 显式依赖和 Callback 胶水等的依赖反转方法，实现互动。一般，每个子系统都有自己的 C++ namespace(每几个相关的子系统共用一个 namespace)。以下列出主要的子系统：


	Buffer  - 缓存块


	Api - 操作系统调用


	Config - XDS 等配置


	Event - 事件驱动


	Http - HTTP 相关


	Http::ConnectionPool - HTTP 连接池相关


	Http1 - HTTP/1.1 相关


	Http2 - HTTP/2 相关






	Network - IP/TCP/DNS/Socket  层，即 OSI 的 L3/L4 层相关。包括 Envoy Network Filter 、Listener


	Network::Address - IP 地址相关






	Server - Envoy 作为服务 Daemon  lifecycle 相关的实现


	Stats - 监控指标相关


	Tcp - TCP 与连接池相关


	Upstream - Upstream 相关的负载均衡、健康检查等等




其中，大部分子系统均有自己的功能 C++ Class/Interface，如 Envoy Network Filter  的 ReadFilter，以及其配套的 Callback 接口定义，如 ReadFilterCallbacks 。





            

          

      

      

    

  

    
      
          
            
  
事件驱动


[image: 图 - Event Loop of Envoy]

图： Event Loop of Envoy



用 Draw.io 打开

不出意外，Envoy 使用了 libevent 这个 C 事件 library， libevent 使用了 Linux Kernel 的 epoll 事件驱动 API。

说明一下图中的流程：


	Envoy worker 线程挂起在 epoll_wait() 方法中，在内核中注册等待 epoll 关注的 socket 发生事件。线程被移出 kernel 的 runnable queue。线程睡眠。


	内核收到 TCP 网络包，触发事件


	操作系统把 Envoy worker 线程移入 kernel 的 runnable queue。Envoy worker 线程被唤醒，变成 runnable。操作系统发现可用 cpu 资源，把 runnable 的 envoy worker 线程调度上 cpu。（注意，runnable 和 调度上 cpu 不是一次完成的）


	Envoy 分析事件列表，按事件列表的 fd 调度到不同的 FileEventImpl 类的回调函数（实现见：FileEventImpl::assignEvents）


	FileEventImpl 类的回调函数调用实际的业务回调函数


	执行 Envoy 的实际代理行为


	完事后，回到步骤 1 。





HTTP 反向代理的总流程

整体看，Socket 事件驱动的 HTTP 反向代理总流程如下：
[image: 图：Socket 事件驱动的 HTTP 反向代理总流程]

图中看出，有 5 种事件驱动了整个流程。后面几节会逐个分析。



Downstream TCP 连接建立

现在看看，事件驱动和连接的建立的过程和关系：
[image: envoy-event-model-accept]


	Envoy worker 线程挂起在 epoll_wait() 方法中。线程被移出 kernel 的 runnable queue。线程睡眠。


	client 建立连接，server 内核完成3次握手，触发 listen socket 事件。


	操作系统把 Envoy worker 线程移入 kernel 的 runnable queue。Envoy worker 线程被唤醒，变成 runnable。操作系统发现可用 cpu 资源，把 runnable 的 envoy worker 线程调度上 cpu。（注意，runnable 和 调度上 cpu 不是一次完成的）






	Envoy 分析事件列表，按事件列表的 fd 调度到不同的 FileEventImpl 类的回调函数（实现见：FileEventImpl::assignEvents）


	FileEventImpl 类的回调函数调用实际的业务回调函数，进行 syscall accept，完成 socket 连接。得到新 socket 的 FD: $new_socket_fd。


	业务回调函数把 调用 epoll_ctl 把 $new_socket_fd  加到 epoll 监听中。


	回到步骤 1 。






事件处理抽象框架

上面主要在 kernel syscall 层面上介绍事件处理的底层过程。下面介绍在 Envoy 代码层面，如何抽象和封装事件。

Envoy 使用了 libevent 这个 C 编写的事件 library。还在其上作了 C++ OOP 方面的封装。


[image: 图 - Envoy 事件的抽象封装模型]

图: Envoy 事件的抽象封装模型



用 Draw.io 打开

如何快速在一个重度（甚至过度）使用 OOP 封装和 OOP Design Pattern 的项目中读懂核心流程逻辑，而不是在源码海洋中无方向地漂流? 答案是：找到主线。 对于 Envoy 的事件处理，主线当然是 libevent 的 event_base ，event 。如果你对 libevent 还不了解，可以看看本书的 libevent 核心思想 一节。


	event 封装到 ImplBase 对象中。


	event_base 包含在 LibeventScheduler <- DispatcherImpl <- WorkerImpl <- ThreadImplPosix 下




然后，不同类型的 event ，又封装到不同的  ImplBase 子类中：


	TimerImpl


	SchedulableCallbackImpl


	FileEventImpl




其它信息上图已经比较详细，不再多言了。



libevent 核心思想
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扩展阅读

如果有兴趣研究实现细节，建议看看我 Blog 的文章：


	逆向工程与云原生现场分析 Part3 —— eBPF 跟踪 Istio/Envoy 事件驱动模型、连接建立、TLS 握手与 filter_chain 选择


	逆向工程与云原生现场分析 Part4 —— eBPF 跟踪 Istio/Envoy 之 upstream/downstream 事件驱动协作下的 HTTP 反向代理流程




与 Envoy 作者 Matt Klein 的： Envoy threading model





            

          

      

      

    

  

    
      
          
            
  
libevent 核心思想

libevent 的有两个重要的概念： event_base 、event 。

[image: ]


event

event 这个词意义太广大，libevent 中的 event 对象，到底是什么意思？ 理解 OOP 方法编写的某个对象的功能或定位，有一个窍门，就是看对象的属性名和方法名。从上图看了， event 是指在某个 fd(file descriptor 文件描述符/句柄) 上可能会发生的信号，如 Read Ready 、 Write Ready 等等。 注意，这里是可能会发生的事件，包括：未来可能发生、正在发生、曾经发生过的事件。

应用可能对 event 进行很多操作，包括监听或订阅事件，以在事件真正发生后，可以 callback 到应用代码。



event_base

可以认为是 event 的集合，或者说，是 event 的发射（发生）基地。多数事件驱动型的应用实现，每个工作线程拥有自己的 event_base 。并执行自己的 event_base的事件循环，包括 Envoy 。


http://www.wangafu.net/~nickm/libevent-book/Ref2_eventbase.html





	event_base - event_base structures. Each event_base structure holds a set of events and can poll to determine which events are active.




If an event_base is set up to use locking, it is safe to access it between multiple threads. Its loop can only be run in a single thread, however. If you want to have multiple threads polling for IO, you need to have an event_base for each thread.

Each event_base has a “method”, or a backend that it uses to determine which events are ready. The recognized methods are:


	select


	poll


	epoll


	kqueue


	devpoll


	evport


	win32





Setting up a default event_base

The event_base_new() function allocates and returns a new event base with the default settings. It examines the environment variables and returns a pointer to a new event_base. If there is an error, it returns NULL.

struct event_base *event_base_new(void);








event loop


function

Interface
#define EVLOOP_ONCE             0x01
#define EVLOOP_NONBLOCK         0x02
#define EVLOOP_NO_EXIT_ON_EMPTY 0x04

int event_base_loop(struct event_base *base, int flags);






http://www.wangafu.net/~nickm/libevent-book/Ref3_eventloop.html




By default, the event_base_loop() function runs an event_base until there are no more events registered in it. To run the loop, it repeatedly checks whether any of the registered events has triggered (for example, if a read event’s file descriptor is ready to read, or if a timeout event’s timeout is ready to expire). Once this happens, it marks all triggered events as “active”, and starts to run them.


flags

You can change the behavior of event_base_loop() by setting one or more flags in its flags argument.


	EVLOOP_ONCE , then the loop will wait until some events become active, then run active events until there are no more to run, then return.


	EVLOOP_NONBLOCK , then the loop will not wait for events to trigger: it will only check whether any events are ready to trigger immediately, and run their callbacks if so.


	EVLOOP_NO_EXIT_ON_EMPTY


	default, function runs an event_base until there are no more events registered in it.




Ordinarily, the loop will exit as soon as it has no pending or active events. You can override this behavior by passing the EVLOOP_NO_EXIT_ON_EMPTY flag—for example, if you’re going to be adding events from some other thread. If you do set EVLOOP_NO_EXIT_ON_EMPTY, the loop will keep running until somebody calls event_base_loopbreak(), or calls event_base_loopexit(), or an error occurs.



returns

When it is done, event_base_loop() returns :


	0 if it exited normally,


	-1 if it exited because of some unhandled error in the backend, and


	1 if it exited because there were no more pending or active events.







Pseudocode

while (any events are registered with the loop,
        or EVLOOP_NO_EXIT_ON_EMPTY was set) {

    if (EVLOOP_NONBLOCK was set, or any events are already active)
        If any registered events have triggered, mark them active.
    else
        Wait until at least one event has triggered, and mark it active.

    for (p = 0; p < n_priorities; ++p) {
       if (any event with priority of p is active) {
          Run all active events with priority of p.
          break; /* Do not run any events of a less important priority */
       }
    }

    if (EVLOOP_ONCE was set or EVLOOP_NONBLOCK was set)
       break;
}







internal time cache

int event_base_gettimeofday_cached(struct event_base *base,
    struct timeval *tv_out);





int event_base_update_cache_time(struct event_base *base);







Dumping the event_base status

void event_base_dump_events(struct event_base *base, FILE *f);





For help debugging your program (or debugging Libevent!) you might sometimes want a complete list of all events added in the event_base and their status. Calling event_base_dump_events() writes this list to the stdio file provided.

The list is meant to be human-readable; its format will change in future versions of Libevent.



Running a function over every event in an event_base

typedef int (*event_base_foreach_event_cb)(const struct event_base *,
    const struct event *, void *);

int event_base_foreach_event(struct event_base *base,
                             event_base_foreach_event_cb fn,
                             void *arg);





You can use event_base_foreach_event() to iterate over every currently active or pending event associated with an event_base(). The provided callback will be invoked exactly once per event, in an unspecified order. The third argument of event_base_foreach_event() will be passed as the third argument to each invocation of the callback.

The callback function must return 0 to continue iteration, or some other integer to stop iterating. Whatever value the callback function finally returns will then be returned by event_base_foreach_function().

Your callback function must not modify any of the events that it receives, or add or remove any events to the event base, or otherwise modify any event associated with the event base, or undefined behavior can occur, up to or including crashes and heap-smashing.

The event_base lock will be held for the duration of the call to event_base_foreach_event() — this will block other threads from doing anything useful with the event_base, so make sure that your callback doesn’t take a long time.




Working with events


http://www.wangafu.net/~nickm/libevent-book/Ref4_event.html




Libevent’s basic unit of operation is the event. Every event represents a set of conditions, including:


	A file descriptor being ready to read from or write to.


	A file descriptor becoming ready to read from or write to (Edge-triggered IO only).


	A timeout expiring.


	A signal occurring.


	A user-triggered event.





event state


	initialized


	pending


	active




Events have similar lifecycles:


	Once you call a Libevent function to set up an event and associate it with an event base, it becomes initialized.


	At this point, you can add, which makes it pending in the base. When the event is pending,


	if the conditions that would trigger an event occur (e.g., its file descriptor changes state or its timeout expires), the event becomes active, and its (user-provided) callback function is run.


	If the event is configured persistent, it remains pending.


	If it is not persistent, it stops being pending when its callback runs.


	You can make a pending event non-pending by deleting it, and you can add a non-pending event to make it pending again.




[image: libevent-6-事件状态图.png]

[Libevent状态转换图 from https://developer.aliyun.com/article/659277#fromHistory]



Constructing event objects

To create a new event, use the event_new() interface.

typedef void (*event_callback_fn)(evutil_socket_t fd, short what, void * args);

struct event *event_new(struct event_base *base, evutil_socket_t fd,
    short what, event_callback_fn cb,
    void *arg);

// what:
#define EV_TIMEOUT      0x01
#define EV_READ         0x02
#define EV_WRITE        0x04
#define EV_SIGNAL       0x08
#define EV_PERSIST      0x10
#define EV_ET           0x20

void event_free(struct event *event);






example

#include <event2/event.h>

void cb_func(evutil_socket_t fd, short what, void *arg)
{
        const char *data = arg;
        printf("Got an event on socket %d:%s%s%s%s [%s]",
            (int) fd,
            (what&EV_TIMEOUT) ? " timeout" : "",
            (what&EV_READ)    ? " read" : "",
            (what&EV_WRITE)   ? " write" : "",
            (what&EV_SIGNAL)  ? " signal" : "",
            data);
}

void main_loop(evutil_socket_t fd1, evutil_socket_t fd2)
{
        struct event *ev1, *ev2;
        struct timeval five_seconds = {5,0};
        struct event_base *base = event_base_new();

        /* The caller has already set up fd1, fd2 somehow, and make them
           nonblocking. */

        ev1 = event_new(base, fd1, EV_TIMEOUT|EV_READ|EV_PERSIST, cb_func,
           (char*)"Reading event");
        ev2 = event_new(base, fd2, EV_WRITE|EV_PERSIST, cb_func,
           (char*)"Writing event");

        event_add(ev1, &five_seconds);
        event_add(ev2, NULL);
        event_base_dispatch(base);
}







event flags


	EV_TIMEOUT
This flag indicates an event that becomes active after a timeout elapses.
The EV_TIMEOUT flag is ignored when constructing an event: you
can either set a timeout when you add the event, or not.  It is
set in the ‘what’ argument to the callback function when a timeout
has occurred.


	EV_READ
This flag indicates an event that becomes active when the provided file descriptor is ready for reading.


	EV_WRITE
This flag indicates an event that becomes active when the provided file descriptor is ready for writing.


	EV_SIGNAL
Used to implement signal detection. See “Constructing signal events” below.


	EV_PERSIST
Indicates that the event is persistent. See “About Event Persistence” below.


	EV_ET
Indicates that the event should be edge-triggered, if the underlying event_base backend supports edge-triggered events. This affects the semantics of EV_READ and EV_WRITE.






callback argument

Frequently, you might want to create an event that receives itself as a callback argument. You can’t just pass a pointer to the event as an argument to event_new(), though, because it does not exist yet. To solve this problem, you can use event_self_cbarg().

example:

#include <event2/event.h>

static int n_calls = 0;

void cb_func(evutil_socket_t fd, short what, void *arg)
{
    struct event *me = arg;

    printf("cb_func called %d times so far.\n", ++n_calls);

    if (n_calls > 100)
       event_del(me);
}

void run(struct event_base *base)
{
    struct timeval one_sec = { 1, 0 };
    struct event *ev;
    /* We're going to set up a repeating timer to get called called 100
       times. */
    ev = event_new(base, -1, EV_PERSIST, cb_func, event_self_cbarg());
    event_add(ev, &one_sec);
    event_base_dispatch(base);
}







About Event Persistence

By default, whenever a pending event becomes active (because its fd is ready to read or write, or because its timeout expires), it becomes non-pending right before its callback is executed. Thus, if you want to make the event pending again, you can call event_add() on it again from inside the callback function.

If the EV_PERSIST flag is set on an event, however, the event is persistent. This means that event remains pending even when its callback is activated. If you want to make it non-pending from within its callback, you can call event_del() on it.

The timeout on a persistent event resets whenever the event’s callback runs. Thus, if you have an event with flags EV_READ|EV_PERSIST and a timeout of five seconds, the event will become active:


	Whenever the socket is ready for reading.


	Whenever five seconds have passed since the event last became active.






Constructing signal events

struct event *hup_event;
struct event_base *base = event_base_new();

/* call sighup_function on a HUP signal */
hup_event = evsignal_new(base, SIGHUP, sighup_function, NULL);





Note that signal callbacks are run in the event loop after the signal occurs, so it is safe for them to call functions that you are not supposed to call from a regular POSIX signal handler.




Making events pending and non-pending

Once you have constructed an event, it won’t actually do anything until you have made it pending by adding it. You do this with event_add:

int event_add(struct event *ev, const struct timeval *tv);

int event_del(struct event *ev);








Events with priorities

int event_priority_set(struct event *event, int priority);







Finding the currently running event

struct event *event_base_get_running_event(struct event_base *base);







Inspecting event status

int event_pending(const struct event *ev, short what, struct timeval *tv_out);

#define event_get_signal(ev) /* ... */
evutil_socket_t event_get_fd(const struct event *ev);
struct event_base *event_get_base(const struct event *ev);
short event_get_events(const struct event *ev);
event_callback_fn event_get_callback(const struct event *ev);
void *event_get_callback_arg(const struct event *ev);
int event_get_priority(const struct event *ev);

void event_get_assignment(const struct event *event,
        struct event_base **base_out,
        evutil_socket_t *fd_out,
        short *events_out,
        event_callback_fn *callback_out,
        void **arg_out);







Manually activating an event

void event_active(struct event *ev, int what, short ncalls);





This function makes an event ev become active with the flags what (a combination of EV_READ, EV_WRITE, and EV_TIMEOUT). The event does not need to have previously been pending, and activating it does not make it pending.

Warning: calling event_active() recursively on the same event may result in resource exhaustion.






            

          

      

      

    

  

    
      
          
            
  
线程模型

如果给你一个开源中间件，要你分析其实现，那么，你会从什么地方入手？回答可能是：


	源码模块


	抽象概念与设计模式


	线程




对于现代开源中间件，我觉得线程/进程模型几乎是最重要的。因为现代中间件基本都使用了多进程或多线程以充分利用硬件资源。无论封装抽象得再好，设计模式应用得再优雅，程序终究要以线程的方式在 cpu 上面跑。而多线程是如何按职能划分的，线程之间如何同步通讯，这些东西才是难点和重点。

简单来说，Envoy 使用了 non-blocking + Event Driven + Multi-Worker-Thread 的线程设计模式。在软件设计史上，类似的设计模式的名称有很多，如：


	staged event-driven architecture (SEDA)


	Reactor pattern


	Event-driven architecture (EDA)





本节内容假设读者已经了解过 Envoy 的事件驱动模型。如果未有，可以阅读本书的 事件驱动。
本节内容参考了：Envoy threading model - Matt Klein




与 Node.JS 的单线程不同，Envoy 为了充分利用多 Core CPU 的优势，支持多个 Worker Thread 各自跑自己独立的 event loop。而这样的设计是有代价的，因为多个 worker thread / main thread 之间其实不是完全独立的，他们需要共享一些数据，如：


	Upstream Cluster 的 endpoints 、健康状态……


	各种监控统计指标





线程概述

[image: image-20240506232521005]

图 : Threading overview

Source: Envoy threading model - Matt Klein

Envoy 使用几种不同类型的线程，如上图所示。下面选择主要的说明：


	main：该线程负责服务器启动和关闭、所有 xDS API 处理（包括 DNS、健康检查和通用cluster management）、runtime、stat flushing、admin 和一般进程管理（signals、热重启等）。该线程上发生的一切都是异步和 “非阻塞 “的。一般来说，main 线程负责协调所有不需要大量 CPU 来完成的关键功能。这样，大部分管理代码就可以像单线程一样编写。


	worker： 默认情况下，Envoy 会为系统中的每个硬件线程生成一个工作线程。(这可通过 –concurrency 选项控制）。每个 worker 线程运行一个 “非阻塞 “事件循环，负责监听每个 listener、接受新连接、为连接实例化一个 filter 栈，并在连接生命周期内处理所有 IO。这样，大部分连接处理代码就可以像单线程代码一样编写。






Thread Local

由于 Envoy 将 main 线程职责与 worker 线程职责分开，因此需要在 main 线程上完成复杂处理，然后以高度并发的方式提供给每个 worker 线程。本节将从高层介绍 Envoy 的线程本地存储 Thread Local Storage (TLS) 系统。后面我将介绍如何使用该系统处理 cluster management 。

[image: image-20240506233017636]

Source: Envoy threading model - Matt Klein

Figure : Thread Local Storage (TLS) system

[image: image-20240506233250458]

Source: Envoy threading model - Matt Klein

Figure : Cluster manager threading

共享的数据，如果都是加锁写读访问，并发度一定会下降。于是 Envoy 作者在分析数据同步更新的实时一致性要求不高的条件下，参考了 Linux kernel 的 read-copy-update (RCU) 设计模式，实现了一套 Thread Local 的数据同步机制。在底层实现上，是基于 C++11 的 thread_local 功能，和 libevent 的 libevent::event_active(&raw_event_, EV_TIMEOUT, 0) 去实现。

下图在 Envoy threading model - Matt Klein 基础上，尝试以 Cluster Manager 为例，说明 Envoy 在源码实现层面，是如何使用 Thread Local 机制实现 thread 之间共享数据的。


[image: 图 - ThreadLocal Classes]

图: ThreadLocal Classes



用 Draw.io 打开

上图可以简述如下：


	main 线程 初始化 ThreadLocal::InstanceImpl 以及每个 Dispatcher 注册到 ThreadLocal::InstanceImpl


	main 线程 通知所有 worker 线程创建本地的 ThreadLocalClusterManagerImpl


	main 线程感知到一个 Cluster 被删除时，通知各个 worker 线程的 ThreadLocalClusterManagerImpl  删除这个 Cluster


	worker 线程上的 TCPProxy 尝试连接一个 OnDemand Cluster(未知的 cluster） 时，获取线程本地的  ThreadLocalClusterManagerImpl






Ref


	Envoy threading model - Matt Klein








            

          

      

      

    

  

    
      
          
            
  
Listener

Listener 顾名思义，就是被动监听和接受连接的的组件。那么是不是每个 Listener 都会 listen socket ? 我们带着问题往下看。

开始学习 Listener 前，先回顾一下前面章节的 Istio 下 Envoy 配置举例 中的例子。


备注

这里下载 Envoy 的配置 yaml envoy@istio-conf-eg-inbound.envoy_conf.yaml .




[image: Istio端口与组件]

图：Istio 端口与组件



用 Draw.io 打开


[image: Inbound与Outbound概念]

图：Istio里的 Envoy Inbound配置举例



用 Draw.io 打开


[image: 图：Istio里的 Envoy Outbound 配置举例]

图：Istio里的 Envoy Outbound 配置举例



用 Draw.io 打开


Listener 举例

上面的例子中，读者可以看到很多 Istio 配置的 Listener 的身影：

Inbound:


	端口：15006


	名字：virtualInbound


	职责：主要的 Inbound Listener






	端口：15090


	端口：15000


	…




Outbound:


	Bind socket 的 Listener


	端口：15001


	名字：virtualOutbound


	职责：主要的 Outbound Listener。转发 iptable 劫持的流量到下面的 Listener










	不 Bind socket 的 Listener


	名字：0.0.0.0_8080


	职责：所有监听 8080 端口的 upstream cluster 流量，都会经由这个 Listener 出去。


	配置


	bind_to_port: false












可见，Istio 给 Listener 的名字，取得有点不太好理解。实际监听 TCP 端口的，叫 virtualInbound/virtualOutbound，不监听 TCP 端口的，反而没有 virtual 这个前缀。



Listener 内部组件


[image: 图：Listener 内部组件]

图：Listener 内部组件



用 Draw.io 打开

Listener 由 Listener filters 、Network Filter Chains 组成。

Listener Filter 和 Network Filter 两个概念比较容易混淆。简单说一下：


	Listener Filter ： 在连接建立之初，收集连接上的首几个信息，为选择 Network Filter Chain 做数据准备。


	可以是收集 TCP 基本数据， 如 src IP/port，dst IP/port, 也可以收集 iptables 转发前的原 dst IP/port 。


	可以是 TLS 握手数据，SNI / APLN。






	Network Filter ：


	TCP/TLS 握手后，进行更上层协议的处理，如 TCP Proxy / HTTP Proxy









Listener filters

如，上面的 图：Istio里的 Envoy Inbound 配置举例 中，可以看到几个 Listener filters:


	envoy.filters.listener.original_dst


	envoy.filters.listener.tls_inspector


	envoy.filters.listener.http_inspector




图中已经陈述了相关的功能。



Network Filter Chains

如，上面的 图：Istio里的 Envoy Inbound 配置举例 中，可以看到几个 Network Filter Chains，它们的名字是可以重复的。而其中每个都有自己的 filter_chain_match  ，Envoy 使用这个匹配条件，将连接匹配到不同的 Network Filter Chain。

每个 Network Filter Chain 由顺序化的 Network Filter 组成。 Network Filter 将在后面的章节介绍。




Listener 相关的组件和启动顺序


[image: 图：Listener 核心对象与启动顺序]

图：Listener 核心对象与启动顺序



用 Draw.io 打开

不好意思，直接由上面的 High Level 说明，一下拉回地面，讲源码了。不过我尽量不贴源码出来吓唬人，而是先从类功能、结构、职责说说。
Envoy 只有两种类型的 Listener 实现。TCP 和 UDP 的。这里我只看 TCP 了。 图中信息量不少，不用怕，我慢慢道来。

首先介绍一下核心类：


	TcpListenerImpl - Listener 的核心主类。负责 listen socket 和 listen socket 事件处理。


	每个 Worker Thread 会为配置中的每个 Listener 创建自己的专属 TcpListenerImpl 实例。


	如：我们配置了两个 Listener, L1 和 L2。有两个 work thread: W0 和 W1 。那么会有 4 个 TcpListenerImpl 实例。






	TcpListenerImpl 类中有 bool bind_to_port 属性，可以推测真有不 bind/listen socket 的 TcpListenerImpl 了。






	TcpListenSocket - 负责 Listner 的实际 socket 操作，包括 bind 和 listen


	WorkerImpl - Worker 线程的主入口类


	DispatcherImpl - 主事件循环和队列类


	ListenerManagerImpl


	创建 和 bind TcpListenSocket 。


	按配置参数创建 WorkerImpl


	触发创建 TcpListenerImpl








或者你和我一样，刚看 Envoy 的代码时，总会混淆名字相近的类。如： TcpListenerImpl 、 TcpListenSocket 。

细心的同学如果看了图例，就知道图中黑、红连线代表不同类型的线程的。说说图中主流程：


	main 线程 间接调用 ListenerManagerImpl


	bind socket 绑定到 ip 和 port


	启动新的 worker 线程


	加入异步 task：add Listener task(每个 Worker + Listener 执行一次) 到 worker 的任务队列中。


	worker 线程取出任务队列，执行 add Listener task


	worker 线程 异步 listen socket，和注册事件处理器




细心的同学会发现问题：


	为何要在主线程中 bind socket ？


	可以在进程启动早期就发现 socket 监听端口冲突等常见问题。详细解释在 Envoy 的源码文档中 https://github.com/envoyproxy/envoy/blob/main/source/docs/listener.md 。






	两个 worker 线程可以 listen 同一个 socket?


	在旧版本默认不使用 reuse_port socket opts 情况下，是使用 duplicate socket/file descriptor 的方法为每个 work thread 复制一个文件描述符。


	新版本默认使用 reuse_port socket opts ，就可以每个线程独立 bind 相同 port 了。 好处见我的文章：记一次 Istio 调优 Part 2 —— 饥饿的线程与 SO_REUSEPORT









代码级的启动顺序


[image: 图：Listener TCP 连接建立流程]

图：Listener TCP 连接建立流程



用 Draw.io 打开

Listener 相关的组件和启动顺序 - 核心流程图说明以下几步（ reuse_port=false 情况下）：


	进程 main 间接调用 ListenerManagerImpl，间接建立 socket，假设文件描述符为 fd-root


	bind socket 绑定到 ip 和 port


	启动新的 worker 线程


	加入异步 task：add Listener task(每个 Worker + Listener 执行一次) 到 worker 的任务队列中。


	worker 线程取出任务队列，执行 add Listener task


	worker 线程 duplicate 文件描述符 fd-root 为 fd-envoy


	worker 线程 异步 listen socket，和注册事件处理器







求证过程

如果有兴趣研究 Listener 的实现细节，建议看看我 Blog 的文章：


	逆向工程与云原生现场分析 Part2 —— eBPF 跟踪 Istio/Envoy 之启动、监听与线程负载均衡


	逆向工程与云原生现场分析 Part3 —— eBPF 跟踪 Istio/Envoy 事件驱动模型、连接建立、TLS 握手与 filter_chain 选择






	Listener 连接建立细节
	TCP 连接建立步骤

	求证过程













            

          

      

      

    

  

    
      
          
            
  
Listener 连接建立细节

事件驱动和连接的建立的过程和关系：
[image: envoy-event-model-accept]


	Envoy worker 线程挂起在 epoll_wait() 方法中。线程被移出 kernel 的 runnable queue。线程睡眠。


	client 建立连接，server 内核完成3次握手，触发 listen socket 事件。


	操作系统把 Envoy worker 线程移入 kernel 的 runnable queue。Envoy worker 线程被唤醒，变成 runnable。操作系统发现可用 cpu 资源，把 runnable 的 envoy worker 线程调度上 cpu。（注意，runnable 和 调度上 cpu 不是一次完成的）






	Envoy 分析事件列表，按事件列表的 fd 调度到不同的 FileEventImpl 类的回调函数（实现见：FileEventImpl::assignEvents）


	FileEventImpl 类的回调函数调用实际的业务回调函数，进行 syscall accept，完成 socket 连接。得到新 socket 的 FD: $new_socket_fd。


	业务回调函数把 调用 epoll_ctl 把 $new_socket_fd  加到 epoll 监听中。


	回到步骤 1 。





TCP 连接建立步骤

先看看代码，了解大概的连接建立过程和相关的实现：


[image: 图：Listener TCP 连接建立流程]

图：Listener TCP 连接建立流程



用 Draw.io 打开

步骤是：


	epoll 收到连接请求，完成3次握手。最好回调到 TcpListenerImpl::onSocketEvent()。


	最终 syscall accept() 获得新 socket 的 FD。


	调用 ActiveTcpListener::onAccept()


	创建新连接专用的 ListenerFilterChain


	创建新连接专用的 ActiveTcpSocket，发起 ListenerFilterChain  流程


	执行 ListenerFilterChain  流程：


	如：TlsInspector::Filter 注册监听新 socket 的事件，以便在后续新 socket 发生事件时，读 socket，抽取出 TLS SNI/ALPN。


	当 ListenerFilterChain 中所有的 ListenerFilter 在新的事件和事件周期中完成其所有的数据交换和抽取的任务，本 fd 的控制权交到一环节。






	调用 核心函数 ActiveTcpListener::newConnection()


	调用 findFilterChain() 基于之前 ListenerFilter 抽取到的数据，和各 network filter chain 配置 的 match 条件，找到最匹配的 network filter chain 配置 。


	创建 ServerConnection(ConnectionImpl的子类) 对象


	注册 socket 事件回调到 Network::ConnectionImpl::onFileEvent(uint32_t events) 中。即以后的 socket 事件将由这个ServerConnection处理。






	用之前找到的 network filter chain 配置 对象，创建 transportSocket。


	用之前找到的 network filter chain 配置 对象，创建运行期的 NetworkFilterChain。






求证过程

如果有兴趣研究实现细节，建议看看我 Blog 的文章：


	逆向工程与云原生现场分析 Part3 —— eBPF 跟踪 Istio/Envoy 事件驱动模型、连接建立、TLS 握手与 filter_chain 选择








            

          

      

      

    

  

    
      
          
            
  
Network Filter


Network Filter Chains

在前面章節的 图：Istio里的 Envoy Inbound 配置举例 中，可以看出，一个 Listener 可以包含多个 Network Filter Chain。而其中每个 Chain 都有自己的 filter_chain_match  ，用于配置新建立的 Inbound Connection 选定 Network Filter Chain 的策略。

每个 Network Filter Chain 都有自己的名字。需要注意的是，Network Filter Chain 的名字是允许重复的。

每个 Network Filter Chain 又由顺序化的 Network Filter 组成。



Network Filter 概述

Envoy 对为保证扩展性，采用多层插件化的设计模式。其中，Network Filter 就是 L2 / L3 (IP/TCP) 层的组件。如，上面的 图：Istio里的 Envoy Inbound 配置举例 中，顺序地有：


	istio.metadata_exchange Network Filter


	envoy.filters.network.http_connection_manager Network Filter




两个 Network Filter。其中，主要逻辑当然在 http_connection_manager 了。


Network Filter 框架设计概念

我在学习 Envoy 的  Network Filter 框架设计时，发现它和我想像中的 Filter 设计非常不同。甚至有点违反我的直觉。见下图：


[image: 图：Model of Network Filter Framework]

图：Model of Network Filter Framework



用 Draw.io 打开

以下仅以 ReadFilter 说说：

我直觉中的模型(My intuition Ideal model) 是：


	Filter 框架层有 Upstream 这个概念


	一个 Filter 的输出数据和事件，会是下一个 Filter 的输入数据和事件。因为这叫 Chain，应该和 Linux 的 cat myfile | grep abc | grep def 类似。


	Filter 之间逻辑上的 Buffer 应该是隔离的。




而 现实的模型(Realistic model) 中


	框架层面，没有 Upstream 这个概念。Filter 实现自行实现/不实现 Upstream，包括连接建立和数据读写，事件通知。所以，框架层面，更没有 Cluster / Connection Pool 等等概念了。


	见下面一项


	Filter 之间共享了 Buffer，前面的 Filter 对 Buffer 的读操作，如果沒进行 drained(排干) ，后面的 Filter 将会重复读取数据。前面的 Filter 也可以在 Buffer 中插入新数据。 而这个有状态的 Buffer，会传递到后面的 Filter 。


	由于 “框架层面，没有 Upstream 这个概念” 所以 WriteFilter 也不是直觉中的向 Upstream 写 Request/Data 的模块，而是向 Downstream 写 Response/Data 的模块。






Network Filter 对象关系

写到这里，是时候看看代码了。不过，不是直接看，先看看 C++ 类图吧。


[image: 图：Network Filter 对象关系]

图：Network Filter 对象关系



用 Draw.io 打开

可见，大家日常生活中，WriteFilter 并不常用 :) 。



Network Filter 框架设计细说

在代码实现层， Network Filter 框架下，抽象对象间的协作关系如下：


[image: 图：网络过滤器框架抽象协作]

图：网络过滤器框架抽象协作



用 Draw.io 打开

下面，以经典的 TCP Proxy Filter 为例，说明一下。


[image: 图：Network Filter Framework - TCP 代理过滤器示例]

图：Network Filter Framework - TCP 代理过滤器示例



用 Draw.io 打开


Network Filter - ReadFilter 协作


[image: 图：Network Filter - ReadFilter 协作]

图：Network Filter - ReadFilter 协作



用 Draw.io 打开

ReadFilter 协作比较复杂，也是 Network Filter Framework 的核心逻辑。所以要细说。
如前所言， Framework 本身没的直接提供 Upstream / Upstream Connection Pool / Cluster / Route 这些抽象对象和相关事件。而这里，我们暂且把这些称为：外部对象与事件。Filter 实现需要自己去创建或获取这些 外部对象，也需要自己去监听这些 外部事件 。外部事件 可能包括：


	Upstream 域名解释完成


	Upstream Connection Pool 连接可用


	Upstream socket read ready


	Upstream write buffer full


	…






Network Filter - WriteFilter 协作


[image: 图：Network Filter - WriteFilter 协作]

图：Network Filter - WriteFilter 协作



用 Draw.io 打开

由于 WriteFilter 在 Envoy 中使用场景有限，只有 MySQLFilter / PostgresFilter / KafkaBrokerFilter 和 Istio 的 MetadataExchangeFilter 。所以这里就不展开说明了。





扩展阅读

如果有兴趣研究 Listener 的实现细节，建议看看我 Blog 的文章：


	逆向工程与云原生现场分析 Part2 —— eBPF 跟踪 Istio/Envoy 之启动、监听与线程负载均衡


	逆向工程与云原生现场分析 Part3 —— eBPF 跟踪 Istio/Envoy 事件驱动模型、连接建立、TLS 握手与 filter_chain 选择


	Taming a Network Filter








            

          

      

      

    

  

    
      
          
            
  
http connection manager

首先，http connection manager(HCM) 在 Listener 的角度看，是一个 Network Filter。

为了扩展性，Envoy 的 http connection manager 采用了经典的 filter chain 设计模式。这个和 Listener Filter Chain 有一点类似：


[image: 图：http connection manager 设计模型]

图：http connection manager 设计模型



用 Draw.io 打开

请求 filter 流如下：

[image: ]
图源：life_of_a_request

响应 filter 流如下：

[image: ]
图源：life_of_a_request


http filter 抽象对象定义

HttpFilter 在源码中叫 StreamFilter 或更精确叫 Http::StreamFilterBase 。一个 http connection manager 拥有一个 Http::FilterManager， FilterManager 拥有 list<StreamFilterBase*> filters_ 。


[image: 图：http filter 抽象对象]

图：http filter 抽象对象



用 Draw.io 打开



http filter C++类关系


[image: 图：http filter C++类关系]

图：http filter C++类关系



用 Draw.io 打开



	HCM upstream/downstream 事件驱动协作下的 HTTP 反向代理流程
	HTTP 反向代理的总流程
	Downstream Read Request 模块协作
	Downstream Request Router 模块协作





	Upstream Write Request 模块协作

	Upstream Read Response 模块协作

	Downstream Write Response 模块协作





	求证过程













            

          

      

      

    

  

    
      
          
            
  
HCM upstream/downstream 事件驱动协作下的 HTTP 反向代理流程


HTTP 反向代理的总流程

整体看，Socket 事件驱动的 HTTP 反向代理总流程如下：
[image: 图：Socket 事件驱动的 HTTP 反向代理总流程]

图中看出，有4种事件驱动了整个流程。后面几节会逐个分析。

为免一下子进入各个步骤细节而让人迷途，建议读者回顾一下之前举例的所有步骤的总流程：
Istio 下 Envoy 配置举例

下面以 HTTP/1.1 为例，分 5 个步骤去解释 HTTP 代理的过程：


	Downstream Read Request 模块协作


	Downstream Request Router 模块协作


	Upstream Write Request 模块协作


	Upstream Read Response 模块协作


	Downstream Write Response 模块协作





Downstream Read Request 模块协作


[image: 图：Downstream Read-Ready 模块协作]

图：Downstream Read-Ready 模块协作



用 Draw.io 打开

大概说明一下流程：


	downstream socket 可读回调


	Http::ConnectionManagerImpl 读取 socket，增量放入 Http1::ConnectionImpl


	Http1::ConnectionImpl 调用 nghttp2 增量解释 HTTP 请求


	如果 nghttp2 认为已经  完整读取了 HTTP Request 请求，则调用 Http::ServerConnection::onMessageCompleteBase()


	Http::ServerConnection::onMessageCompleteBase() 首先 停止 downstream ReadReady 监听


	Http::ServerConnection::onMessageCompleteBase() 调用 Http::FilterManager ，发起 http filter chain 的 decodeHeaders 迭代流程


	一般，http filter chain 的最后一个 http filter 是 Router::Filter ，Router::Filter::decodeHeaders()  被调用


	Router::Filter::decodeHeaders() 的逻辑就见下图了。





Downstream Request Router 模块协作


[image: 图：Downstream Request Router 模块协作]

图：Downstream Request Router 模块协作



用 Draw.io 打开

大概说明一下流程：


	Router::Filter ，Router::Filter::decodeHeaders()  被调用


	根据配置的 Router 规则，匹配到 Cluster


	如 Cluster 连接池对象不存在，则新建


	新建 Envoy::Router::UpstreamRequest 对象。


	调用 Envoy::Router::UpstreamRequest::encodeHeaders(bool end_stream) ， encode HTTP header


	经过一系列的负载均衡算法，匹配到 upstream 的 host(endpoint)


	发现到选定的 upstream host 的连接不足，则：


	打开一新的 socket fd(未连接)


	注册 upstream socket FD 的 WriteReady / Connected 事件。 准备在事件回调时写 upstream request


	用 socket fd 发起到 upstream host 的异步连接请求






	关联 downstream 与 upstream fd







Upstream Write Request 模块协作


[image: 图：upstream connect & write 模块协作]

图：upstream connect & write 模块协作



用 Draw.io 打开

大概说明一下流程：


	upstream socket write ready 回调


	发现是连接成功回调，关联 upstream socket 到 ConnectionPool::ActiveClient


	upstream socket write ready 回调


	发现是连接可写，写入 upstream HTTP request






Upstream Read Response 模块协作


[image: 图：Upstream Read-Response 模块协作]

图：Upstream Read-Response 模块协作



用 Draw.io 打开



Downstream Write Response 模块协作


[image: 图：Downstream Write Response 模块协作]

图：Downstream Write Response 模块协作



用 Draw.io 打开




求证过程


	逆向工程与云原生现场分析 Part4 —— eBPF 跟踪 Istio/Envoy 之 upstream/downstream 事件驱动协作下的 HTTP 反向代理流程








            

          

      

      

    

  

    
      
          
            
  
Router

Router 流程简述:


[image: 图：Router 流程简述]

图：Router 流程简述



用 Draw.io 打开


扩展阅读

如果有兴趣研究 Router 的实现细节，建议看看我 Blog 的文章：


	逆向工程与云原生现场分析 Part4 —— eBPF 跟踪 Istio/Envoy 之 upstream/downstream 事件驱动协作下的 HTTP 反向代理流程








            

          

      

      

    

  

    
      
          
            
  
HTTP/1.1 Stream(草稿)

HTTP/2 才有 Stream 的概念。但为了在实现程序逻辑上的统一，Envoy 在实现上也对 HTTP/1.1 封装了 Steam 的概念。只是一个 HTTP/1.1 的 Request & Response 的过程，就对应一个 Stream。


见： https://www.envoyproxy.io/docs/envoy/latest/faq/configuration/timeouts#stream-timeouts
Stream timeouts apply to individual streams carried by an HTTP connection. Note that a stream is an HTTP/2 and HTTP/3 concept, however internally Envoy maps HTTP/1 requests to streams so in this context request/stream is interchangeable.







            

          

      

      

    

  

    
      
          
            
  
流控 - Flow Control

和所有代理类型的软件一样，Envoy 很重视流控。因为CPU/内存资源是有限的，同时也要避免单个流过度占用资源的情况。需要注意的是，和其它以异步/线程多路复用架构实现的软件一样，流控永远不是一个简单的事情。

如果有人问我，学习 Envoy 实现最难的是什么？我的回答一定是流控部分。而网上这方面的资料极少。或者又有读者问，那么难，为什么还要学习，这个学习有什么价值吗？ 在我看来，这个学习最少有以下价值：


	Envoy 作为业务流量的必经重要一环，不容有错。它的内存使用情况在我们做服务资源评估时，应该了解其原理，才可以科学评估。


	了解流量超限时，Envoy 的行为和服务降级的情况可以做到有备无患。


	因为流控牵扯到数据流路径上的所有参与者，研究的过程本身就是对 Envoy 流量组件关系了解的过程。




需要补充说明的是，本节要说的 “流控”，不是指我们一般做微服务 API 时，控制 API TPS 以防服务在高频 API 调用让服务崩溃这种过载保护。而更多是在 Envoy 处理数据流，如 request body/response body 时，防止单个 connection / http2 stream 使用过多内存 buffer 的，基于 backpressure(背压) 的保护措施。

Envoy 有一个Envoy Flow Control 文档专门叙述了其中的一些细节。我在本节中，记录一下我在这基础上的一些学习研究结果。我使用了翻译软件，但也加上了很多我的解读，和对中文思维方式的结构调整。

Envoy 中的流量控制是通过对每个 Buffer 进行限制 和 watermark callbacks来完成的。 当 Buffer 包含的数据超过配置的限制时，将触发high watermark callback，触发一系列事件，最终 通知数据源停止发送数据。 这种抑制可能是即时的（如停止从套接字读取）或渐进的（如停止 HTTP/2 窗口更新），因此 Envoy 中的所有 Buffer 限制都被视为软限制。

当 Buffer 最终处理完毕(drains)时（通常是高水位线的一半，以避免来回抖动），低水位线回调将触发，通知发送者可以恢复发送数据。

下面先以 简单的 TCP 实现细节 流控过程，再说明更复杂的 HTTP2 流控过程。


一些流控相关的术语


	back up - 因流量到达目标的速度慢或不畅顺，而发生数据拥塞在一个或多个中间环节的 Buffer 当中，导致 Buffer 空间耗尽的情况。以下一般翻译为中文：拥塞


	buffers fill up - 缓存空间到达限制上限


	backpressure - 流背压是一种反馈机制，允许系统在超过处理能力时，还能响应请求而不是在负载下崩溃。当传入数据的速率超过处理或输出数据的速率时，就会发生这种情况，从而导致拥塞和潜在的数据丢失。详见：Backpressure explained — the resisted flow of data through software


	drained - Buffer 的排空。一般指 Buffer 由高于 low watermark，经消费下降后低于 low watermark  甚至清空的处理与排空操作。


	HTTP/2 window - HTTP/2 标准的流控实现方法，通过WINDOW_UPDATE 帧指示除了现有的流量控制窗口之外，发送方还可以传输的八位字节数。详见 “Hypertext Transfer Protocol Version 2 (HTTP/2) - 5.2. Flow Control”


	http stream  - HTTP/2 标准的流。详见 “Hypertext Transfer Protocol Version 2 (HTTP/2) - 5. Streams and Multiplexing”


	High/Low Watermark - 为控制内存或 Buffer 的消耗量，但又不想频繁高频抖动触发控制操作而使用的高水位线和低水位线设计模式，详见：What are high and low water marks in bit streaming。






TCP 流控实现

TCP 和 TLS 终点 的流量控制是通过“Network::ConnectionImpl” 写入 Buffer 和 “Network::TcpProxy  Filter” 之间的协调来处理的。

Downstream的流量控制如下。


	Downstream Network::ConnectionImpl::write_buffer_ 缓冲了太多数据。 它调用“Network::ConnectionCallbacks::onAboveWriteBufferHighWatermark()”。


	Network::TcpProxy::DownstreamCallbacks 接收 onAboveWriteBufferHighWatermark() 并在Upstream连接上调用 readDisable(true)。


	当Downstream处理完毕(drained)时，它会调用 Network::ConnectionCallbacks::onBelowWriteBufferLowWatermark()


	Network::TcpProxy::DownstreamCallbacks 接收 onBelowWriteBufferLowWatermark() 并在Upstream连接上调用 readDisable(false)。




Upstream的流量控制大致相同。


	Upstream Network::ConnectionImpl::write_buffer_ 缓冲了太多数据。 它调用“Network::ConnectionCallbacks::onAboveWriteBufferHighWatermark()”。


	Network::TcpProxy::UpstreamCallbacks 接收 onAboveWriteBufferHighWatermark() 并在Downstream连接上调用 readDisable(true)。


	当Upstream处理完毕(drained)时，它会调用 Network::ConnectionCallbacks::onBelowWriteBufferLowWatermark()


	Network::TcpProxy::UpstreamCallbacks 接收 onBelowWriteBufferLowWatermark() 并在Downstream连接上调用 readDisable(false)。




子系统和 Callback 机制可见本书的： Callback回调设计模式  一节。



HTTP2 流控实现

由于 HTTP/2 技术堆栈中的各种 Buffer 相当繁杂，因此从 Buffer 超出 Watermark限制到暂停来自数据源的数据的每段路径都有单独的 Envoy 文档说明。


备注

如果读者对 Envoy 的 http-connection-manager 和 http filter chain 了解不多，建议先读本书的： http connection manager 一节。下面的内容假设读者已经了解这些知识。




HTTP2 流控总体流程


Downstream/Upstream connection 拥塞概述


For HTTP/2, when filters, streams, or connections back up, the end result is readDisable(true) being called on the source stream. This results in the stream ceasing to consume window, and so not sending further flow control window updates to the peer. This will result in the peer eventually stopping sending data when the available window is consumed (or nghttp2 closing the connection if the peer violates the flow control limit) and so limiting the amount of data Envoy will buffer for each stream.

When readDisable(FALSE) is called, any outstanding unconsumed data is immediately consumed, which results in resuming window updates to the peer and the resumption of data.




对于 HTTP/2，当Filter、streams、 connection 拥塞(Above high watermark)时，最终结果都会调用到数据源头Source stream上的 readDisable(true)。 这会导致Source stream停止消耗HTTP2 Window，因此不会向对方发送更多的流量控制HTTP2 Window Update ; 最终导致对方在可用窗口耗尽时停止发送数据（或者如果对方违反流量控制限制，nghttp2 将关闭连接），这样 Envoy 就可以对每个steam 限制 Buffer 的大小。

当 Source steam 上的  readDisable(FALSE) 被调用时，任何 Buffer 中未被处理的数据都会立即被处理，最终，会恢复向对端发送窗口更新并最终恢复数据流动。


[image: Figure Downstream connection 拥塞与背压概述]

Figure: Downstream connection 拥塞与背压概述



用 Draw.io 打开


[image: Upstream connection 拥塞与背压]

Upstream connection 拥塞与背压



用 Draw.io 打开

上图的 Unbounded buffer 不是说 Buffer 没有 limit，而是说 limit 是软限制。



Upstream connection 与 Upstream http stream 同时拥塞场景


Note that readDisable(true) on a stream may be called by multiple entities. It is called when any filter buffers too much, when the stream backs up and has too much data buffered, or the connection has too much data buffered. Because of this, readDisable() maintains a count of the number of times it has been called to both enable and disable the stream, resuming reads when each caller has called the equivalent low watermark callback.




请注意，同一个 stream的 readDisable(true) 可能会被多个使用者重复调用。 当任何 Filter、stream 、connection 缓冲过多数据(Above high watermark)时，均会调用 stream的 readDisable(true)  。 因此，stream 的 readDisable() 会记住readDisable(true)的次数，并在每个调用者调用等次数的低水位线回调时恢复读取。 见：

void ConnectionImpl::StreamImpl::readDisable(bool disable) {
  ENVOY_CONN_LOG(debug, "Stream {} {}, unconsumed_bytes {} read_disable_count {}",
                 parent_.connection_, stream_id_, (disable ? "disabled" : "enabled"),
                 unconsumed_bytes_, read_disable_count_);
  if (disable) {
    ++read_disable_count_;
  } else {
    ASSERT(read_disable_count_ > 0);
    --read_disable_count_;
    if (!buffersOverrun()) {
      scheduleProcessingOfBufferedData(false);
      if (shouldAllowPeerAdditionalStreamWindow()) {
        grantPeerAdditionalStreamWindow();
      }
    }
  }
}






For example, if the TCP window upstream fills up and results in the network buffer backing up, all the streams associated with that connection will readDisable(true) their downstream data sources.

When the HTTP/2 flow control window fills up an individual stream may use all of the window available and call a second readDisable(true) on its downstream data source.

When the upstream TCP socket drains, the connection will go below its low watermark and each stream will call readDisable(false) to resume the flow of data. The stream which had both a network level block and a H2 flow control block will still not be fully enabled.

Once the upstream peer sends window updates, the stream buffer will drain and the second readDisable(false) will be called on the downstream data source, which will finally result in data flowing from downstream again.




例如：


	如果 upstream TCP Write Buffer 窗口填满并导致网络缓冲区满，则与该connection关联的所有stream都将 readDisable(true) 其 Downsteam 数据源。


	同时，如 HTTP/2 流控制窗口填满时，单个流可能会使用所有可用窗口并在其 Downstream 数据源上调用第二个 readDisable(true)。


	然后，随着 Upstream TCP Write Buffer 的不断发送和排空(drains)，connection 将低于其低水位线，每个流将调用 readDisable(false) 来恢复数据流。 但同时具有网络级挂起和 H2 流控制级挂起的 stream 仍然不会完全启用。


	一旦 Upstream 对端发送 HTTP2 窗口更新，stream 缓冲区将排空，并且 Downstream 数据源将调用第二个 readDisable(false)，这最终将导致数据再次从 Downstream 流出。
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Upstream 拥塞时 Router::Filter 的协作


The two main parties involved in flow control are the router filter (Envoy::Router::Filter) and the connection manager (Envoy::Http::ConnectionManagerImpl). The router is responsible for intercepting watermark events for its own buffers, the individual upstream streams (if codec buffers fill up) and the upstream connection (if the network buffer fills up). It passes any events to the connection manager, which has the ability to call readDisable() to enable and disable further data from downstream.




流量控制主要的两个相关组件是router filter（Envoy::Router::Filter）和connection manager （Envoy::Http::ConnectionManagerImpl）。 router filter负责拦截各种 watermark 事件：其自己的 Buffer 已满、各个upstream http streams（如果codec buffers 已满）、 upstream connection（如果网络 buffer 已满）。并将这些事件传递给ConnectionManagerImpl。然后 ConnectionManagerImpl 能够通过调用 downstream 的 stream 的 readDisable(true/false) 来开启或关闭来自 downstream 的数据流。
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Upstream 拥塞时 Router::Filter 的协作
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Downstream 拥塞时 Http::ConnectionManagerImpl 的协作


On the reverse path, when the downstream connection backs up, the connection manager collects events for the downstream streams and the downstream connection. It passes events to the router filter via Envoy::Http::DownstreamWatermarkCallbacks and the router can then call readDisable() on the upstream stream. Filters opt into subscribing to DownstreamWatermarkCallbacks as a performance optimization to avoid each watermark event on a downstream HTTP/2 connection resulting in “number of streams * number of filters” callbacks. Instead, only the router filter is notified and only the “number of streams” multiplier applies. Because the router filter only subscribes to notifications when it has an upstream connection, the connection manager tracks how many outstanding high watermark events have occurred and passes any on to the router filter when it subscribes.




在反向路径上，当 downstream connection 拥塞时，connection manager 收集 downstream 的 stream 层 和 connection 层的事件。 它通过 Envoy::Http::DownstreamWatermarkCallbacks 将事件传递到router filter，然后router filter可以调用 Upstream stream 上的 readDisable(true) 。

设计上，HTTP Filter 选择性地订阅 “DownstreamWatermarkCallbacks”以优化性能，以避免 downstream HTTP/2 连接上的每个 watermark 事件导致 “downstream http stream 数 * filter 数” 次回调。 相反，仅通知router filter 并且仅调用 “downstream http stream 数”的倍数次。

由于router filter 仅在拥有 upstream connection 时才订阅事件，即有空档期。因此 connection manager 会记录已发生但未处理的 high watermark 事件的数量，并在 router filter 订阅时将记录的事件传递给router filter。
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HTTP decode/encode filter 流控实现细节


Each HTTP and HTTP/2 filter has an opportunity to call decoderBufferLimit() or encoderBufferLimit() on creation. No filter should buffer more than the configured bytes without calling the appropriate watermark callbacks or sending an error response.

Filters may override the default limit with calls to setDecoderBufferLimit() and setEncoderBufferLimit(). These limits are applied as filters are created so filters later in the chain can override the limits set by prior filters. It is recommended that filters calling these functions should generally only perform increases to the buffer limit, to avoid potentially conflicting with the buffer requirements of other filters in the chain.

Most filters do not buffer internally, but instead push back on data by returning a FilterDataStatus on encodeData()/decodeData() calls. If a buffer is a streaming buffer, i.e. the buffered data will resolve over time, it should return FilterDataStatus::StopIterationAndWatermark to pause further data processing, which will cause the ConnectionManagerImpl to trigger watermark callbacks on behalf of the filter. If a filter can not make forward progress without the complete body, it should return FilterDataStatus::StopIterationAndBuffer. In this case if the ConnectionManagerImpl buffers more than the allowed data it will return an error downstream: a 413 on the request path, 500 or resetStream() on the response path.




每个 HTTP 和 HTTP/2 Filter 都可以在创建时调用 decoderBufferLimit() 或 encoderBufferLimit() 以获取限制。 任何 Filter 在 buffer 超过配置的字节数时，必须调用适当的 high watermark callback 或返回错误 http 响应。

Filter 可以通过调用 setDecoderBufferLimit() 和 setEncoderBufferLimit() 来覆盖默认限制。 这些限制在创建 Filter 时应用，因此 Filter Chain 中后面的 Filter 可以覆盖先前 Filter 设置的限制。 建议调用这些函数的 Filter 通常应仅加大缓冲区的最大限制值，而非减少 limit，以避免与 filter chain 中其他 Filter 的缓冲区要求发生潜在冲突。

大多数 Filter 不会在内部 buffer 数据，而是通过在调用 “encodeData()”/“decodeData()” 时返回 FilterDataStatus 来推回(push back)数据。


	如果 buffer 是 stream buffer(流式 buffer) ，即当前缓冲区内的数据需要一些时间或外部事件（如建立 Upstream 连接）才能解析/处理，则它应该返回 FilterDataStatus::StopIterationAndWatermark 来暂停进一步(下一个 Filter)的数据处理，这将导致 ConnectionManagerImpl 因 Filter 而触发 watermark callback。


	如果 Filter 一定要收集到完整的 HTTP Body 才能继续，则应返回“FilterDataStatus::StopIterationAndBuffer”。 在这种情况下，如果“ConnectionManagerImpl”缓冲的数据量超过限制，它将向 downstream 返回错误：


	如果问题发生在请求处理时，则返回 413;


	如果问题发生在响应处理时，则返回 500 或“resetStream()”。









Decoder filters


For filters which do their own internal buffering, filters buffering more than the buffer limit should call onDecoderFilterAboveWriteBufferHighWatermark if they are streaming filters, i.e. filters which can process more bytes as the underlying buffer is drained. This causes the downstream stream to be readDisabled and the flow of downstream data to be halted. The filter is then responsible for calling onDecoderFilterBelowWriteBufferLowWatermark when the buffer is drained to resume the flow of data.

Decoder filters which must buffer the full response should respond with a 413 (Payload Too Large) when encountering a response body too large to buffer.

The decoder high watermark path for streaming filters is as follows:


	When an instance of Envoy::Router::StreamDecoderFilter buffers too much data it should call StreamDecoderFilterCallback::onDecoderFilterAboveWriteBufferHighWatermark().


	When Envoy::Http::ConnectionManagerImpl::ActiveStreamDecoderFilter receives onDecoderFilterAboveWriteBufferHighWatermark() it calls readDisable(true) on the downstream stream to pause data.




And the low watermark path:


	When the buffer of the Envoy::Router::StreamDecoderFilter drains should call StreamDecoderFilterCallback::onDecoderFilterBelowWriteBufferLowWatermark().


	When Envoy::Http::ConnectionManagerImpl receives onDecoderFilterAboveWriteBufferHighWatermark() it calls readDisable(false) on the downstream stream to resume data.







对于自己进行内部缓冲的Filter：


	如果它是stream filter(流式 Filter：即等待底层缓冲区排空时还有机会处理更多字节流的Filter) ，缓冲超过缓冲区限制时将调用 onDecoderFilterAboveWriteBufferHighWatermark 。 这会让 Dowstream 的 http stream 被 readDisabled(true) 并最终挂起了 Downstream 数据流。 然后，当缓冲区排空以恢复数据流动时，Filter 负责调用 onDecoderFilterBelowWriteBufferLowWatermark。


	对于 非 steam filter 类型的 Filter，即必须缓冲完整响应才能解码的 Decoder filter，当遇到太大而无法完全缓冲的响应时，Filter 应该响应 413 (Payload Too Large) 。




Decoder filter 的 high watermark 处理流程如下：


	当 Envoy::Router::StreamDecoderFilter 实例缓冲过多数据时，它应该调用 StreamDecoderFilterCallback::onDecoderFilterAboveWriteBufferHighWatermark()。


	当 Envoy::Http::ConnectionManagerImpl::ActiveStreamDecoderFilter 接收到 onDecoderFilterAboveWriteBufferHighWatermark() 时，它会调用 downstream 的 stream 的 readDisable(true) 来暂停数据流。




Decoder filter 的 low watermark 处理流程如下：


	当 Envoy::Router::StreamDecoderFilter 的缓冲区排水到低于 low watermark 时，将调用 StreamDecoderFilterCallback::onDecoderFilterBelowWriteBufferLowWatermark()。


	当 Envoy::Http::ConnectionManagerImpl 接收到 onDecoderFilterAboveWriteBufferHighWatermark() 时，它会调用 Downstream 的 stream 的 readDisable(false) 以恢复数据流动。






Encoder filters


Encoder filters buffering more than the buffer limit should call onEncoderFilterAboveWriteBufferHighWatermark if they are streaming filters, i.e. filters which can process more bytes as the underlying buffer is drained. The high watermark call will be passed from the Envoy::Http::ConnectionManagerImpl to the Envoy::Router::Filter which will readDisable(true) to stop the flow of upstream data. Streaming filters which call onEncoderFilterAboveWriteBufferHighWatermark should call onEncoderFilterBelowWriteBufferLowWatermark when the underlying buffer drains.

Filters which must buffer a full request body before processing further, should respond with a 500 (Server Error) if encountering a request body which is larger than the buffer limits.

The encoder high watermark path for streaming filters is as follows:


	When an instance of Envoy::Router::StreamEncoderFilter buffers too much data it should call StreamEncoderFilterCallback::onEncodeFilterAboveWriteBufferHighWatermark().


	When Envoy::Http::ConnectionManagerImpl::ActiveStreamEncoderFilter receives onEncoderFilterAboveWriteBufferHighWatermark() it calls ConnectionManagerImpl::ActiveStream::callHighWatermarkCallbacks()


	callHighWatermarkCallbacks() then in turn calls DownstreamWatermarkCallbacks::onAboveWriteBufferHighWatermark() for all filters which registered to receive watermark events


	Envoy::Router::Filter receives onAboveWriteBufferHighWatermark() and calls readDisable(true) on the upstream request.




The encoder low watermark path for streaming filters is as follows:


	When an instance of Envoy::Router::StreamEncoderFilter buffers drains it should call StreamEncoderFilterCallback::onEncodeFilterBelowWriteBufferLowWatermark().


	When Envoy::Http::ConnectionManagerImpl::ActiveStreamEncoderFilter receives onEncoderFilterBelowWriteBufferLowWatermark() it calls ConnectionManagerImpl::ActiveStream::callLowWatermarkCallbacks()


	callLowWatermarkCallbacks() then in turn calls DownstreamWatermarkCallbacks::onBelowWriteBufferLowWatermark() for all filters which registered to receive watermark events


	Envoy::Router::Filter receives onBelowWriteBufferLowWatermark() and calls readDisable(false) on the upstream request.








	对于 stream encoder filter 流式过滤器：即等待底层缓冲区排空时还有机会处理更多字节流的Filter ：


	如果 Encoder Filter 的缓冲超过缓冲区限制，则应调用 onEncoderFilterAboveWriteBufferHighWatermark。


	high watermark 调用将从 Envoy::Http::ConnectionManagerImpl 传递到 Envoy::Router::Filter


	然后传递调用到 upsteam 的 stream  的 readDisable(true) 以挂起 upstream 数据流。


	当底层缓冲区排水到低于 low watermark 时，之前调用过 onEncoderFilterAboveWriteBufferHighWatermark 的stream encoder filter  应该再调用 onEncoderFilterBelowWriteBufferLowWatermark。






	对于 非 steam filter 类型的 Filter，即必须缓冲完整  Response body(原文中写 request body ，我觉得不对) 正文才能 encode 的 Encoder filter，当遇到太大而无法完全缓冲的 Response body(原文中写 request body ，我觉得不对) 时，应响应 500（服务器错误）。




stream encoder filter的 high watermark 处理流程如下：


	当 Envoy::Http::StreamEncoderFilter（原文中写 Envoy::Router::StreamEncoderFilter，源码无此类） 的实例缓冲太多数据时，它将调用 StreamEncoderFilterCallback::onEncodeFilterAboveWriteBufferHighWatermark()。


	当 Envoy::Http::ConnectionManagerImpl::ActiveStreamEncoderFilter 收到 onEncoderFilterAboveWriteBufferHighWatermark() 时，它会调用 ConnectionManagerImpl::ActiveStream::callHighWatermarkCallbacks()


	然后 ConnectionManagerImpl::ActiveStream::callHighWatermarkCallbacks() 依次为所有注册接收 high watermark 事件的 http filter 调用 `DownstreamWatermarkCallbacks::onAboveWriteBufferHighWatermark()``


	``Envoy::Router::Filter接收到onAboveWriteBufferHighWatermark()并在 Upstream 的 stream（UpstreamRequest） 上调用readDisable(true)`。




stream encoder filter的 low watermark 处理流程如下：


	当 Envoy::Router::StreamEncoderFilter 实例的缓冲区低于  low watermark 时，它将调用 StreamEncoderFilterCallback::onEncodeFilterBelowWriteBufferLowWatermark()。


	当 Envoy::Http::ConnectionManagerImpl::ActiveStreamEncoderFilter 收到 onEncoderFilterBelowWriteBufferLowWatermark() 时，它会调用 ConnectionManagerImpl::ActiveStream::callLowWatermarkCallbacks()


	然后 ConnectionManagerImpl::ActiveStream::callLowWatermarkCallbacks() 依次为所有注册接收 watermark 事件的 Filter 调用 DownstreamWatermarkCallbacks::onBelowWriteBufferLowWatermark()


	Envoy::Router::Filter 接收到 onBelowWriteBufferLowWatermark()调用，并在 Upstream 的 stream（UpstreamRequest）上调用 readDisable(false)。







HTTP and HTTP/2 codec upstream send buffer

下面我直接使用英文文档。但我加入了我画的图以方便理解。

The upstream send buffer Envoy::Http::Http2::ConnectionImpl::StreamImpl::pending_send_data_ is H2 stream data destined for an Envoy backend. Data is added to this buffer after each filter in the chain is done processing, and it backs up if there is insufficient connection or stream window to send the data. The high watermark path goes as follows:


	When pending_send_data_ has too much data it calls ConnectionImpl::StreamImpl::pendingSendBufferHighWatermark().


	pendingSendBufferHighWatermark() calls StreamCallbackHelper::runHighWatermarkCallbacks()


	runHighWatermarkCallbacks() results in all subscribers of Envoy::Http::StreamCallbacks receiving an onAboveWriteBufferHighWatermark() callback.


	When Envoy::Router::Filter receives onAboveWriteBufferHighWatermark() it calls StreamDecoderFilterCallback::onDecoderFilterAboveWriteBufferHighWatermark().


	When Envoy::Http::ConnectionManagerImpl receives onDecoderFilterAboveWriteBufferHighWatermark() it calls readDisable(true) on the downstream stream to pause data.




For the low watermark path:


	When pending_send_data_ drains it calls ConnectionImpl::StreamImpl::pendingSendBufferLowWatermark()


	pendingSendBufferLowWatermark() calls StreamCallbackHelper::runLowWatermarkCallbacks()


	runLowWatermarkCallbacks() results in all subscribers of Envoy::Http::StreamCallbacks receiving a onBelowWriteBufferLowWatermark() callback.


	When Envoy::Router::Filter receives onBelowWriteBufferLowWatermark() it calls StreamDecoderFilterCallback::onDecoderFilterBelowWriteBufferLowWatermark().


	When Envoy::Http::ConnectionManagerImpl receives onDecoderFilterBelowWriteBufferLowWatermark() it calls readDisable(false) on the downstream stream to resume data.
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HTTP and HTTP/2 network upstream network buffer

下面我直接使用英文文档。但我加入了我画的图以方便理解。同时，我发现了一个官方文档的 BUG 也自己提 Pull Request 修正了: Docs: flow control - Add a figure and fix suspected incorrect use of Envoy::Http::ConnectionManagerImpl #33847

The upstream network buffer is HTTP/2 data for all streams destined for the Envoy backend. If the network buffer fills up, all streams associated with the underlying TCP connection will be informed of the back-up, and the data sources (HTTP/2 streams or HTTP connections) feeding into those streams will be readDisabled.

The high watermark path is as follows:


	When Envoy::Network::ConnectionImpl::write_buffer_ has too much data it calls
Network::ConnectionCallbacks::onAboveWriteBufferHighWatermark().


	When Envoy::Http::CodecClient receives onAboveWriteBufferHighWatermark() it
calls onUnderlyingConnectionAboveWriteBufferHighWatermark() on codec_.


	When Envoy::Http::Http2::ConnectionImpl or Envoy::Http::Http1::ConnectionImpl receives onUnderlyingConnectionAboveWriteBufferHighWatermark() it calls
runHighWatermarkCallbacks() for each stream of the connection eventually.


	runHighWatermarkCallbacks() results in all subscribers of Envoy::Http::StreamCallback
receiving an onAboveWriteBufferHighWatermark() callback.


	When Envoy::Router::Filter receives onAboveWriteBufferHighWatermark() it
calls StreamDecoderFilterCallback::onDecoderFilterAboveWriteBufferHighWatermark().


	When Envoy::Http::ConnectionManagerImpl receives
onDecoderFilterAboveWriteBufferHighWatermark() it calls readDisable(true) on the downstream
stream to pause data.




The low watermark path is as follows:


	When Envoy::Network::ConnectionImpl::write_buffer_ is drained it calls
Network::ConnectionCallbacks::onBelowWriteBufferLowWatermark().


	When Envoy::Http::CodecClient receives onBelowWriteBufferLowWatermark() it
calls onUnderlyingConnectionBelowWriteBufferLowWatermark() on codec_.


	When Envoy::Http::Http2::ConnectionImpl or Envoy::Http::Http1::ConnectionImpl receives onUnderlyingConnectionBelowWriteBufferLowWatermark() it calls
runLowWatermarkCallbacks() for each stream of the connection eventually.


	runLowWatermarkCallbacks() results in all subscribers of Envoy::Http::StreamCallback
receiving a onBelowWriteBufferLowWatermark() callback.


	When Envoy::Router::Filter receives onBelowWriteBufferLowWatermark() it
calls StreamDecoderFilterCallback::onDecoderFilterBelowWriteBufferLowWatermark().


	When Envoy::Http::ConnectionManagerImpl receives onDecoderFilterBelowWriteBufferLowWatermark()
it calls readDisable(false) on the downstream stream to resume data.




As with the downstream network buffer, it is important that as new upstream streams are associated with an existing upstream connection over its buffer limits that the new streams are created in the correct state. To handle this, the Envoy::Http::Http2::ClientConnectionImpl tracks the state of the underlying Network::Connection in underlying_connection_above_watermark_. If a new stream is created when the connection is above the high watermark the new stream has runHighWatermarkCallbacks() called on it immediately.


[image: Upstream connection 拥塞时 Router::Filter 的协作]

Upstream connection 拥塞时 Router::Filter 的协作



用 Draw.io 打开




Ref.



	Flow control


	Envoy buffer management & flow control











            

          

      

      

    

  

    
      
          
            
  
Envoy 请求与响应调度

🎤 正式开编前。想说说写本节的一些故事缘由。为何去研究 Envoy 的请求与响应调度？

缘起于一个客户需求，需要对 Istio 网格节点故障快速恢复做一些调研。为此，我翻阅了大量的 Istio/Envoy 文档、大咖 Blog。看了很多很杂乱的信息：


	健康检测


	熔断


	Envoy 中的各个神秘又关系千丝万缕的 timeout 配置


	请求 Retry


	TCP keepalive、TCP_USER_TIMEOUT 配置




杂乱到最后，我不得不写个文章去梳理一下信息：Istio 网格节点故障快速恢复初探 。 但信息是梳理了，基础原理却没理顺。于是，我下决心去钻研一下 Envoy 的文档。是的，其实 Envoy 的文档已经写得比较细致。只是：


	信息散落在一个个网页中，无法用时序和流程的方法组织起来，构成一个有机的整体。


	不去了解这个整体协作关系，只是一个一个参数分开来看，是无法理性去权衡这些参数的。


	指标与指标，指标与参数，关系复杂


	而上面的关系，都可以通过请求与响应调度流程串联起来




基于上面原因。我从文档、参数、指标推导出以下流程。注意：暂时未在代码中验证，请谨慎参考。


请求与响应调度

本质上说，Envoy 就是一个代理。说起代理，第一反应应该是有以下流程的软件/硬件：


	接收来自 downstream 的 Request


	做一些逻辑，必要时修改 Request ，并判定upstream目的地


	转发（修改后）的 Request 到upstream


	如果协议是一个 Request & Response 式的协议（如 HTTP）


	代理通常会接收upstream的Response


	做一些逻辑，必要时修改 Response


	转发 Response 给 downstream








的确，这也是 Envoy 代理 HTTP 协议的概要流程。但 Envoy 还要实现很多特性：


	高效的 downstream / upstream 传输 ➡️ 需要连接复用与连接池


	灵活配置的转发目标服务策略 ➡️ 需要 Router配置策略与实现逻辑


	弹性服务 (resilient micro-services)


	负载均衡


	突发流量的削峰平谷 ➡️ 请求排队： pending request


	应对异常 upstream、熔断器、保护服务不雪崩 ➡️ 各种 timeout 配置、 Health checking 、 Outlier detection 、 Circuit breaking


	弹性重试 ➡️ retry






	可观察性 ➡️ 无处不在的性能指标


	动态编程配置接口 ➡️ xDS: EDS/LDS/…




要实现这些特性，请求与响应的流程自然不可能简单。


提示

看到这里，读者可能有疑问，本节的标题叫 “请求与响应调度” ？ 难道 Envoy 需要类似 Linux Kernel 调度线程一样，去调度处理 Request 吗？

对的，你说到点上了。



Envoy 应用了 事件驱动 设计模式。事件驱动 的程序，相对于 非事件驱动 的程序，可以用更少的线程，更灵活地控制在什么时候做什么任务，即更灵活的调度逻辑。且更绝的是：由于线程间共享的数据不多，线程的数据并发控制同时被大大简化。

在本节中，事件类型最少有：


	外部的网络可读、可写、连接关闭事件


	各类定时器


	重试定时


	各种超时配置定时








由于使用了无限的请求分配到有限的线程的模式，加上请求可能需要重试，所以线程一定要有一系列的逻辑，来 “排序” 什么请求应该先处理。什么请求由于 超时 或资源使用 超过配置上限 而应立即返回失败。

按本书的习惯，先上图。后面，对这个图一步步展开和说明。


提示

互动图书：


	建议用 Draw.io 打开。图中包含大量的链接，链接到每一个组件、配置项、指标的文档说明。


	双屏，一屏看图，一屏看文档，是本书的正确阅读姿势。如果你在用手机看，那么，忽略我吧 🤦
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图：Envoy HTTP1 请求与响应调度
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图：Envoy HTTP/2 请求与响应调度
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相关组件

上图尝试说明 Envoy 请求与响应调度  过程，以及串联相关的组件。其中可以看到一些组件：


	Listener - 应答 downstream 连接请求


	HTTP Connection Manager(HCM) - HTTP 的核心组件，推动 http 流的读取、解释、路由(Router)


	HCM-router - HTTP 路由核心组件，职责是:


	判定 HTTP 下一跳的目标 cluster，即 upstream cluster


	重试






	Load balancing - upstream cluster 内的负载均衡


	pending request queue - 等待连接池可用连接的请求队列


	requests bind to connection - 已经分配到连接的请求


	connection pool - worker 线程与 upstream host 专用的连接池


	health checker/Outlier detection - upstream host 健康监视，发现异常 host 并隔离。




和一些  Circuit breaking(熔断开关) 上限条件：


	max_retries - 最大重试并发上限


	max_pending_requests -  pending request queue 的队列上限


	max_request - 最大并发请求数上限


	max_connections - upstream cluster 的最大连接上限




需要注意的是，上面的参数是对于整个 upstream cluster 的，即是所有 worker thread、upstream host 汇总的上限。



相关的监控指标

我们用类似著名的 Utilization Saturation and Errors (USE) 方法学来分类指标。

资源过载型的指标：


	downstream_cx_overflow


	upstream_rq_retry_overflow


	upstream_rq_pending_overflow


	upstream_cx_overflow




资源饱和度指标：


	upstream_rq_pending_active


	upstream_rq_pending_total


	upstream_rq_active




错误型的指标：


	upstream_rq_retry


	ejections_acive


	ejections_*


	ssl.connection_error




信息型的指标：


	upstream_cx_total


	upstream_cx_active


	upstream_cx_http*_total




由于图中已经说明了指标、组件、配置项的关系，这里就不再文字叙述了。图中也提供了到指标文档和相关配置的链接。



Envoy 请求调度流程

先说说请求组件流转部分，流程图可以从相关的文档推理为（未完全验证，存在部分推理）：


[image: 图：Envoy HTTP1 请求与响应时序线]

图：Envoy HTTP1 请求调度流程图



用 Draw.io 打开


[image: 图：Envoy HTTP/2 请求与响应时序线]

图：Envoy HTTP/2 请求调度流程图



用 Draw.io 打开




请求与响应调度时序线

本节开头说了，写本节的直接缘由是: 需要对 Istio 网格节点故障快速恢复做一些调研。快速恢复 的前提是：


	对已经发送到 故障 upstream host 或绑定到 故障 upstream host 的请求，快速响应失败


	用 Outlier detection / health checker  识别出   故障 upstream host ，并把它移出负载均衡列表




所有问题都依赖于一个问题：如何定义和发现 upstream host 出了故障？


	网络分区或对端崩溃或负载过高


	大多数情况下，分布式系统只能通过超时来发现这种问题。所以，要快速发现 故障 upstream host 或 故障 request ，需要配置合理的 timeout






	对端有响应，L7 层的失败（如 HTTP 500），或 L3 层的失败（如 TCP REST/No router to destination/ICMP error）


	这是可以快速发现的失败








对于 网络分区或对端崩溃或负载过高，需要 timeout 发现的情况，Envoy 提供了丰富的 timeout 配置。丰富到有时让人不知道应该用哪个才是合理的。甚至配置一不小心，就配置出一些逻辑上长短与实现设计矛盾的值。所以，我尝试理清楚 请求与响应调度时序线 ，然后看相关 timeout 配置关联到这个时间线的哪个点，那么整个逻辑就清楚了。配置也更容易合理化了。

下图是请求与响应的时序线，以及相关的 timeout 配置与产生的指标，以及它们的联系。


[image: 图：Envoy 请求与响应时序线]

图：Envoy 请求与响应时序线



用 Draw.io 打开

简单说明一下时间线：


	如果 downstream 复用了之前的连接，可以跳过 2 & 3


	downstream发起 新连接(TCP 握手)


	TLS 握手


	Envoy 接收 downstream request header & body


	Envoy 执行路由(Router)规则，判定下一跳的 upstream cluster


	Envoy 执行 Load Balancing 算法 ，判定下一跳的 upstream cluster 的 upstream host


	如果 Envoy 已经有空闲连接到 upstream host，则跳过 8 & 9


	Envoy 向 upstream host 发起新连接(TCP 握手)


	Envoy 向 upstream host 发起TLS 握手


	Envoy 向 upstream host 转发送 request header & body


	Envoy 接收 upstream host 响应的 response header & body


	upstream host 连接开始 idle


	Envoy 向 downstream 转发送 response header & body


	downstream host 连接开始 idle




相应地，图中也标注了相关超时配置与时间线步骤的关系，从开始计时顺序排列如下


	max_connection_duration


	transport_socket_connect_timeout


	指标 listener.downstream_cx_transport_socket_connect_timeout






	request_headers_timeout


	requst_timeout


	Envoy 的 route.timeout 即 Istio 的 Istio request timeout(outbound)

注意，这个超时值是把 请求处理时实际的 retry 的总时间也算上的。


	指标 cluster.upstream_rq_timeout


	指标 vhost.vcluster.upstream_rq_timeout






	max_connection_duration


	connection_timeout


	指标 upstream_cx_connect_timeout






	transport_socket_connect_timeout


	httpprotocoloptions.idle_timeout






总结

想要 Envoy 在压力与异常情况下，有个比较符合预期的表现，需要给 Envoy 一些合理于具体应用环境与场景的配置。而要配置好这堆参数的前提，是对相关处理流程与逻辑的洞察。 上面把 请求与响应调度 与 请求与响应调度时序线  都过了一遍。希望对了解这些方面有一定的帮助。

不只是 Envoy ，其实所有做代理的中间件，可能最核心的东西都在这一块了。所以，不要期望一下把知识完全吃透。这里，也只是希望让读者在这些流程上，有一个线索，然后通过线索去学习，方可不迷失方向。



一些有趣的扩展阅读



	https://www.istioworkshop.io/09-traffic-management/06-circuit-breaker/


	https://tech.olx.com/demystifying-istio-circuit-breaking-27a69cac2ce4


	https://www.envoyproxy.io/docs/envoy/latest/faq/configuration/timeouts











            

          

      

      

    

  

    
      
          
            
  
HTTP 连接生命周期管理


Upstream/Downstream 连接解藕


HTTP/1.1 规范有这个设计：
HTTP Proxy 是 L7 层的代理，应该和 L3/L4 层的连接生命周期分开。




所以，像从 Downstream 来的 Connection: Close 、 Connection: Keepalive 这种 Header， Envoy 不会 Forward 到 Upstream 。 Downstream 连接的生命周期，当然会遵从 Connection: xyz 的指示控制。但 Upstream 的连接生命周期不会被 Downstream 的连接生命周期影响。 即，这是两个独立的连接生命周期管理。


Github Issue: HTTP filter before and after evaluation of Connection: Close header sent by upstream#15788 说明了这个问题：
This doesn’t make sense in the context of Envoy, where downstream and upstream are decoupled and can use different protocols. I’m still not completely understanding the actual problem you are trying to solve?






连接超时相关配置参数


[image: 图：Envoy 连接 timeout 时序线]

图：Envoy 连接 timeout 时序线



用 Draw.io 打开


idle_timeout

(Duration) The idle timeout for connections. The idle timeout is defined as the period in which there are no active requests. When the idle timeout is reached the connection will be closed. If the connection is an HTTP/2 downstream connection a drain sequence will occur prior to closing the connection, see drain_timeout. Note that request based timeouts mean that HTTP/2 PINGs will not keep the connection alive. If not specified, this defaults to 1 hour. To disable idle timeouts explicitly set this to 0.


Warning

Disabling this timeout has a highly likelihood of yielding connection leaks due to lost TCP FIN packets, etc.




If the overload action “envoy.overload_actions.reduce_timeouts” is configured, this timeout is scaled for downstream connections according to the value for HTTP_DOWNSTREAM_CONNECTION_IDLE.



max_connection_duration

(Duration) The maximum duration of a connection. The duration is defined as a period since a connection was established. If not set, there is no max duration. When max_connection_duration is reached and if there are no active streams, the connection will be closed. If the connection is a downstream connection and there are any active streams, the drain sequence will kick-in, and the connection will be force-closed after the drain period. See drain_timeout.


Github Issue: http: Allow upper bounding lifetime of downstream connections #8302

Github PR: add max_connection_duration: http conn man: allow to upper-bound downstream connection lifetime. #8591

Github PR: upstream: support max connection duration for upstream HTTP connections #17932





Github Issue: Forward Connection:Close header to downstream#14910
For HTTP/1, Envoy will send a Connection: close header after max_connection_duration if another request comes in. If not, after some period of time, it will just close the connection.

https://github.com/envoyproxy/envoy/issues/14910#issuecomment-773434342

Note that max_requests_per_connection isn’t (yet) implemented/supported for downstream connections.

For HTTP/1, Envoy will send a Connection: close header after max_connection_duration （且在 drain_timeout 前） if another request comes in. If not, after some period of time, it will just close the connection.

I don’t know what your downstream LB is going to do, but note that according to the spec, the Connection header is hop-by-hop for HTTP proxies.






max_requests_per_connection

(UInt32Value) Optional maximum requests for both upstream and downstream connections. If not specified, there is no limit. Setting this parameter to 1 will effectively disable keep alive. For HTTP/2 and HTTP/3, due to concurrent stream processing, the limit is approximate.


Github Issue: Forward Connection:Close header to downstream#14910

We are having this same issue when using istio (istio/istio#32516). We are migrating to use istio with envoy sidecars frontend be an AWS ELB. We see that connections from ELB -> envoy stay open even when our application is sending Connection: Close. max_connection_duration works but does not seem to be the best option. Our applications are smart enough to know when they are overloaded from a client and send Connection: Close to shard load.

I tried writing an envoy filter to get around this but the filter gets applied before the stripping. Did anyone discover a way to forward the connection close header?






drain_timeout - for downstream only


Envoy Doc





(Duration) The time that Envoy will wait between sending an HTTP/2 “shutdown notification” (GOAWAY frame with max stream ID) and a final GOAWAY frame. This is used so that Envoy provides a grace period for new streams that race with the final GOAWAY frame. During this grace period, Envoy will continue to accept new streams.
After the grace period, a final GOAWAY frame is sent and Envoy will start refusing new streams. Draining occurs both when:





	a connection hits the idle timeout


	即系连接到达 idle_timeout 或 max_connection_duration后，都会开始 draining 的状态和drain_timeout计时器。对于 HTTP/1.1，在 draining 状态下。如果 downstream 过来请求，Envoy 都在响应中加入 Connection: close  header。


	所以只有连接发生 idle_timeout 或 max_connection_duration后，才会进入 draining 的状态和drain_timeout计时器。






	or during general server draining.




The default grace period is 5000 milliseconds (5 seconds) if this option is not specified.


https://www.envoyproxy.io/docs/envoy/latest/intro/arch_overview/operations/draining

By default, the HTTP connection manager filter will add “Connection: close” to HTTP1 requests(笔者注：By HTTP Response), send HTTP2 GOAWAY, and terminate connections on request completion (after the delayed close period).




我曾经认为， drain 只在 Envoy 要 shutdown 时才触发。现在看来，只要是有计划的关闭连接（连接到达 idle_timeout 或 max_connection_duration后），都应该走 drain 流程。



delayed_close_timeout - for downstream only


(Duration) The delayed close timeout is for downstream connections managed by the HTTP connection manager. It is defined as a grace period after connection close processing has been locally initiated during which Envoy will wait for the peer to close (i.e., a TCP FIN/RST is received by Envoy from the downstream connection) prior to Envoy closing the socket associated with that connection。




即系在一些场景下，Envoy 会在未完全读取完 HTTP Request 前，就回写 HTTP Response 且希望关闭连接。这叫 服务端过早关闭连接(Server Prematurely/Early Closes Connection)。这时有几种可能情况：


	downstream 还在发送 HTTP Request 当中(socket write)。


	或者是 Envoy 的 kernel 中，还有 socket recv buffer 未被 Envoy user-space 进取。通常是 HTTP Content-Length 大小的 BODY 还在内核的 socket recv buffer 中，未完整加载到 Envoy user-space




这两种情况下， 如果 Envoy 调用 close(fd) 去关闭连接， downstream 均可能会收到来自 Envoy kernel 的 RST 。最终 downstream 可能不会 read socket 中的 HTTP Response 就直接认为连接异常，向上层报告异常：Peer connection rest。

详见：Envoy 连接关闭后的竞态条件 。

为缓解这种情况，Envoy 提供了延后关闭连接的配置。希望等待 downstream 完成 socket write 的过程。让  kernel socket recv buffer  数据都加载到 user space 中。再去调用 close(fd)。


NOTE: This timeout is enforced even when the socket associated with the downstream connection is pending a flush of the write buffer. However, any progress made writing data to the socket will restart the timer associated with this timeout. This means that the total grace period for a socket in this state will be <total_time_waiting_for_write_buffer_flushes>+<delayed_close_timeout>.




即系，每次 write socket 成功，这个 timer 均会被 rest.

Delaying Envoy’s connection close and giving the peer the opportunity to initiate the close sequence mitigates(缓解) a race condition that exists when downstream clients do not drain/process data in a connection’s receive buffer after a remote close has been detected via a socket write().  即系，可以缓解 downsteam 在 write socket 失败后，就不去 read socket 取 Response 的情况。

This race leads to such clients failing to process the response code sent by Envoy, which could result in erroneous downstream processing.

If the timeout triggers, Envoy will close the connection’s socket.

The default timeout is 1000 ms if this option is not specified.


Note:

To be useful in avoiding the race condition described above, this timeout must be set to at least 
  
    
    

    Envoy 连接关闭后的竞态条件
    

    

    
 
  

    
      
          
            
  
Envoy 连接关闭后的竞态条件

由于下面使用到了 socket 一些比较底层和冷门的知识点。如 close socket 的一些临界状态和异常逻辑。如果不太了解，建议先阅读我写的：

《Mark’s DevOps 雜碎》 中 《Socket Close/Shutdown 的临界状态与异常逻辑》 一文。


Envoy 与 Downstream/Upstream 连接状态不同步

以下大部分情况，算是个发生可能性低的 race condition。但，在大流量下，再少的可能性也是有遇到的时候。Design For Failure 是程序员的天职。


Downstream 向 Envoy 关闭中的连接发送请求


Github Issue: 502 on our ALB when traffic rate drops#13388
Fundamentally, the problem is that ALB is reusing connections that Envoy is closing. This is an inherent(固有) race condition with HTTP/1.1.
You need to configure the ALB max connection / idle timeout to be < any envoy timeout.

To have no race conditions, the ALB needs to support max_connection_duration and have that be less than Envoy’s max connection duration. There is no way to fix this with Envoy.




本质上是：


	Envoy 调用 close(fd) 关闭了 socket。同时关闭了 fd。


	如果 close(fd) 时：


	kernel 的 socket recv buffer 有数据未加载到 user-space ，那么 kernel 会发送 RST 给 downstream。原因是这数据是已经 TCP ACK 过的，而应用却丢弃了。


	否则，kernel 发送 FIN 给 downstream.






	由于关闭了 fd，这注定了如果 kernel 还在这个 TCP 连接上收到 TCP 数据包，就会丢弃且以 RST 回应。






	Envoy 发出了 FIN


	Envoy socket kernel 状态更新为 FIN_WAIT_1 或 FIN_WAIT_2。




对于 Downstream 端，有两种可能：


	Downstream 所在 kernel 中的 socket 状态已经被 Envoy 发过来的 FIN 更新为 CLOSE_WAIT 状态，但 Downstream 程序(user-space)中未更新（即未感知到  CLOSE_WAIT 状态）。


	Downstream 所在 kernel 因网络延迟等问题，还未收到 FIN。




所以 Downstream 程序 re-use 了这个 socket ，并发送 HTTP Request(假设拆分为多个 IP 包) 。结果都是在某个 IP 包到达 Envoy kernel 时，Envoy kernel 返回了 RST。于是 Downstream kernel 在收到 RST 后，也关闭了socket。所以从某个 socket write 开始均会失败。失败说明是类似 Upstream connection reset. 这里需要注意的是， socket write() 是个异步的过程，不会等待对端的 ACK  就返回了。


	一种可能是，某个 write() 时发现失败。这更多是 http keepalive 的 http client library 的行为。或者是 HTTP Body 远远大于 socket sent buffer 时，分多 IP 包的行为。


	一种可能是，直到 close() 时，要等待 ACK 了，才发现失败。这更多是非 http keepalive 的 http client library 的行为。或者是 http keepalive 的 http client library 的最后一个请求时的行为。




从 HTTP 层面来看，有两种场景可能出现这个问题：


	服务端过早关闭连接(Server Prematurely/Early Closes Connection)。

Downsteam 在 write HTTP  Header 后，再 write HTTP Body。然而，Envoy 在未读完 HTTP Body 前，就已经 Write Response 且 close(fd) 了 socket。这叫 服务端过早关闭连接(Server Prematurely/Early Closes Connection)。别以为 Envoy 不会出现未完全读完 Request 就 write Response and close socket 的情况。最少有几个可能性：


	只需要 Header 就可以判断一个请求是非法的。所以大部分是返回 4xx/5xx 的 status code。


	HTTP Request Body 超过了 Envoy 的最大限制 max_request_bytes




这时，有两个情况：


	Downstream 的 socket 状态可能是 CLOSE_WAIT。还可以 write() 的状态。但这个 HTTP Body 如果被 Envoy 的 Kernel 收到，由于 socket 已经执行过 close(fd) ， socket 的文件 fd 已经关闭，所以 Kernel 直接丢弃 HTTP Body 且返回 RST 给对端（因为 socket 的文件 fd 已经关闭，已经没进程可能读取到数据了）。这时，可怜的 Downstream 就会说：Connection reset by peer 之类的错误。


	Envoy  调用 close(fd) 时，kernel 发现 kernel 的 socket buffer 未被 user-space 完全消费。这种情况下， kernel 会发送 RST 给 Downstream。最终，可怜的 Downstream 就会在尝试 write(fd) 或 read(fd) 时说：Connection reset by peer 之类的错误。


见：Github Issue: http: not proxying 413 correctly#2929

+----------------+      +-----------------+
|Listner A (8000)|+---->|Listener B (8080)|+----> (dummy backend)
+----------------+      +-----------------+





This issue is happening, because Envoy acting as a server (i.e. listener B in @lizan’s example) closes downstream connection with pending (unread) data, which results in TCP RST packet being sent downstream.

Depending on the timing, downstream (i.e. listener A in @lizan’s example) might be able to receive and proxy complete HTTP response before receiving TCP RST packet (which erases low-level TCP buffers), in which case client will receive response sent by upstream (413 Request Body Too Large in this case, but this issue is not limited to that response code), otherwise client will receive 503 Service Unavailable response generated by listener A (which actually isn’t the most appropriate response code in this case, but that’s a separate issue).

The common solution for this problem is to half-close downstream connection using ::shutdown(fd_, SHUT_WR) and then read downstream until EOF (to confirm that the other side received complete HTTP response and closed connection) or short timeout.








减少这种 race condition 的可行方法是：delay close socket。 Envoy 已经有相关的配置：delayed_close_timeout



	Downstream 未感知到 HTTP Keepalive 的 Envoy 连接已经关闭，re-use 了连接。

上面提到的 Keepalive 连接复用的时候。Envoy 已经调用内核的 close(fd)   把 socket 变为 FIN_WAIT_1/FIN_WAIT_2 的 状态，且已经发出 FIN。但 Downstream 未收到，或已经收到但应用未感知到，且同时 reuse 了这个 http keepalive 连接来发送 HTTP Request。在 TCP 协议层面看来，这是个 half-close 连接，未 close 的一端的确是可以发数据到对端的。但已经调用过 close(fd) 的 kernel (Envoy端) 在收到数据包时，直接丢弃且返回 RST 给对端（因为 socket 的文件 fd 已经关闭，已经没进程可能读取到数据了）。这时，可怜的 Downstream 就会说：Connection reset by peer 之类的错误。


	减少这种 race condition 的可行方法是：让 Upstream 对端配置比 Envoy 更小的 timeout 时间。让 Upsteam 主动关闭连接。









Envoy 实现上的缓解


缓解 服务端过早关闭连接(Server Prematurely/Early Closes Connection)


Github Issue: http: not proxying 413 correctly #2929

In the case envoy is proxying large HTTP request, even upstream returns 413, the client of proxy is getting 503.





Github PR: network: delayed conn close #4382，增加了 delayed_close_timeout 配置。

Mitigate client read/close race issues on downstream HTTP connections by adding a new connection
close type ‘FlushWriteAndDelay’. This new close type flushes the write buffer on a connection but
does not immediately close after emptying the buffer (unlike ConnectionCloseType::FlushWrite).

A timer has been added to track delayed closes for both ‘FlushWrite’ and ‘FlushWriteAndDelay’. Upon
triggering, the socket will be closed and the connection will be cleaned up.

Delayed close processing can be disabled by setting the newly added HCM ‘delayed_close_timeout’
config option to 0.

Risk Level: Medium (changes common case behavior for closing of downstream HTTP connections)
Testing: Unit tests and integration tests added.




但上面的 PR 在缓解了问题的同时也影响了性能：


Github Issue: HTTP/1.0 performance issues #19821

I was about to say it’s probably delay-close related.

So HTTP in general can frame the response with one of three ways: content length, chunked encoding, or frame-by-connection-close.

If you don’t haven an explicit content length, HTTP/1.1 will chunk, but HTTP/1.0 can only frame by connection close(FIN).

Meanwhile, there’s another problem which is that if a client is sending data, and the request has not been completely read, a proxy responds with an error and closes the connection, many clients will get a TCP RST (due to uploading after FIN(close(fd))) and not actually read the response. That race is avoided with delayed_close_timeout.

It sounds like Envoy could do better detecting if a request is complete, and if so, framing with immediate close and I can pick that up. In the meantime if there’s any way to have your backend set a content length that should work around the problem, or you can lower delay close in the interim.




于是需要再 Fix:


Github PR: http: reduce delay-close issues for HTTP/1.1 and below #19863

Skipping delay close for:


	HTTP/1.0 framed by connection close (as it simply reduces time to end-framing)


	as well as HTTP/1.1 if the request is fully read (so there’s no FIN-RST race)。即系如果




Addresses the Envoy-specific parts of #19821
Runtime guard: envoy.reloadable_features.skip_delay_close

同时出现在 Envoy 1.22.0 的 Release Note 里。需要注意的是，为了不影响性能，delayed_close_timeout 在很多情况下是不会生效的：

http: avoiding delay-close for:


	HTTP/1.0 responses framed by connection: close


	as well as HTTP/1.1 if the request is fully read.




This means for responses to such requests, the FIN will be sent immediately after the response. This behavior can be temporarily reverted by setting envoy.reloadable_features.skip_delay_close to false. If clients are seen to be receiving sporadic partial responses and flipping this flag fixes it, please notify the project immediately.








Envoy 向已被 Upstream 关闭的 Upstream 连接发送请求


Github Issue: Envoy (re)uses connection after receiving FIN from upstream #6815
With Envoy serving as HTTP/1.1 proxy, sometimes Envoy tries to reuse a connection even after receiving FIN from upstream. In production I saw this issue even with couple of seconds from FIN to next request, and Envoy never returned FIN ACK (just FIN from upstream to envoy, then PUSH with new HTTP request from Envoy to upstream). Then Envoy returns 503 UC even though upstream is up and operational.





Istio: 503’s with UC’s and TCP Fun Times





一个经典场景的时序图：from https://medium.com/@phylake/why-idle-timeouts-matter-1b3f7d4469fe

[image: image-20230109214624665]

图中 Reverse Proxy 可以理解为 Envoy.




本质上是：


	Upstream 对端调用 close(fd) 关闭了 socket。这注定了如果 kernel 还在这个 TCP 连接上收到数据，就会丢弃且以 RST 回应。


	Upstream 对端发出了 FIN


	Upstream socket 状态更新为 FIN_WAIT_1 或 FIN_WAIT_2。




对于 Envoy 端，有两种可能：


	Envoy 所在 kernel 中的 socket 状态已经被对端发过来的 FIN 更新为 CLOSE_WAIT 状态，但 Envoy 程序(user-space)中未更新。


	Envoy 所在 kernel 因网络延迟等问题，还未收到 FIN。




但 Envoy 程序 re-use 了这个 socket ，并发送(write(fd)) HTTP Request(假设拆分为多个 IP 包) 。

这里又有两个可能：


	在某一个 IP 包到达 Upstream 对端时，Upstream 返回了 RST。于是 Envoy 后继的 socket write 均可能会失败。失败说明是类似 Upstream connection reset.


	因为 socket write 是有 send buffer 的，是个异步操作。可能只在收到 RST 的下一个  epoll event cycle 中，发生 EV_CLOSED 事件，Envoy 才发现这个 socket 被 close 了。失败说明是类似 Upstream connection reset.




Envoy 社区在这个问题有一些讨论，只能减少可能，不可能完全避免：


Github Issue: HTTP1 conneciton pool attach pending request to half-closed connection #2715
The HTTP1 connection pool attach pending request when a response is complete. Though the upstream server may already closed the connection, this will result the pending request attached to it end up with 503.

协议与配置上的应对之法：

HTTP/1.1 has this inherent timing issue. As I already explained, this is solved in practice by

a) setting Connection: Closed when closing a connection immediately and

b) having a reasonable idle timeout.

The feature @ramaraochavali is adding will allow setting the idle timeout to less than upstream idle timeout to help with this case. Beyond that, you should be using router level retries.




说到底，这种问题由于 HTTP/1.1 的设计缺陷，不可能完全避免。对于等幂的操作，还得依赖于 retry 机制。


Envoy 实现上的缓解 2

实现上，Envoy 社区曾经想用让 upstream 连接经历多次 epoll event cycle 再复用的方法得到连接状态更新的事件。但这个方案不太好：


Github PR: Delay connection reuse for a poll cycle to catch closed connections.#7159(Not Merged)

So poll cycles are not an elegant way to solve this, when you delay N cycles, EOS may arrive in N+1-th cycle. The number is to be determined by the deployment so if we do this it should be configurable.

As noted in #2715, a retry (at Envoy level or application level) is preferred approach, #2715 (comment). Regardless of POST or GET, the status code 503 has a retry-able semantics defined in RFC 7231.

但最后，是用 connection re-use delay timer 的方法去实现：

All well behaving HTTP/1.1 servers indicate they are going to close the connection if they are going to immediately close it (Envoy does this). As I have said over and over again here and in the linked issues, this is well known timing issue with HTTP/1.1.

So to summarize, the options here are to:

Drop this change
Implement it correctly with an optional re-use delay timer.




最后的方法是：


Github PR: http: delaying attach pending requests #2871(Merged)

Another approach to #2715, attach pending request in next event after onResponseComplete.

即系限制一个 Upstream 连接在一个 epoll event cycle 中，只能承载一个 HTTP Request。即一个连接不能在同一个 epoll event cycle 中被多个 HTTP Request re-use 。这样可以减少 kernel 中已经是 CLOSE_WAIT 状态（取到 FIN） 的请求，Envoy user-space 未感知到且 re-use 来发请求的可能性。

https://github.com/envoyproxy/envoy/pull/2871/files

@@ -209,25 +215,48 @@ void ConnPoolImpl::onResponseComplete(ActiveClient& client) {
    host_->cluster().stats().upstream_cx_max_requests_.inc();
    onDownstreamReset(client);
  } else {
-    processIdleClient(client);
    // Upstream connection might be closed right after response is complete. Setting delay=true
    // here to attach pending requests in next dispatcher loop to handle that case.
    // https://github.com/envoyproxy/envoy/issues/2715
+    processIdleClient(client, true);
  }
}





一些描述：https://github.com/envoyproxy/envoy/issues/23625#issuecomment-1301108769

There’s an inherent race condition that an upstream can close a connection at any point and Envoy may not yet know, assign it to be used, and find out it is closed. We attempt to avoid that by returning all connections to the pool to give the kernel a chance to inform us of FINs but can’t avoid the race entirely.

实现细节上，这个 Github PR 本身还有一个 bug ，在后面修正了：
Github Issue: Missed upstream disconnect leading to 503 UC#6190

Github PR: http1: enable reads when final pipeline response received#6578




这里有个插曲，Istio 在 2019 年是自己 fork 了一个 envoy 源码的，自己去解决这个问题：Istio Github PR: Fix connection reuse by delaying a poll cycle. #73 。不过最后，Istio 还是回归原生的 Envoy，只加了一些必要的 Envoy Filter Native C++ 实现。



Istio 配置上缓解


Istio Github Issue: Almost every app gets UC errors, 0.012% of all requests in 24h period#13848




apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  name: passthrough-retries
  namespace: myapp
spec:
  workloadSelector:
    labels:
      app: myapp
  configPatches:
  - applyTo: HTTP_ROUTE
    match:
      context: SIDECAR_INBOUND
      listener:
        portNumber: 8080
        filterChain:
          filter:
            name: "envoy.filters.network.http_connection_manager"
            subFilter:
              name: "envoy.filters.http.router"
    patch:
      operation: MERGE
      value:
        route:
          retry_policy:
            retry_back_off:
              base_interval: 10ms
            retry_on: reset
            num_retries: 2





或

apiVersion: networking.istio.io/v1alpha3
kind: DestinationRule
metadata:
  name: qqq-destination-rule
spec:
  host: qqq.aaa.svc.cluster.local
  trafficPolicy:
    connectionPool:
      http:
        idleTimeout: 3s
        maxRetries: 3
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Istio 与 Envoy 指标

指标监控，可能是 DevOps 监控最重要的一环。但同时也可能是最难的一环。你可以从网上找到各种系统和中间件的 Grafana 监控仪表盘，它们大都设计得很漂亮得体，让人感觉监控已经完美无缺。

但是，不知道你是否与我有同样的经历：在系统遇到问题时，手头有一大堆指标和监控仪表盘。


	却不知道哪个指标才是问题相关的。


	或者是，问题已经有个方向定位，却发现这个方向上，根本没有记录指标。




事情终究是要人来解决，再多的数据，如果：


	不去理解这些数据背后的意义


	不去主动分析自己的应用场景和部署环境需要什么数据，只是系统默认给什么就用什么




那么指标越多，越让人迷失在茫茫指标的海洋中。

作为一个混后端江湖多年的老程（老程序员），总有很多东西不懂，却难以启齿的。其中一个就是一些具体指标的意义。举个两个例子：


	我之前定位一个 Linux 下的网络问题，用了一个叫 nstat 的工具，它输出了非常多的指标，但很多会发现，有些指标是死活找不到说明文档的。这也是开源软件一直以来的问题，变化快，文档跟不上，甚至错误或过时未更新。


	我之前定位一个 Linux 下的 TCP 连接问题，用了一个叫 ss 的工具，它输出的神指标，也是搜索引擎也无能为力去解释。最后不得不看原码。还好，我把调查结果记录到 Blog 中：《可能是最完整的 TCP 连接健康指标工具 ss 的说明》，希望对后来人有一些参考作用吧。




故事说完了，回到本书的主角 Istio 与 Envoy 上。它们的指标说明文档比上面的老爷车开源软件好一些。起码基本每个指标都有一行文字说明，虽然文字一样非常短且模糊。



	Istio 与 Envoy 指标概述

	Envoy 请求与响应时序线上的指标

	Envoy 指标
	Envoy 指标概述
	Tag

	指标数据类型





	指标释义
	cluster manager

	http connection manager(HCM)

	listeners

	server

	watch dog

	Event loop





	配置说明
	config.bootstrap.v3.Bootstrap

	config.metrics.v3.StatsConfig

	config.metrics.v3.StatsMatcher









	Istio 指标
	Istio 自己的 Metrics
	标准指标说明

	使用

	工作原理





	Envoy 内置的 Metrics
	定制 Envoy 内置的 Metrics

	原理





	总结：Istio-Proxy 指标地图





	Envoy 指标的实现(草稿)
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Istio 与 Envoy 指标概述

Istio 的 istio-proxy 的数据面指标是 基于 Envoy 的指标构架实现的。所以，后面我将先说 Envoy 的指标架构。


提示

如果你和我一样，是个急性子。那么下图就是 Istio & Envoy 的指标地图了。它说明了指标产生在什么地方。后面内容会一步步推导出这个地图。




[image: Inbound与Outbound概念]

图：Envoy@Istio的指标



用 Draw.io 打开


[image: 图：Envoy 请求与响应时序线上的指标]

图：Envoy 请求与响应时序线上的指标



用 Draw.io 打开
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Envoy 请求与响应时序线上的指标


[image: 图：Envoy 请求与响应时序线上的指标]

图：Envoy 请求与响应时序线上的指标



用 Draw.io 打开

Envoy 很大部分指标是产生于其请求与响应处理的时序线上面的。弄清楚这个时序线，就弄明白了这些指标。Envoy 请求与响应调度 一节，专门讲述了这个时序线，以及时序线上的指标。。
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Envoy 指标


Envoy 指标概述

Envoy 的主要目标之一是使网络易于理解。 Envoy 会根据其配置方式产生大量统计信息。一般来说，统计数据(指标)分为三类：


	Downstream：Downstream 指标与外来的连接/请求有关。它们由 listener、HTTP connection manager(HCM)、TCP proxy filter 等产生。


	Upstream：Upstream 指标与外向的连接/请求有关。它们由 connection pool、router filter、tcp proxy filter等产生。


	Server：Server 指标信息描述 Envoy 服务器实例的运作情况。服务器正常运行时间或分配的内存量等统计信息。




在最简单场景下，单个 Envoy Proxy 通常涉及 Downstream 和 Upstream 统计数据。这两种指标反映了取该 网络节点 的运行情况。来自整个网格的统计数据提供了每个 网络节点 和整体网络健康状况的非常详细的汇总信息。Envoy 的文档对这些指标有一些简单的说明。



Tag

Envoy 的指标还有两个子概念，支持在指标中使用： 标签(tags)/维度(dimensions) 。这里的 tags 对等于 Prometheus 指标的 label。意义上，可以理解为：分类维度。

Envoy 的 指标 由规范的字符串来标识。这些字符串的动态部分（子字符串）被提取成为 标签(tag)。可以通过指定 tag 提取规则(Tag Specifier configuration.) 来定制 tag 。

举个例子：

### 1. 原始的 Envoy 指标 ###

$ kubectl exec fortio-server -c istio-proxy -- curl 'localhost:15000/stats'

# 返回：
cluster.outbound|8080||fortio-server-l2.mark.svc.cluster.local.external.upstream_rq_2xx: 300

# 其中：
# - `outbound|8080||fortio-server-l2.mark.svc.cluster.local` 部分是 upstream cluster 的名字。可以正则提取作为 tag。
# - `2xx` 部分是 HTTP Status Code 的分类。可以正则提取作为 tag。 下文将有这个提取规则的配置说明。

### 2. 给 Prometheus 的指标 ###
$ kubectl exec fortio-server -c istio-proxy -- curl 'localhost:15000/stats?format=prometheus' | grep 'outbound|8080||fortio-server-l2' | grep 'external.upstream_rq'

# 返回：
envoy_cluster_external_upstream_rq{response_code_class="2xx",cluster_name="outbound|8080||fortio-server-l2.mark.svc.cluster.local"} 300







指标数据类型

Envoy 发出三种类型的值作为统计信息：


	计数器(Counters)：无符号整数，只会增加而不会减少。例如，总请求。


	仪表(Gauges)：增加和减少的无符号整数。例如，当前活动的请求。


	直方图(Histograms)：作为指标流的一部分的无符号整数，然后由收集器聚合以最终产生汇总的百分位值(percentile，即平常说的 P99/P50/Pxx)。例如，Upstream 响应时间。




在 Envoy 的内部实现中，Counters 和 Gauges 被分批并定期刷新以提高性能。Histograms 在接收时写入。




指标释义

从指标的产出地点来划分，可以分为：


	cluster manager : 面向 upstream  的 L3/L4/L7 层指标


	http connection manager(HCM) ： 面向 upstream & downstream 的 L7 层指标


	listeners : 面向 downstream 的 L3/L4 层指标


	server(全局)


	watch dog




下面我只选择了部分关键的性能指标来简单说明。


cluster manager

Envoy 文档:cluster manager stats

上面文档已经说得比较详细了。我只补充一些在性能调优时需要关注的方面。那么，一般需要关注什么指标？

我们从著名的 Utilization Saturation and Errors (USE) 方法学来分析。

利用率(Utilization):


	upstream_cx_total (Counter): 连接数


	upstream_rq_active




饱和度(Saturation):


	upstream_rq_time (Histogram): 响应时间


	upstream_cx_connect_ms (Histogram)


	upstream_cx_rx_bytes_buffered


	upstream_cx_tx_bytes_buffered


	upstream_rq_pending_total (Counter)


	upstream_rq_pending_active (Gauge)


	circuit_breakers.*cx_open


	circuit_breakers.*cx_pool_open


	circuit_breakers.*rq_pending_open


	circuit_breakers.*rq_open


	circuit_breakers.*rq_retry_open




错误(Error):


	upstream_cx_connect_fail (Counter): 连接失败数


	upstream_cx_connect_timeout (Counter): 连接超时数


	upstream_cx_overflow (Counter): 集群连接断路器溢出的总次数


	upstream_cx_pool_overflow


	upstream_cx_destroy_local_with_active_rq


	upstream_cx_destroy_remote_with_active_rq


	upstream_rq_timeout


	upstream_rq_retry


	upstream_rq_rx_reset


	upstream_rq_tx_reset


	upstream_rq_pending_overflow (Counter) : 溢出连接池或请求（主要针对 HTTP/2 及更高版本）熔断并失败的请求总数




其它：


	upstream_rq_total (Counter): TPS (吞吐)


	upstream_cx_destroy_local (Counter): Envoy 主动断开的连接计数


	upstream_cx_destroy_remote (Counter): Envoy 被动断开的连接计数


	upstream_cx_length_ms (Histogram)






http connection manager(HCM)

Envoy 文档:http connection manager(HCM) stats

可以认为，这是面向 downstream & 部分 upstream 的 L7 层指标

利用率(Utilization):


	downstream_cx_total


	downstream_cx_active


	downstream_cx_http1_active


	downstream_rq_total


	downstream_rq_http1_total


	downstream_rq_active




饱和度(Saturation):


	downstream_cx_rx_bytes_buffered


	downstream_cx_tx_bytes_buffered


	downstream_flow_control_paused_reading_total


	downstream_flow_control_resumed_reading_total




错误(Error):


	downstream_cx_destroy_local_active_rq


	downstream_cx_destroy_remote_active_rq


	downstream_rq_rx_reset


	downstream_rq_tx_reset


	downstream_rq_too_large


	downstream_rq_max_duration_reached


	downstream_rq_timeout


	downstream_rq_overload_close


	rs_too_large




其它：


	downstream_cx_destroy_remote


	downstream_cx_destroy_local


	downstream_cx_length_ms






listeners

Envoy 文档:listener stats

可以认为，这是 downstream 的 L3/L4 层的指标。

利用率(Utilization):


	downstream_cx_total


	downstream_cx_active




饱和度(Saturation):


	downstream_pre_cx_active




错误(Error):


	downstream_cx_transport_socket_connect_timeout


	downstream_cx_overflow


	no_filter_chain_match


	downstream_listener_filter_error


	no_certificate




其它：


	downstream_cx_length_ms






server

Envoy 基础信息指标

Envoy 文档:server stats

利用率(Utilization):


	concurrency




错误(Error):


	days_until_first_cert_expiring






watch dog

Envoy 文档: Watchdog

Envoy 还包括一个可配置的看门狗系统，它可以在 Envoy 没有响应时增加统计数据并选择性地终止服务器。 系统有两个独立的看门狗配置，一个用于主线程，一个用于工作线程； 因为不同的线程有不同的工作负载。 这些统计数据有助于从高层次上理解 Envoy 的事件循环是否因为它正在做太多工作、阻塞或没有被操作系统调度而没有响应。

饱和度(Saturation):


	watchdog_mega_miss(Counter): mega 未命中数


	watchdog_miss(Counter): 未命中数




如果你对 watchdog 机制的兴趣，可以参考：


https://github.com/envoyproxy/envoy/issues/11391
https://github.com/envoyproxy/envoy/issues/11388






Event loop

Envoy 文档: Event loop

Envoy 架构旨在通过在少量线程上运行事件循环来优化可扩展性和资源利用率。 “main” 线程负责控制面处理，每个 “worker” 线程分担数据面的一部分任务。 Envoy 公开了两个统计信息来监控所有这些线程事件循环的性能。

跑一轮循环的耗时：事件循环的每次迭代都会执行一些任务。任务数量会随着负载的变化而变化。但是，如果一个或多个线程具有异常长尾循环执行耗时，则可能存在性能问题。例如，负责可能在工作线程之间分配不均，或者插件中可能存在长时间阻塞操作阻碍了任务进度。

轮询延迟：在事件循环的每次迭代中，事件调度程序都会轮询 I/O 事件，并在某些 I/O 事件就绪 或 发生 超时 时 “唤醒” 线程，以先发生者为准。在 超时 的情况下，我们可以测量轮询后预期唤醒时间与实际唤醒时间的差值；这种差异称为 “轮询延迟”。看到一些小的 轮询延迟 是正常的，通常等于内核调度程序的 “时间片(time slice”)” 或 “量子(quantum)” ——这取决于运行 Envoy 的操作系统 —— 但如果这个数字大大高于其正常观察到的基线，它表示内核调度程序可能发生延迟。

可以通过将 enable_dispatcher_stats 设置为 true 来启用这些统计信息。


	main 线程的事件调度器有一个以 server.dispatcher. 为根的统计树。


	每个 worker 线程的事件调度器都有一个以 listener_manager.worker_<id>.dispatcher. 为根的统计树。




每棵树都有以下统计信息：



	Name

	Type

	Description





	loop_duration_us

	Histogram

	以微秒为单位的事件循环持续时间



	poll_delay_us

	Histogram

	以微秒为单位的轮询延迟






请注意，此处不包括任何辅助(非 main 与 worker)线程。


提示

Watch Dog 和 Event loop 都是解决与监控事件处理延迟与时效的工具，这里有很多细节和故事，甚至可以说到 Linux Kernel。希望本书后面有时间，可以和大家一起学习和分析这些有趣的细节。






配置说明


提示

如果你认真看过本书的前言中的 本书不是什么 ，说好的不是“使用手册”，为何又讲起配置来了？好吧，我只能说，从了解使用方法入手，再学实现，比直接一来就源码的方法更好让人类入门。

本节参考：
Envoy 文档




config.bootstrap.v3.Bootstrap

Envoy 文档:config.bootstrap.v3.Bootstrap proto

{
  "node": {...},
  "static_resources": {...},
  "dynamic_resources": {...},
  "cluster_manager": {...},
  "stats_sinks": [],
  "stats_config": {...},
  "stats_flush_interval": {...},
  "stats_flush_on_admin": ...,
...
}






提示

什么是 stats sink？ 本书不作说明。Istio 默认没定制相关配置。以下只说关注的部分配置。




	stats_config
(config.metrics.v3.StatsConfig) 用于内部处理统计信息的配置。


	stats_flush_interval
(Duration) 刷新 stats sink 的时间间隔。。出于性能原因，Envoy 不会实时刷新 counter ，仅定期刷新 counter 和 gauge 。 如果未指定，则默认值为 5000 毫秒。 stats_flush_interval 或 stats_flush_on_admin 只能设置之一。 Duration 必须至少为 1 毫秒，最多为 5 分钟。


	stats_flush_on_admin
(bool) 仅当在 管理界面(admin interface) 上查询时才将统计信息刷新到 sink。 如果设置，则不会创建刷新计时器。 只能设置 stats_flush_on_admin 或 stats_flush_interval 之一。






config.metrics.v3.StatsConfig

Envoy 文档:config-metrics-v3-statsconfig

{
  "stats_tags": [],
  "use_all_default_tags": {...},
  "stats_matcher": {...},
  "histogram_bucket_settings": []
}






	stats_tags - 维度提取规则(对应 Prometheus 的 label 提取)
(多个 config.metrics.v3.TagSpecifier ) 每个 指标名称字符串 都通过这些标签规则独立处理。 当一个标签匹配时，第一个捕获组不会立即从名称中删除，所以后面的 TagSpecifiers 也可以重复匹配同一部分。在完成所有标签匹配后，再剪裁 指标名称字符串 的匹配部分，并作为 stats sink 的指标名，例如 Prometheus的指标名。


	use_all_default_tags
(BoolValue) 使用 Envoy 中指定的所有默认标签正则表达式。 这些可以与 stats_tags 中指定的自定义标签结合使用。 它们将在自定义标签之前进行处理。Istio 默认为 false.


	stats_matcher
(config.metrics.v3.StatsMatcher) 指定 Envoy 要产出哪些指标。支持 包含/排除 规则指定。 如果未提供，则所有指标都将产出。 阻止某些指标集的统计可以提高一点 Envoy 运行性能。






config.metrics.v3.StatsMatcher

Envoy 文档:config-metrics-v3-statsmatcher

用于禁用/开启统计指标计算与产出的配置。

{
  "reject_all": ...,
  "exclusion_list": {...},
  "inclusion_list": {...}
}






	reject_all
(bool) 如果 reject_all 为 true ，则禁用所有统计信息。 如果 reject_all 为 false，则启用所有统计信息。


	exclusion_list
(type.matcher.v3.ListStringMatcher) 排除列表


	inclusion_list
(type.matcher.v3.ListStringMatcher) 包含列表





备注

本节参考了： https://www.envoyproxy.io/docs/envoy/latest/intro/arch_overview/observability/statistics

下一节，将以 Istio 如何使用上面的配置为例，举例说明。
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Istio 指标


Istio 自己的 Metrics


标准指标说明


参考：https://istio.io/latest/docs/reference/config/metrics/





Metrics

对于 HTTP、HTTP/2 和 GRPC 流量，Istio 默认生成以下指标：


	Request Count (istio_requests_total): This is a COUNTER incremented for every request handled by an Istio proxy.


	Request Duration (istio_request_duration_milliseconds): This is a DISTRIBUTION which measures the duration of requests.


	Request Size (istio_request_bytes): This is a DISTRIBUTION which measures HTTP request body sizes.


	Response Size (istio_response_bytes): This is a DISTRIBUTION which measures HTTP response body sizes.


	gRPC Request Message Count (istio_request_messages_total): This is a COUNTER incremented for every gRPC message sent from a client.


	gRPC Response Message Count (istio_response_messages_total): This is a COUNTER incremented for every gRPC message sent from a server.




对于 TCP 流量，Istio 生成以下指标：


	Tcp Bytes Sent (istio_tcp_sent_bytes_total): This is a COUNTER which measures the size of total bytes sent during response in case of a TCP connection.


	Tcp Bytes Received (istio_tcp_received_bytes_total): This is a COUNTER which measures the size of total bytes received during request in case of a TCP connection.


	Tcp Connections Opened (istio_tcp_connections_opened_total): This is a COUNTER incremented for every opened connection.


	Tcp Connections Closed (istio_tcp_connections_closed_total): This is a COUNTER incremented for every closed connection.






Prometheus 的 Labels


	Reporter: This identifies the reporter of the request. It is set to destination if report is from a server Istio proxy and source if report is from a client Istio proxy or a gateway.


	Source Workload: This identifies the name of source workload which controls the source, or “unknown” if the source information is missing.


	Source Workload Namespace: This identifies the namespace of the source workload, or “unknown” if the source information is missing.


	Source Principal: This identifies the peer principal of the traffic source. It is set when peer authentication is used.


	Source App: This identifies the source application based on app label of the source workload, or “unknown” if the source information is missing.


	Source Version: This identifies the version of the source workload, or “unknown” if the source information is missing.


	Destination Workload: This identifies the name of destination workload, or “unknown” if the destination information is missing.


	Destination Workload Namespace: This identifies the namespace of the destination workload, or “unknown” if the destination information is missing.


	Destination Principal: This identifies the peer principal of the traffic destination. It is set when peer authentication is used.


	Destination App: This identifies the destination application based on app label of the destination workload, or “unknown” if the destination information is missing.


	Destination Version: This identifies the version of the destination workload, or “unknown” if the destination information is missing.


	Destination Service: This identifies destination service host responsible for an incoming request. Ex: details.default.svc.cluster.local.


	Destination Service Name: This identifies the destination service name. Ex: “details”.


	Destination Service Namespace: This identifies the namespace of destination service.


	Request Protocol: This identifies the protocol of the request. It is set to request or connection protocol.


	Response Code: This identifies the response code of the request. This label is present only on HTTP metrics.


	Connection Security Policy: This identifies the service authentication policy of the request. It is set to mutual_tls when Istio is used to make communication secure and report is from destination. It is set to unknown when report is from source since security policy cannot be properly populated.


	Response Flags: Additional details about the response or connection from proxy. In case of Envoy, see %RESPONSE_FLAGS% in Envoy Access Log for more detail.




例如，想统计 upstream circuit breaker 相关的 失败请求数：

sum(istio_requests_total{response_code="503", response_flags="UO"}) by (source_workload, destination_workload, response_code)






	Canonical Service: A workload belongs to exactly one canonical service, whereas it can belong to multiple services. A canonical service has a name and a revision so it results in the following labels.

source_canonical_service
source_canonical_revision
destination_canonical_service
destination_canonical_revision







	Destination Cluster: This identifies the cluster of the destination workload. This is set by: global.multiCluster.clusterName at cluster install time.


	Source Cluster: This identifies the cluster of the source workload. This is set by: global.multiCluster.clusterName at cluster install time.


	gRPC Response Status: This identifies the response status of the gRPC. This label is present only on gRPC metrics.







使用


istio-proxy 与应用的 Metrics 整合输出


[image: Istio端口与组件]

图：istio-proxy 与应用的 Metrics 整合输出



用 Draw.io 打开


参考：https://istio.io/v1.14/docs/ops/integrations/prometheus/#option-1-metrics-merging




Istio 能够完全通过 prometheus.io  annotations 来控制抓取。虽然 prometheus.io  annotations 不是 Prometheus 的核心部分，但它们已成为配置抓取的事实标准。

此选项默认启用，但可以通过在 安装 期间传递 --set meshConfig.enablePrometheusMerge=false 来禁用。启用后，将向所有数据平面 pod 添加适当的 prometheus.io  annotations 以设置抓取。如果这些注释已经存在，它们将被覆盖。使用此选项，Envoy sidecar 会将 Istio 的指标与应用程序指标合并。合并后的指标将从 /stats/prometheus:15020 中抓取。

此选项以明文形式公开所有指标。



定制：为 Metrics 增加维度


参考： https://istio.io/latest/docs/tasks/observability/metrics/customize-metrics/#custom-statistics-configuration




如，增加端口、与 HTTP HOST 头 维度。


	



apiVersion: install.istio.io/v1alpha1
kind: IstioOperator
spec:
  values:
    telemetry:
      v2:
        prometheus:
          configOverride:
            inboundSidecar:
              metrics:
                - name: requests_total
                  dimensions:
                    destination_port: string(destination.port)
                    request_host: request.host
            outboundSidecar:
              metrics:
                - name: requests_total
                  dimensions:
                    destination_port: string(destination.port)
                    request_host: request.host
            gateway:
              metrics:
                - name: requests_total
                  dimensions:
                    destination_port: string(destination.port)
                    request_host: request.host






	使用以下命令将以下 annotation 应用到所有注入的 pod，其中包含要提取到 Prometheus 时间序列 的维度列表：




仅当您的维度不在 DefaultStatTags 列表 中时才需要此步骤。

apiVersion: apps/v1
kind: Deployment
spec:
  template: # pod template
    metadata:
      annotations:
        sidecar.istio.io/extraStatTags: destination_port,request_host





要在网格范围内启用额外 Tag ，您可以将 extraStatTags 添加到网格配置中：

meshConfig:
  defaultConfig:
    extraStatTags:
     - destination_port
     - request_host






参考 : https://istio.io/latest/docs/reference/config/proxy_extensions/stats/#MetricConfig






定制：加入 request / response 元信息维度

可以把 request 或 response 里一些基础信息 加入到 指标的维度。如，URL Path，这在需要为相同服务分隔统计不同 REST API 的指标时，相当有用。


参考 : https://istio.io/latest/docs/tasks/observability/metrics/classify-metrics/







工作原理


istio stat filter 使用

Istio 在自己的定制版本 Envoy 中，加入了 stats-filter 插件，用于计算 Istio 自己想要的指标：

$ k -n istio-system get envoyfilters.networking.istio.io stats-filter-1.14 -o yaml
apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  annotations:
  labels:
    install.operator.istio.io/owning-resource-namespace: istio-system
    istio.io/rev: default
    operator.istio.io/component: Pilot
    operator.istio.io/version: 1.14.3
  name: stats-filter-1.14
  namespace: istio-system
spec:
  configPatches:
  - applyTo: HTTP_FILTER
    match:
      context: SIDECAR_OUTBOUND
      listener:
        filterChain:
          filter:
            name: envoy.filters.network.http_connection_manager
            subFilter:
              name: envoy.filters.http.router
      proxy:
        proxyVersion: ^1\.14.*
    patch:
      operation: INSERT_BEFORE
      value:
        name: istio.stats
        typed_config:
          '@type': type.googleapis.com/udpa.type.v1.TypedStruct
          type_url: type.googleapis.com/envoy.extensions.filters.http.wasm.v3.Wasm
          value:
            config:
              configuration:
                '@type': type.googleapis.com/google.protobuf.StringValue
                value: |
                  {
                    "debug": "false",
                    "stat_prefix": "istio"
                  }
              root_id: stats_outbound
              vm_config:
                code:
                  local:
                    inline_string: envoy.wasm.stats
                runtime: envoy.wasm.runtime.null
                vm_id: stats_outbound
  - applyTo: HTTP_FILTER
    match:
      context: SIDECAR_INBOUND
      listener:
        filterChain:
          filter:
            name: envoy.filters.network.http_connection_manager
            subFilter:
              name: envoy.filters.http.router
      proxy:
        proxyVersion: ^1\.14.*
    patch:
      operation: INSERT_BEFORE
      value:
        name: istio.stats
        typed_config:
          '@type': type.googleapis.com/udpa.type.v1.TypedStruct
          type_url: type.googleapis.com/envoy.extensions.filters.http.wasm.v3.Wasm
          value:
            config:
              configuration:
                '@type': type.googleapis.com/google.protobuf.StringValue
                value: |
                  {
                    "debug": "false",
                    "stat_prefix": "istio",
                    "disable_host_header_fallback": true,
                    "metrics": [
                      {
                        "dimensions": {
                          "destination_cluster": "node.metadata['CLUSTER_ID']",
                          "source_cluster": "downstream_peer.cluster_id"
                        }
                      }
                    ]
                  }
              root_id: stats_inbound
              vm_config:
                code:
                  local:
                    inline_string: envoy.wasm.stats
                runtime: envoy.wasm.runtime.null
                vm_id: stats_inbound
  - applyTo: HTTP_FILTER
    match:
      context: GATEWAY
      listener:
        filterChain:
          filter:
            name: envoy.filters.network.http_connection_manager
            subFilter:
              name: envoy.filters.http.router
      proxy:
        proxyVersion: ^1\.14.*
    patch:
      operation: INSERT_BEFORE
      value:
        name: istio.stats
        typed_config:
          '@type': type.googleapis.com/udpa.type.v1.TypedStruct
          type_url: type.googleapis.com/envoy.extensions.filters.http.wasm.v3.Wasm
          value:
            config:
              configuration:
                '@type': type.googleapis.com/google.protobuf.StringValue
                value: |
                  {
                    "debug": "false",
                    "stat_prefix": "istio",
                    "disable_host_header_fallback": true
                  }
              root_id: stats_outbound
              vm_config:
                code:
                  local:
                    inline_string: envoy.wasm.stats
                runtime: envoy.wasm.runtime.null
                vm_id: stats_outbound
  priority: -1







istio stat Plugin 实现

https://github.com/istio/proxy/blob/release-1.14/extensions/stats/plugin.cc

内置的 Metric:

const std::vector<MetricFactory>& PluginRootContext::defaultMetrics() {
  static const std::vector<MetricFactory> default_metrics = {
      // HTTP, HTTP/2, and GRPC metrics
      MetricFactory{"requests_total", MetricType::Counter,
                    [](::Wasm::Common::RequestInfo&) -> uint64_t { return 1; },
                    static_cast<uint32_t>(Protocol::HTTP) |
                        static_cast<uint32_t>(Protocol::GRPC),
                    count_standard_labels, /* recurrent */ false},
      MetricFactory{"request_duration_milliseconds", MetricType::Histogram,
                    [](::Wasm::Common::RequestInfo& request_info) -> uint64_t {
                      return request_info.duration /* in nanoseconds */ /
                             1000000;
                    },
                    static_cast<uint32_t>(Protocol::HTTP) |
                        static_cast<uint32_t>(Protocol::GRPC),
                    count_standard_labels, /* recurrent */ false},
      MetricFactory{"request_bytes", MetricType::Histogram,
                    [](::Wasm::Common::RequestInfo& request_info) -> uint64_t {
                      return request_info.request_size;
                    },
                    static_cast<uint32_t>(Protocol::HTTP) |
                        static_cast<uint32_t>(Protocol::GRPC),
                    count_standard_labels, /* recurrent */ false},
      MetricFactory{"response_bytes", MetricType::Histogram,
                    [](::Wasm::Common::RequestInfo& request_info) -> uint64_t {
                      return request_info.response_size;
                    },
                    static_cast<uint32_t>(Protocol::HTTP) |
                        static_cast<uint32_t>(Protocol::GRPC),
                    count_standard_labels, /* recurrent */ false},
...





https://github.com/istio/proxy/blob/release-1.14/extensions/stats/plugin.cc#L591

void PluginRootContext::report(::Wasm::Common::RequestInfo& request_info,
                               bool end_stream) {

...
  map(istio_dimensions_, outbound_, peer_node_info.get(), request_info);

  for (size_t i = 0; i < expressions_.size(); i++) {
    if (!evaluateExpression(expressions_[i].token,
                            &istio_dimensions_.at(count_standard_labels + i))) {
      LOG_TRACE(absl::StrCat("Failed to evaluate expression: <",
                             expressions_[i].expression, ">"));
      istio_dimensions_[count_standard_labels + i] = "unknown";
    }
  }

  auto stats_it = metrics_.find(istio_dimensions_);
  if (stats_it != metrics_.end()) {
    for (auto& stat : stats_it->second) {
      if (end_stream || stat.recurrent_) {
        stat.record(request_info);
      }
      LOG_DEBUG(
          absl::StrCat("metricKey cache hit ", ", stat=", stat.metric_id_));
    }
    cache_hits_accumulator_++;
    if (cache_hits_accumulator_ == 100) {
      incrementMetric(cache_hits_, cache_hits_accumulator_);
      cache_hits_accumulator_ = 0;
    }
    return;
  }
...
}                                  






关于 Istio 的指标原理，这是一个很好的参考文章：https://blog.christianposta.com/understanding-istio-telemetry-v2/








Envoy 内置的 Metrics

Istio 默认用 istio-agent 去整合 Envoy 的 metrics。
而 Istio 默认打开的 Envoy 内置 Metrics 很少：


见：https://istio.io/latest/docs/ops/configuration/telemetry/envoy-stats/




cluster_manager
listener_manager
server
cluster.xds-grpc






定制 Envoy 内置的 Metrics


参考：https://istio.io/latest/docs/ops/configuration/telemetry/envoy-stats/




如果要配置 Istio Proxy 以记录 其它 Envoy 原生的指标，您可以将 ProxyConfig.ProxyStatsMatcher 添加到网格配置中。 例如，要全局启用断路器、重试和上游连接的统计信息，您可以指定 stats matcher，如下所示：

代理需要重新启动以获取统计匹配器配置。

apiVersion: install.istio.io/v1alpha1
kind: IstioOperator
spec:
  meshConfig:
    defaultConfig:
      proxyStatsMatcher:
        inclusionRegexps:
          - ".*circuit_breakers.*"
        inclusionPrefixes:
          - "upstream_rq_retry"
          - "upstream_cx"





您还可以使用 proxy.istio.io/config annotation 为个别代码指定配置。 例如，要配置与上面相同的统计信息，您可以将 annotation 添加到 gateway proxy 或 workload，如下所示：

metadata:
  annotations:
    proxy.istio.io/config: |-
      proxyStatsMatcher:
        inclusionRegexps:
        - ".*circuit_breakers.*"
        inclusionPrefixes:
        - "upstream_rq_retry"
        - "upstream_cx"







原理

下面，看看 Istio 默认配置下，如何配置 Envoy。

istioctl proxy-config bootstrap fortio-server | yq eval -P  > envoy-config-bootstrap-default.yaml





输出：

bootstrap:
...
  statsConfig:
    statsTags: # 从指标名中抓取 Tag(prometheus label)
      - tagName: cluster_name
        regex: ^cluster\.((.+?(\..+?\.svc\.cluster\.local)?)\.)
      - tagName: tcp_prefix
        regex: ^tcp\.((.*?)\.)\w+?$
      - tagName: response_code
        regex: (response_code=\.=(.+?);\.;)|_rq(_(\.d{3}))$
      - tagName: response_code_class
        regex: _rq(_(\dxx))$
      - tagName: http_conn_manager_listener_prefix
        regex: ^listener(?=\.).*?\.http\.(((?:[_.[:digit:]]*|[_\[\]aAbBcCdDeEfF[:digit:]]*))\.)
...
    useAllDefaultTags: false
    statsMatcher:
      inclusionList:
        patterns: # 选择要记录的指标
          - prefix: reporter=
          - prefix: cluster_manager
          - prefix: listener_manager
          - prefix: server
          - prefix: cluster.xds-grpc ## 只记录 xDS cluster. 即不记录用户自己服务的 cluster !!!
          - prefix: wasm
          - suffix: rbac.allowed
          - suffix: rbac.denied
          - suffix: shadow_allowed
          - suffix: shadow_denied
          - prefix: component





这时，如果修改 pod 的定义为：

    annotations:
      proxy.istio.io/config: |-
        proxyStatsMatcher:
          inclusionRegexps:
          - "cluster\\..*fortio.*" #proxy upstream(outbound)
          - "cluster\\..*inbound.*" #proxy upstream(inbound，这里一般就是指到同一 pod 中运行的应用了)
          - "http\\..*"
          - "listener\\..*"





产生新的 Envoy 配置：

 "stats_matcher": {
   "inclusion_list": {
     "patterns": [
       {
         "prefix": "reporter="
       },
       {
         "prefix": "cluster_manager"
       },
       {
         "prefix": "listener_manager"
       },
       {
         "prefix": "server"
       },
       {
         "prefix": "cluster.xds-grpc"
       },
 

       {
         "safe_regex": {
           "google_re2": {},
           "regex": "cluster\\..*fortio.*"
         }
       },
       {
         "safe_regex": {
           "google_re2": {},
           "regex": "cluster\\..*inbound.*"
         }
       },
       {
         "safe_regex": {
           "google_re2": {},
           "regex": "http\\..*"
         }
       },
       {
         "safe_regex": {
           "google_re2": {},
           "regex": "listener\\..*"
         }
       },








总结：Istio-Proxy 指标地图

要做好监控，首先要深入了解指标原理。而要了解指标原理，当然要知道指标是产生流程中的什么位置，什么组件。看完上面关于 Envoy 与 Istio 的指标说明后。可以大概得到以下结论：


[image: Inbound与Outbound概念]

图：Istio-Proxy 指标地图



用 Draw.io 打开


备注

本节的实验环境说明见于： 简单分层实验环境







            

          

      

      

    

  

  
    
    

    Envoy 指标的实现(草稿)
    

    

    
 
  

    
      
          
            
  
Envoy 指标的实现(草稿)


参考： Envoy stats @ Envoy Proxy’s Blog
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Upstream

Envoy 的 Upstream 功能，由  Cluster Manager / Load Balancer / Connection Pool  三大模块去实现。这几个模块与 Network Filter 之间协作，完成了面向 Upstream 的流量调整与转发功能。


	首先，每个 worker thread 有自己专用的 Cluster Manager / Load Balancer / Connection Pool  实例。 当 Envoy accept 一个 downstream connection 时，会选择一个 worker thread 作为 owner thread。


	并在这个owner thread 内创建专用的 Network Filter 实例。


	之后所有这个 downstream connection 的相关的操作，包括所有的相关的 upstream 操作，都在这个 owner thread 上执行。




本书把这些关联的 downstream / upstream 以及相关的 Network Filter 实例，称为 Downstream-Upstream-Bundle 。
而这个 owner thread 的 Cluster Manager / Load Balancer / Connection Pool 实例是在同一 owner thread 上的所有 Downstream-Upstream-Bundle 所共享的。



	连接池
	TCP Proxy 连接池
	TCP Proxy 连接池概述

	TCP Proxy 连接池详述





	HTTP 连接池





	Circuit Breaking(草稿)
	参考
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连接池

Connection Pool 使用连接重用等机制，提高了到同一 upstream cluster 下的同一 upstream endpoint 的连接建立效率。


TCP Proxy 连接池

为让读者更容易理解连接池，以下先以相对比较简单的 TCP Proxy 连接池 来说明连接池的设计。


TCP Proxy 连接池概述

首先概述一下 Cluster Manager / Load Balancer / Connection Pool  / Network Filter 的模块协作：


[image: 图：Envoy TCP Proxy connection pool at high level]

图：Envoy TCP Proxy connection pool at high level



用 Draw.io 打开

可见，每一个 downstream / upstream pair (Downstream-Upstream-Bundle) 均创建专用的，只有一个有效 upstream connection 的 connection pool 。原因是 TCP Proxy 的 upstream 连接不能重用(reuse)。



TCP Proxy 连接池详述

再在 Class 层，看看 Cluster Manager / Load Balancer / Connection Pool  / Network Filter 的模块协作：


[image: 图：Envoy TCP Proxy connection pool at class level]

图：Envoy TCP Proxy connection pool at class level



用 Draw.io 打开




HTTP 连接池

//TODO
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Circuit Breaking(草稿)

[image: Circuit Breaking]
图源自： https://banzaicloud.com/blog/istio-circuit-breaking/


参考



	https://tech.olx.com/demystifying-istio-circuit-breaking-27a69cac2ce4


	https://blog.christianposta.com/microservices/comparing-envoy-and-istio-circuit-breaking-with-netflix-hystrix/


	https://blog.christianposta.com/microservices/01-microservices-patterns-with-envoy-proxy-part-i-circuit-breaking/
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Envoy Socket



	Socket Options
	开始测试

	寻根
	TCP half-open

	keepalive

	重传 timeout

	Zero window timeout

	应用 socket 层的 timeout 设置
	TCP_USER_TIMEOUT

	SO_RCVTIMEO / SO_SNDTIMEO

	poll timeout





	寻根总结





	较真有什么用

	空闲连接的 keepalive 检查
	作为 upstream(服务端) 时

	作为 downstream(客户端) 时





	TCP_USER_TIMEOUT





	TCP 底层监控指标
	失落的 Envoy sidecar 可视察性初心
	更失落的 tcp_stats





	简单使用 TCP Stats Transport Socket wrapper
	Envoy 的配置文件

	本地 Linux 与网络环境

	启动 Envoy 和简单测试

	模拟外网丢包

	数据与可视化图表





	downstream TCP 监控

	TCP Proxy

	我思故我在 - Je pense, donc je suis
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Socket Options

最近，需要对 k8s cluster + VIP load balance + Istio 的环境做一些 HA / Chaos Testing(混沌测试) 。如下图，在此环境中，需要看看 worker node B 在非正常关机或网络分区的情况下，对外部用户(Client) 的影响：


	请求成功率影响


	性能(TPS/Response Time)影响




[image: ]

上图需要说明一下：


	对外部的 VIP(虚拟IP) 的 TCP/IP 层负载均衡，是通过 ECMP(Equal-Cost Multi-Path) 的 Modulo-N 算法，分配负载，它本质上就是用 TCP 连接的 5 元组(协议、srcIP、srcPort、dstIP、dstPort)去分配外部流量了。注意，这种负载均衡算法是无状态的，在目标数量发生变化时，负载均衡算法的结果也会发生变化。即是不稳定算法。


	dstIP 为 VIP 的 TCP 流量，来到 woker node 后，再由 ipvs/conntrack 规则做有状态的，DNAT，dstIP 被映射和转换为任意一个 Istio Gateway POD 的地址。注意，这种负载均衡算法是有状态的，在目标数量发生变化时，原有连接的负载均衡结果不会发生变化。即算是稳定算法。


	Istio Gateway POD 对 HTTP/TCP 流量也做了负载均衡。两种协议的区别是：


	对于 HTTP。同一 downstream(流量发出方) 的一个连接的多个请求，可能被负载均衡到不同的 upstream(流量目标)


	对于 TCP。同一 downstream(流量发出方) 的一个连接的多个数据包，会被负载均衡到同一 upstream(流量目标)









开始测试

Chaos Testing 的方法是暴力关闭 worker node B 。如上图，可以推断出红色与绿色线的连接，都会直接影响到。从客户端看到的影响是：


	请求成功率只降低了 0.01%


	TPS 降低了 1/2，持续了半小时后，才恢复回来。


	Avg Response Time(平均响应时间) 基本不变




需要注意的是，单个 Worker Node 的各类资源不是这个测试的性能瓶颈。那么，问题出现在什么地方？

客户端是个 JMeter 程序，通过细看其产生的测试报告，发现 worker node 关闭后，Avg Response Time 是变化不大。但 P99 与 MAX 的 Response Time 变得异常地大。可见，Avg Response Time 这东西隐藏了很多东西，测试的线程，很可能是 Block(阻塞)在什么地方了，才导致 TPS 下降。

经过一翻折腾，后来修改了外部客户端的 JMeter 的超时时间为 6s，问题解决。 worker node 关闭后， TPS 快速恢复。



寻根

外部客户端的问题解决了。就可以收工开饭了。但作为一个爱折腾的人，我想找寻其原因。更想知道，这个情况是真快速恢复了，还是暗藏也什么隐患。

开始前先讲一个概念：


TCP half-open


📖 TCP half-open

根据 RFC 793，当 TCP 连接一端的主机崩溃，或者在没有通知另一端的情况下删除了套接字时，TCP 连接被称为半打开。如果半打开端空闲（即无数据/keepalive发送），则连接可能会在无限时间段内保持半打开状态。




在 worker node B 关闭后，从 外部客户端 的角度看，如上图，其到 worker node B 的 TCP 连接可能处于两种状态：


	client kernel 层由于发送(或重发) 数据、或闲置到达 keepalive 时间，需要发送数据包到对端。 worker node A 收到这个数据包，由于是不合法的 TCP，所以可能的情况是：


	响应了 TCP RESET。client 收到后关闭了连接。client Block(阻塞)在 socket 的线程也因连接被关闭而返回，继续运行且关闭 socket


	由于 DNAT 映射表找不到相关的连接，数据包直接 drop 了，不响应。client Block在 socket 的线程继续Block。即发生了TCP half-open






	client 连接没启用 keepalive，或闲置未到达 keepalive 时间，内核层也无数据需要发送(或重发)，client 线程 Block 在 socket read 等待，即发生了TCP half-open




可以看到，对于 client 来说，在很大概率下，要发现一个连接已经失效了，均需要一定的时间。在最差的情况下，如没启动 keepalive，可能永远发现不了 TCP half-open。



keepalive


来自 [TCP/IP Illustrated Volume 1]

keepalive 探测是一个空的（或 1 字节）segment(段)，其序列号比迄今为止从 对端(peer) 看到的最大 ACK 号小 1。 因为这个序列号已经被 peer 接收，peer 再收到这个空 segment 不会有任何副作用，但它会引发一个 peer 返回一个 ACK，用于确定peer是否存活。 探测 probe segment 及其 ACK 均不包含任何新数据。

探测 probe segment 如果丢失，TCP 也不会重新传输。 [RFC1122] 规定，由于这一事实，单个 keepalive  探测收不到 ACK 不应被视为对端已死的充分证据。 需要多次间隔探测。




如果 socket 打开了 SO_KEEPALIVE ，那么就是启用了 keepalive。

对于启用了 keepalive 的 TCP连接，Linux 有如下全局默认配置：


https://www.kernel.org/doc/html/latest/admin-guide/sysctl/net.html





	tcp_keepalive_time - INTEGER

How often TCP sends out keepalive messages when keepalive is enabled. Default: 2 hours.



	tcp_keepalive_probes - INTEGER

How many keepalive probes TCP sends out, until it decides that the connection is broken. Default value: 9.



	tcp_keepalive_intvl - INTEGER

How frequently the probes are send out. Multiplied by tcp_keepalive_probes it is time to kill not responding connection, after probes started. Default value: 75 sec i.e. connection will be aborted after ~11 minutes of retries.





同时，Linux 也提供了为每个 socket 独立指定的配置项：


https://man7.org/linux/man-pages/man7/tcp.7.html




       TCP_KEEPCNT (since Linux 2.4)
              The maximum number of keepalive probes TCP should send
              before dropping the connection.  This option should not be
              used in code intended to be portable.

       TCP_KEEPIDLE (since Linux 2.4)
              The time (in seconds) the connection needs to remain idle
              before TCP starts sending keepalive probes, if the socket
              option SO_KEEPALIVE has been set on this socket.  This
              option should not be used in code intended to be portable.

       TCP_KEEPINTVL (since Linux 2.4)
              The time (in seconds) between individual keepalive probes.
              This option sh





可以计算，默认情况 下，一个连接的最快被 keepalive 关闭的时长：

TCP_KEEPIDLE + TCP_KEEPINTVL * (TCP_KEEPCNT-1) = 2*60*60 + 75*(9-1) = 7800 = 2 小时







重传 timeout


https://www.kernel.org/doc/Documentation/networking/ip-sysctl.txt




- tcp_retries2 - INTEGER

This value influences the timeout of an alive TCP connection, when RTO retransmissions remain unacknowledged. Given a value of N, a hypothetical TCP connection following exponential backoff with an initial RTO of TCP_RTO_MIN would retransmit N times before killing the connection at the (N+1)th RTO.The default value of 15 yields a hypothetical timeout of 924.6 seconds and is a lower bound for the effective timeout. TCP will effectively time out at the first RTO which exceeds the hypothetical timeout.RFC 1122 recommends at least 100 seconds for the timeout, which corresponds to a value of at least 8.





上面配置项，配置重传状态下，要指数退让多少次重传，内核才关闭连接。默认的配置是 15。计算转换成时间约是 924s，约 15 分钟。



Zero window timeout

当对端通告其窗口大小为零时，这表明对端 TCP 接收缓冲区已满，无法接收更多数据。它可能是由于对端资源紧张而数据处理太慢，最终导致 TCP 接收缓冲区被填满。

理论上，对端在处理完接收窗口中堆积的数据后，会用 ACK 来通知窗口开放。但因各种原因，有时候，这个 ACK 会丢失。

所以，有数据未发出的发送方需要定期探测窗口大小。发送方会从未送达的缓存中，选择头一个字节数据发送作为探测包。当探测超过一定次数，对方不响应，或一直响应0窗口时，连接会自动关闭。Linux 中默认是 15 次。配置项是：tcp_retries2。它的探测重试机制和 TCP 重传是类似的。


参考：https://blog.cloudflare.com/when-tcp-sockets-refuse-to-die/#:~:text=value%20is%20ignored.-,Zero%20window,-ESTAB%20is…%20forever






应用 socket 层的 timeout 设置


TCP_USER_TIMEOUT


man tcp




       TCP_USER_TIMEOUT (since Linux 2.6.37)
              This option takes an unsigned int as an argument.  When
              the value is greater than 0, it specifies the maximum
              amount of time in milliseconds that transmitted data may
              remain unacknowledged, or bufferred data may remain
              untransmitted (due to zero window size) before TCP will
              forcibly close the corresponding connection and return
              ETIMEDOUT to the application.  If the option value is
              specified as 0, TCP will use the system default.

              Increasing user timeouts allows a TCP connection to
              survive extended periods without end-to-end connectivity.
              Decreasing user timeouts allows applications to "fail
              fast", if so desired.  Otherwise, failure may take up to
              20 minutes with the current system defaults in a normal
              WAN environment.

              This option can be set during any state of a TCP
              connection, but is effective only during the synchronized
              states of a connection (ESTABLISHED, FIN-WAIT-1, FIN-
              WAIT-2, CLOSE-WAIT, CLOSING, and LAST-ACK).  Moreover,
              when used with the TCP keepalive (SO_KEEPALIVE) option,
              TCP_USER_TIMEOUT will override keepalive to determine when
              to close a connection due to keepalive failure.

              The option has no effect on when TCP retransmits a packet,
              nor when a keepalive probe is sent.

              This option, like many others, will be inherited by the
              socket returned by accept(2), if it was set on the
              listening socket.

              Further details on the user timeout feature can be found
              in RFC 793 and RFC 5482 ("TCP User Timeout Option").





即，指定在发送得不到确认(收不到 ACK) ，或对端接收窗口为0 多久后，内核才关闭连接并返回错误给应用。

需要注意的是，TCP_USER_TIMEOUT 会影响  keepalive 的 TCP_KEEPCNT 配置效果：


https://blog.cloudflare.com/when-tcp-sockets-refuse-to-die/

With TCP_USER_TIMEOUT set, the TCP_KEEPCNT is totally ignored. If you want TCP_KEEPCNT to make sense, the only sensible USER_TIMEOUT value is slightly smaller than:

TCP_USER_TIMEOUT < TCP_KEEPIDLE + TCP_KEEPINTVL * TCP_KEEPCNT










SO_RCVTIMEO / SO_SNDTIMEO


https://man7.org/linux/man-pages/man7/socket.7.html




       SO_RCVTIMEO and SO_SNDTIMEO
              Specify the receiving or sending timeouts until reporting
              an error.  The argument is a struct timeval.  If an input
              or output function blocks for this period of time, and
              data has been sent or received, the return value of that
              function will be the amount of data transferred; if no
              data has been transferred and the timeout has been
              reached, then -1 is returned with errno set to EAGAIN or
              EWOULDBLOCK, or EINPROGRESS (for connect(2)) just as if
              the socket was specified to be nonblocking.  If the
              timeout is set to zero (the default), then the operation
              will never timeout.  Timeouts only have effect for system
              calls that perform socket I/O (e.g., read(2), recvmsg(2),
              send(2), sendmsg(2)); timeouts have no effect for
              select(2), poll(2), epoll_wait(2), and so on.





需要注意的是，本例中，我们的 client 是 JMeter，是 java 实现的，他用了 socket.setSoTimeout 方法来设置超时。根据：


https://stackoverflow.com/questions/12820874/what-is-the-functionality-of-setsotimeout-and-how-it-works




和我看到的源码，Linux 实现上应该是用了下一节说明的 select/poll 的 timeout 参数，而不是上面的 socket Options 。


https://github.com/openjdk/jdk/blob/4c54fa2274ab842dbecf72e201d5d5005eb38069/src/java.base/solaris/native/libnet/solaris_close.c#L96




Java JMeter 在 catch 到 SocketTimeoutException 后，就主动 close 了 socket。并重连，所以死 socket 的问题是在应用层解决了。



poll timeout


https://man7.org/linux/man-pages/man2/poll.2.html




int poll(struct pollfd *fds, nfds_t nfds, int timeout);








寻根总结


参考：https://blog.cloudflare.com/when-tcp-sockets-refuse-to-die/#:~:text=typical%20applications%20sending%20data%20to%20the%20Internet




要保证连接在各种状态下均可以比较快地检测出超时的情况：


	启用 TCP keepalive，并配置合理的时间。 这是在空闲连接情况下保持一些数据流动所必需的。


	将 TCP_USER_TIMEOUT 设置为 TCP_KEEPIDLE + TCP_KEEPINTVL * TCP_KEEPCNT。


	在应用层用读写超时检测，并在超时后应用主动关闭连接。（这是本文的情况）




为何有 TCP keepalive 了，还要  TCP_USER_TIMEOUT ? 原因是如果发生网络分区，重传状态下的连接，是不会触发 keepalive 探测的。我将原理记录到下图：

[image: ]




较真有什么用


🤔 ❓ 说到这里，有同学会问，说到底，这次，你就是调整了个应用层的读超时就行了。研究和较真那么多其它的干嘛？




这时，我们回到下图的 “初心” 来，看看是不是所有隐患都解决了：

[image: ]

很明显，只解决了 External Client 到 k8s worker node B 的红线部分。其它红、绿线，没调查过。这些  tcp half-opent  连接，是用 tcp keepalive 、tcp retransmit timeout、应用(Envoy) 层 timeout 机制快速关闭了，还是长期未检测到问题而关闭不及时，甚至是连接泄漏(connection leak)？



空闲连接的 keepalive 检查


作为 upstream(服务端) 时

以下可见， Istio gateway 默认无启用 keepalive:

$ kubectl exec -it $ISTIO_GATEWAY_POD -- ss -oipn 'sport 15001 or sport 15001 or sport 8080 or sport 8443'                                                         
Netid               State                Recv-Q                Send-Q                               Local Address:Port                               Peer Address:Port                
tcp                 ESTAB                0                     0                                    192.222.46.71:8080                                10.111.10.101:51092                users:(("envoy",pid=45,fd=665))
         sack cubic wscale:11,11 rto:200 rtt:0.064/0.032 mss:8960 pmtu:9000 rcvmss:536 advmss:8960 cwnd:10 segs_in:2 send 11200000000bps lastsnd:31580 lastrcv:31580 lastack:31580 pacing_rate 22400000000bps delivered:1 rcv_space:62720 rcv_ssthresh:56576 minrtt:0.064





这时，可以用 EnvoyFilter 加上 keepalive：


参考：

https://support.f5.com/csp/article/K00026550

https://www.envoyproxy.io/docs/envoy/latest/api-v3/config/core/v3/socket_option.proto

https://github.com/istio/istio/issues/28879

https://istio-operation-bible.aeraki.net/docs/common-problem/tcp-keepalive/




apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  name: ingress-gateway-socket-options
  namespace: istio-system
spec:
  configPatches:
  - applyTo: LISTENER
    match:
      context: GATEWAY
      listener:
        name: 0.0.0.0_8080
        portNumber: 8080
    patch:
      operation: MERGE
      value:
        socket_options:
        - description: enable keep-alive
          int_value: 1
          level: 1
          name: 9
          state: STATE_PREBIND
        - description: idle time before first keep-alive probe is sent
          int_value: 7
          level: 6
          name: 4
          state: STATE_PREBIND
        - description: keep-alive interval
          int_value: 5
          level: 6
          name: 5
          state: STATE_PREBIND
        - description: keep-alive probes count
          int_value: 2
          level: 6
          name: 6
          state: STATE_PREBIND





istio-proxy sidecar 也可以用类似的方法设置。



作为 downstream(客户端) 时


参考：https://istio.io/latest/docs/reference/config/networking/destination-rule/#ConnectionPoolSettings-TCPSettings-TcpKeepalive




apiVersion: networking.istio.io/v1alpha3
kind: DestinationRule
metadata:
  name: bookinfo-redis
spec:
  host: myredissrv.prod.svc.cluster.local
  trafficPolicy:
    connectionPool:
      tcp:
        connectTimeout: 30ms
        tcpKeepalive:
          time: 60s
          interval: 20s
          probes: 4








TCP_USER_TIMEOUT

故事说到这里，应该结束了，但，还没有。回顾一下之前的两个图：

[image: ]

[image: ]

这时，retransmit timer 会定时在  TCP 层作重传。这里有两个可能性：


	Calico 在 worker node B 断电后，快速发现问题，更新了 worker node A 的路由表，删除了到 worker node B 的路由。


	未及时更新路由




而默认的 retransmit timer，需要 15 分钟才会关闭连接并通知应用。如何加快？

可以用上文提到的 TCP_USER_TIMEOUT 加速 half-open TCP 在重传状态下发现问题 :


https://github.com/istio/istio/issues/33466

https://github.com/istio/istio/issues/38476




kind: EnvoyFilter
metadata:
  name: sampleoptions
  namespace: istio-system
spec:
  configPatches:
  - applyTo: CLUSTER
    match:
      context: SIDECAR_OUTBOUND
      cluster:
        name: "outbound|12345||foo.ns.svc.cluster.local"
    patch:
      operation: MERGE
      value:
        upstream_bind_config:
          source_address:
            address: "0.0.0.0"
            port_value: 0
            protocol: TCP
          socket_options:
          - name: 18 #TCP_USER_TIMEOUT
            int_value: 10000
            level: 6





上面加速了 die upstream(服务端崩溃) 的发现，对于 die downstream，可能可以用类似的方法，配置在 listener。
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TCP 底层监控指标

SRE / Supporting / Performance test teams 问题定位遇事不决三件宝：


	网络问题


	重启


	硬件故障




这时如果遇上一个精明校真，又不遵守儒家职场尊老爱幼，凡事留一线，日后好相见的＂优良传统＂的对手，他／她会追问：＂请用数据证明你的说法＂。如果你说是个网络问题，怎么证明？

直线思维当然是找网络问题测量工具（如 iPerf）去测试网络质量和丢包率。如果报告能证明当然很好，但我的经验是只有在运维犯低级错误如 MTU 配置错误时，才有明显的问题。我叫这种不直接测量业务有效流量的工具为 offline 测量工具。其最大的问题是与现实场景差并过大，很难保证测量结果与现实问题一致。在 k8s 环境，网络拓扑更复杂，offline 测量更难靠谱。

相反的当然就是直接测量业务流量的 online 测量工具了。注意，online 不等于只在生产线上，也可以是测试环境，可以是压力测试，Chaos 混沌测试，干扰/破坏性 disruptive 测试环境。有很多这类型的 TCP 连接质量测量/可视察性工具：


	连接级别的 ss ： 见我之前写的 《可能是最完整的 TCP 连接健康指标工具 ss 的说明》


	容器级别的 nstat : 见我之前写的 《从性能问题定位，扯到性能模型，再到 TCP - 都微服务云原生了，还学 TCP 干嘛系列 Part 1》


	基于 ebpf 的 tcp stats inspect 工具


	cloudflare/ebpf_exporter


	tcpdog


	ebpf-network-viz


	BCC - tcpretrans








不过本文打算用我比较熟识的 原生 Envoy 作为 connection 级别的 tcp stats inspect 工具。(注意，是 原生 Envoy ，不是 Istio Proxy，后面会解释为何)。

大概的架构如下：

[client(Traffic Generator)] --> [Envoy Proxy] -----external network may drop packets-----> [Application Cluster Gateway]





在测试环境中，Envoy 比起以上工具，在一些情况下有一些优点：


	自带 L7(HTTP) 层的成熟多样的监控 metrics


	作为 client 端（测试时的流量产生端，如 JMeter）。我们时常怀疑它的实际并发数，TPS等等。有了专业 http 的 sidecar metrics，一切指标都显得更透明和可控了。






	自带 L4/L3(TCP/IP) 层的 metrics，tcp-stats，这是本文的重点


	自带各种成熟的流量控制技术





失落的 Envoy sidecar 可视察性初心

Istio 当年其中一个吹上天的特性就是 Observability(可视察性) 。但从我这几年的观察来看，在现实环境中，可视察性很少被深度使用和研究。因为很多指标其实不是阅读一行说明文字就可以理解的。


更失落的 tcp_stats

下面以原生 Envoy 的 TCP statistics 为例：



	Name

	Type

	Description





	cx_tx_segments

	Counter

	Total TCP segments transmitted



	cx_rx_segments

	Counter

	Total TCP segments received



	cx_tx_data_segments

	Counter

	Total TCP segments with a non-zero data length transmitted



	cx_rx_data_segments

	Counter

	Total TCP segments with a non-zero data length received



	cx_tx_retransmitted_segments

	Counter

	Total TCP segments retransmitted



	cx_rx_bytes_received

	Counter

	Total payload bytes received for which TCP acknowledgments have been sent.



	cx_tx_bytes_sent

	Counter

	Total payload bytes transmitted (including retransmitted bytes).



	cx_tx_unsent_bytes

	Gauge

	Bytes which Envoy has sent to the operating system which have not yet been sent



	cx_tx_unacked_segments

	Gauge

	Segments which have been transmitted that have not yet been acknowledged



	cx_tx_percent_retransmitted_segments

	Histogram

	Percent of segments on a connection which were retransmistted



	cx_rtt_us

	Histogram

	Smoothed round trip time estimate in microseconds



	cx_rtt_variance_us

	Histogram

	Estimated variance in microseconds of the round trip time. Higher values indicated more variability.






可以看到， Envoy 有能力获取 upstream/downstream 的 TCP 级别的一些与网络质量相关的指标。

它是由一个 TCP Stats Transport Socket wrapper  实现的。如果你对实现有兴趣，可见：源码。需要注意的是，使用这个功能需要 linux kernel >= 4.6 。这也是 Istio Proxy 默认构建不带 tcp stats 的原因：

https://github.com/istio/proxy/blob/2320d000121a42ac5e423c0b29e4ae210174a474/bazel/extension_config/extensions_build_config.bzl#L505

ISTIO_DISABLED_EXTENSIONS = [
    # ISTIO disable tcp_stats by default because this plugin must be built and running on kernel >= 4.6
    "envoy.transport_sockets.tcp_stats",
]





可能上面一下说得太深入，赶跑了部分读者了。下面还是说说简单的使用示例吧。




简单使用 TCP Stats Transport Socket wrapper

以下以这个拓扑为示例：

[curl(to www.example.com:80) --(redirect to 8080)--> Envoy Proxy:8080(L7 proxy to www.example.com:443)] -----external network may drop packets-----> [www.example.com:443]






Envoy 的配置文件

首先看看 Envoy 的配置文件 envoy-demo-simple-http-proxy-tcp-stats.yaml：

"admin": {
     "address": {
      "socket_address": {
       "address": "127.0.0.1",
       "port_value": 15000
      }
     }
}

static_resources:

  listeners:
  - name: listener_0
    address:
      socket_address:
        address: 0.0.0.0
        port_value: 8080
    filter_chains:
    - filters:
      - name: envoy.filters.network.http_connection_manager
        typed_config:
          "@type": type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
          stat_prefix: ingress_http
          access_log:
          - name: envoy.access_loggers.stdout
            typed_config:
              "@type": type.googleapis.com/envoy.extensions.access_loggers.stream.v3.StdoutAccessLog
          http_filters:
          - name: envoy.filters.http.router
            typed_config:
              "@type": type.googleapis.com/envoy.extensions.filters.http.router.v3.Router
          route_config:
            name: local_route
            virtual_hosts:
            - name: local_service
              domains: ["*"]
              routes:
              - match:
                  prefix: "/"
                route:
                  cluster: www.example.com
      transport_socket:
        name: envoy.transport_sockets.tcp_stats
        typed_config:
          "@type": type.googleapis.com/envoy.extensions.transport_sockets.tcp_stats.v3.Config
          update_period: 5s            
          transport_socket:
            name: envoy.transport_sockets.raw_buffer
            typed_config: 
              "@type": type.googleapis.com/envoy.extensions.transport_sockets.raw_buffer.v3.RawBuffer


  clusters:
  - name: www.example.com
    type: LOGICAL_DNS
    dns_lookup_family: V4_ONLY
    connect_timeout: 1000s
    typed_extension_protocol_options:
      envoy.extensions.upstreams.http.v3.HttpProtocolOptions:
        "@type": type.googleapis.com/envoy.extensions.upstreams.http.v3.HttpProtocolOptions
        explicit_http_config:
          http2_protocol_options:
            max_concurrent_streams: 100
    transport_socket:
      name: envoy.transport_sockets.tcp_stats
      typed_config:
        "@type": type.googleapis.com/envoy.extensions.transport_sockets.tcp_stats.v3.Config
        update_period: 5s            
        transport_socket:
          name: envoy.transport_sockets.tls
          typed_config: 
            "@type": type.googleapis.com/envoy.extensions.transport_sockets.tls.v3.UpstreamTlsContext
            common_tls_context:
            sni: www.example.com
    load_assignment:
      cluster_name: www.example.com
      endpoints:
      - lb_endpoints:
        - endpoint:
            address:
              socket_address:
                address: www.example.com
                port_value: 443







本地 Linux 与网络环境

export ENVOY_PORT=8080

# create a new user u202406 to label the TCP traffic
sudo useradd -u 202406 u202406
sudo --user=u202406 id

# Redirect all connections which target at 80 to 8080. Limit redirect TCP connection only from user u202406
sudo iptables -t nat -A OUTPUT  -m owner --uid-owner 202406 -p tcp --dport 80 -j REDIRECT --to-ports "$ENVOY_PORT"

curl -v www.example.com
# success

sudo --user=u202406 time curl www.example.com
# connection refuse







启动 Envoy 和简单测试

开启三个终端，分别执行：

./envoy-1.30.2-linux-x86_64  -c ./envoy-demo-simple-http-proxy-tcp-stats.yaml -l debug





watch -d -n 0.5 "curl http://localhost:15000/stats | grep tcp"





sudo --user=u202406 time curl -v www.example.com





其中，watch 的终端会输出类似这样的数据：

cluster.www.example.com.tcp_stats.cx_rx_bytes_received: 5616
cluster.www.example.com.tcp_stats.cx_rx_data_segments: 10
cluster.www.example.com.tcp_stats.cx_rx_segments: 13
cluster.www.example.com.tcp_stats.cx_tx_bytes_sent: 548
cluster.www.example.com.tcp_stats.cx_tx_data_segments: 4
cluster.www.example.com.tcp_stats.cx_tx_retransmitted_segments: 0
cluster.www.example.com.tcp_stats.cx_tx_segments: 12
cluster.www.example.com.tcp_stats.cx_tx_unacked_segments: 0
cluster.www.example.com.tcp_stats.cx_tx_unsent_bytes: 0
cluster.www.example.com.tcp_stats.cx_rtt_us: P0(nan,200000) P25(nan,202500) P50(nan,205000) P75(nan,207500) P90(nan,209000) P95(nan,209500) P99(nan,209900) P99.5(nan,209950) P99.9(nan,209990) P100(nan,210000)
cluster.www.example.com.tcp_stats.cx_rtt_variance_us: P0(nan,59000) P25(nan,59250) P50(nan,59500) P75(nan,59750) P90(nan,59900) P95(nan,59950) P99(nan,59990) P99.5(nan,59995) P99.9(nan,59999) P100(nan,60000)
cluster.www.example.com.tcp_stats.cx_tx_percent_retransmitted_segments: P0(nan,0) P25(nan,0) P50(nan,0) P75(nan,0) P90(nan,0) P95(nan,0) P99(nan,0) P99.5(nan,0) P99.9(nan,0) P100(nan,0)
listener.0.0.0.0_8080.tcp_stats.cx_rtt_us: P0(nan,19) P25(nan,19.25) P50(nan,19.5) P75(nan,19.75) P90(nan,19.9) P95(nan,19.95) P99(nan,19.99) P99.5(nan,19.995) P99.9(nan,19.999) P100(nan,20)
listener.0.0.0.0_8080.tcp_stats.cx_rtt_variance_us: P0(nan,8) P25(nan,8.025) P50(nan,8.05) P75(nan,8.075) P90(nan,8.09) P95(nan,8.095) P99(nan,8.099) P99.5(nan,8.0995) P99.9(nan,8.0999) P100(nan,8.1)
listener.0.0.0.0_8080.tcp_stats.cx_tx_percent_retransmitted_segments: P0(nan,0) P25(nan,0) P50(nan,0) P75(nan,0) P90(nan,0) P95(nan,0) P99(nan,0) P99.5(nan,0) P99.9(nan,0) P100(nan,0)







模拟外网丢包

export EXAMPLE_COM_IP=93.184.215.14

# drop 50% packet
sudo iptables -D INPUT --src "$EXAMPLE_COM_IP" -m statistic --mode random --probability 0.5 -j DROP





watch -d -n 0.5 "curl http://localhost:15000/stats | grep tcp"





sudo --user=u202406 time curl -v www.example.com





这时，可见 time curl 的用时比丢包前大。 如果写个脚本 loop curl，从 watch 输出中可见 cx_tx_unacked_segments 与 cx_tx_unsent_bytes 两上 Gauge 类型的 metrics 有非 0 的情况出现。



数据与可视化图表

如果用 http://localhost:15000/stats?format=prometheus，把数据导入 Prometheus，就可以做时序的网络质量与丢包情况、RTT 的 Dashboard 仪表盘和折线图了。这些图再叠加上其它 API TPS、 Latency 图，就可以印证底层网络质量与 TPS 与 Latency 的影响了。




downstream TCP 监控

上面主要讲 upstream cluster 的 TCP 监控。下面说说 downstream。 其实上面的 Envoy 的配置文件 envoy-demo-simple-http-proxy-tcp-stats.yaml 中，已经加入了 listeners 的 tcp stats 了，所以是可以监控 downstream TCP 的，这个功能对于 Istio Gateway 端的网络质量监控由为实用。不过，可惜的是，Istio Proxy 默认的构建没带 tcp stats 功能，只能自己 build 了。



TCP Proxy

如果你的 client side 应用不是走 plain text http。那么就只能用 Envoy 代理 TCP 层了。这时用 Envoy TCP Proxy Filter 代替上面 Envoy 的配置文件 envoy-demo-simple-http-proxy-tcp-stats.yaml 中的 http_connection_manager 可能也是个可选方案。



我思故我在 - Je pense, donc je suis

学习一个开源项目，有人止于按示例使用，有人止于记录下它的设计理念，有人把这个设计理念融入自己的学习、生活、工作中。在不经意间应用了。当我们学习 Istio 时，其中精彩特性是原有应用无侵入、0 编码情况下，通过透明流量拦截，生成可视化流量指标。那么同样的思想其实可以融会贯通到很多场景中。这种能力或者就是未来架构师或程序员不致于被 AI 轻易取代的基本素质之一。


如果未来有人问你，你为何还能在这岗位上班而未被 AI 取代，回答是，因为 笛卡尔 说了：我思故我在！





伯特兰·罗素在其《西方哲学史》“笛卡尔”一章是这样解释“我思故我在”：据我思考这一事实推断出“我”的存在。 因此，我思考时我也存在，也只有那时我存在。 如果我停止思考，就不会有我存在的证据。








            

          

      

      

    

  

  
    
    

    Istio Data Plane
    

    

    
 
  

    
      
          
            
  
Istio Data Plane
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基于 ALPN/TLS 握手的 HTTP 元信息交换

假如你是一家大公司的 HR，每天都要和不同的同事联系沟通。那么你在开始正式的沟通内容前，要做是什么？ 自我介绍和让对方自我介绍。各自表明自己的身份。这些信息可以来源于正式对话开始前的打招呼中，也来在开始对话前看看对方在 Outlook 上的个人信息。

同样，Istio 为实现服务网格，Istio Proxy 需要在网点互连握手时作元信息交换。故 Istio 在原生 Envoy 上再定制了传输层的规约，以实现元信息交换。

让我们从一个例子开始：

[serviceA app --h2c--> serviceA istio-proxy] ----(http over mTLS)---> [serviceB istio-proxy --h2c--> serviceB app]





Istio Proxy 的一个基本设计原则是尽早知道新连接的 downstream/upstream 元数据。因为这样就能尽早做出一些决定。

对于 client side(Outbound) Istio proxy :

如果它事先知道 upstream cluster 的元数据：


	upstream cluster 是同一个 Istio 网格上的另一个 “Istio Proxy”？


	upstream cluster 支持哪种类型的 TLS？Istio 网格的自动 mTLS 还是手动传统 TLS？


	upstream cluster 支持哪种应用级协议：http1.1、http2 还是 http3？




client side(Outbound) Istio Proxy 也可以根据 downstream（同一 pod 上的应用程序）连接决定 upstream 的 HTTP 版本，参见 use_downstream_protocol_config。

client side(Outbound) Istio Proxy 可以根据 upstream 服务器支持的 HTTP 版本覆盖(overwrite) ALPN 协议列表。

对于 server side(Inbound) Istio proxy :

例如，当 Istio Proxy 接受来自 downstream 的新连接时，它想知道 downstream 的一些元数据：


	downstream 是同一个 Istio 网格上的另一个 Istio Proxy 吗？


	downstream 支持哪种类型的 TLS？Istio 网格的自动 mTLS 还是手动传统 TLS？


	downstream 支持哪种应用级协议：http1.1、http2 还是 http3？




作为服务器的 “Istio Proxy” 将根据上述 downstream 元数据决定 Network Filter Chains 和 Http Filter Chains 的选择。


术语


	h2c - 基于 TCP 的 HTTP/2 或 HTTP/2 明文（Cleartext）


	h2 - 基于 TLS 的 HTTP/2  (使用 ALPN 作协议协商)


	ALPN - 基于 TLS 的 ALPN(Application-Layer Protocol Negotiation 应用层协议协商)






outbound istio-proxy 与 inbound istio-proxy 的协作

上面说过，inbound 和 outbound istio-proxy 需要合作协商 HTTP 版本。下图为一个示例的协作流程：


[image: 图 - HTTP 协议元数据交换概述]

图: HTTP 协议元数据交换概述



用 Draw.io 打开


	Outbound istio-proxy

基于 istio.alpn HTTP Filter  和 Upstream Cluster 元数据。



	Inbound istio-proxy

基于 Listener->filter_chains->filter_chain_match->application_protocols 配置和 Outbound istio-proxy 提供的 ALPN 。





ALPN HTTP Meta Exchange 的故障排除示例： 因配置 Envoy 保留 HTTP/1 header 大小写，在混合 HTTP1 和 HTTP2 的 Istio 网格上意外禁用了 HTTP/2

下图深入探究了 Envoy Proxy 和 Istio Proxy 的相关源码。它展示了背后的实现原理：


[image: 图 - upstream http 协议选择示例]

图: upstream http 协议选择示例



用 Draw.io 打开



扩展阅读


	Better Default Networking – Protocol sniffing


	Istio MTLS Smartness Explained
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Istio Ambient 妙用 network namespace 实现跨 pod 集线器

所谓 Sidecarless 的 Istio Ambient ，严格来说，是由 sidecar container of pod 变成 sidecar pod of pods on a worker node。注意，这里我引入一个词：sidecar pod  。 要实现同一 worker node 上的 pod 共享一个 sidecar pod，就要解决把所有 pod 的流量导向到 sidecar pod 的问题。

这个问题的解决方案，在 Istio Ambient 开发过程中经历两个版本：


	把 pod 流量经由 worker node 重定向到 sidecar pod


	让 sidecar pod “加入” 到每一个 pod 的 network namespace。流量在 network namespace 内重定向到 sidecar pod（pod 流量不需要经由 worker node）




Istio Ambient 的项目组在比较 high level 说明过 Istio Ambient  这个变化的原因：

Maturing Istio Ambient: Compatibility Across Various Kubernetes Providers and CNIs - By Ben Leggett - Solo.io, Yuval Kohavi - Solo.io, Lin Sun - Solo.io

Istio Ambient 官方文档也有说明最新的实现：


	Istio’s in-pod traffic redirection model


	ztunnel 流量重定向




本文尝试从 low level 补充说明一下这个流量环境的 setup 过程实现细节和相关的背景技术。以记录我的好奇心。也希望能满足小部分读者的好奇心。


kernel 基本原理

“kernel 基本原理” 这节有太多 TL;DR 的背景知识，因这我写这篇文章时，发觉要说明白这个主题的确有点烧脑。如果你只想知道结果，请直接跳到 “ Istio Ambient 的奇技*巧” 部分。


network namespace 基本原理

Few notes about network namespaces in Linux 一文中说了：


Kernel API for NETNS

Kernel offers two system calls that allow management of network namespaces.


	The first one is for creating a new network namespace, unshare(2). The first approach is for the process that created new network namespace to fork other processes and each forked process would share and inherit the parent’s process network namespace. The same is true if exec is used.


	The second system call kernel offers is setns(int fd, int nstype). To use this system call you have to have a file descriptor that is somehow related to the network namespace you want to use. There are two approaches how to obtain the file descriptor.

The first approach is to know the process that lives currently in the required network namespace. Let’s say that the PID of the given process is $PID. So, to obtain file descriptor you should open the file /proc/$PID/ns/net file and that’s it, pass file descriptor to setns(2) system call to switch network namespace. This approach always works.

Also, to note is that network namespace is per-thread setting, meaning if you set certain network namespace in one thread, this won’t have any impact on other threads in the process.

注意：setns(int fd, int nstype) 中也说了：


The setns() system call allows the calling thread to move into different namespaces




注意是 thead(线程)，不是整个 process(进程)。这点非常非常重要！

The second approach works only for iproute2 compatible tools. Namely, ip command when creating new network namespace creates a file in /var/run/netns directory and bind mounts new network namespace to this file. So, if you know a name of network namespace you want to access (let’s say the name is NAME), to obtain file descriptor you just need to open(2) related file, i.e. /var/run/netns/NAME.

Note that there is no system call that would allow you to remove some existing network namespace. Each network namespace exists as long as there is at least one process that uses it, or there is a mount point.

上面说了那么多，本文想引用的重点是 setns(int fd, int nstype) 可以为调用的线程切换 线程的当前 network namespace 。

Socket API behavior





First, each socket handle you create is bound to whatever network namespace was active at the time the socket was created. That means that you can set one network namespace to be active (say NS1) create socket and then immediately set another network namespace to be active (NS2). The socket created is bound to NS1 no matter which network namespace is active and socket can be used normally. In other words, when doing some operation with the socket (let’s say bind, connect, anything) you don’t need to activate socket’s own network namespace before that!




上面说了那么多，本文想引用的重点是 socket 其实有自己绑定的 network namespace，这个绑定发生在 socket 被创建时，它不由创建者线程的当前 network namespace 的改变而改变。

如果你对 network namespace 了解不多，可以看看：


	A deep dive into Linux namespaces, part 4


	Unprivileged Linux Network Namespaces, Part 1


	Deep dive into Linux network namespace - kernel source code level






用 Unix Domain Sockets 在进程间传递 File Descriptor

使用 Unix Domain Sockets 可以在进程间传递 File Descriptor ：File Descriptor Transfer over Unix Domain Sockets

新 kernel (5.6以上)的新方法  : Seamless file descriptor transfer between processes with pidfd and pidfd_getfd

一些参考：


	pidfd_open(2) — Linux manual page


	pidfd_getfd(2) — Linux manual page


	Grabbing file descriptors with pidfd_getfd()







Istio Ambient 的奇技*巧

前面说了那么多铺垫，现在终于开始说 Istio Ambient  的 put it all together 的奇技*巧了。注意，这里的 “奇技*巧” 用作褒义词。

Ztunnel Lifecyle On Kubernetes 中说了 high level 的设计：


[image: ztunnel-cni-lifecycle.png]





The CNI Plugin is a binary installed as a CNI plugin on the node. The container runtime is responsible for invoking this when a Pod is being started (before the containers run). When this occurs, the plugin will call out to the CNI Agent to program the network. This includes setting up networking rules within both the pod network namespace and the host network. For more information on the rules, see the CNI README. This is done by an HTTP server running on /var/run/istio-cni/pluginevent.sock.

An alternative flow is when a pod is enrolled into ambient mode after it starts up. In this case, the CNI Agent is watching for Pod events from the API server directly and performing the same setup. Note this is done while the Pod is running, unlike the CNI plugin flow which occurs before the Pod starts.

Once the network is configured, the CNI Agent will signal to Ztunnel to start running within the Pod. This is done by the ZDS API. This will send some identifying information about the Pod to Ztunnel, and, importantly, the Pod’s network namespace file descriptor.

Ztunnel will use this to enter the Pod network namespace and start various listeners (inbound, outbound, etc).

Note:

While Ztunnel runs as a single shared binary on the node, each individual pod gets its own unique set of listeners within its own network namespace.





[image: 图：Istio CNI and Istio ztunnel sync pod network namespace high level]

图：Istio CNI and Istio ztunnel sync pod network namespace high level



用 Draw.io 打开

图中已经较大信息量了，不再写太多文字说明了 :)

下面是一些实现细节：


[image: 图：Istio CNI and Istio ztunnel sync pod network namespace]

图：Istio CNI and Istio ztunnel sync pod network namespace



用 Draw.io 打开

图中已经较大信息量了，这个博客的旧读者也知道，我不会写太多文字说明了 :)



ztunnel 的封装

InpodNetns::run(…)

//src/inpod/netns.rs

pub struct NetnsID {
    pub inode: libc::ino_t,
    pub dev: libc::dev_t,
}

struct NetnsInner {
    cur_netns: Arc<OwnedFd>,
    netns: OwnedFd,
    netns_id: NetnsID,
}

pub struct InpodNetns {
    inner: Arc<NetnsInner>,
}

impl InpodNetns {
    pub fn run<F, T>(&self, f: F) -> std::io::Result<T>
    where
        F: FnOnce() -> T,
    {
        setns(&self.inner.netns, CloneFlags::CLONE_NEWNET)
            .map_err(|e| std::io::Error::from_raw_os_error(e as i32))?;
        let ret = f();
        setns(&self.inner.cur_netns, CloneFlags::CLONE_NEWNET).expect("this must never fail");
        Ok(ret)
    }





InPodSocketFactory::run_in_ns(…)

//src/inpod/config.rs

pub struct DefaultSocketFactory;

impl SocketFactory for DefaultSocketFactory {
    fn new_tcp_v4(&self) -> std::io::Result<TcpSocket> {
        TcpSocket::new_v4().and_then(|s| {
            s.set_nodelay(true)?;
            Ok(s)
        })
    }
}

impl InPodSocketFactory {

    fn run_in_ns<S, F: FnOnce() -> std::io::Result<S>>(&self, f: F) -> std::io::Result<S> {
        self.netns.run(f)?
    }

    fn configure<S: std::os::unix::io::AsFd, F: FnOnce() -> std::io::Result<S>>(
        &self,
        f: F,
    ) -> std::io::Result<S> {
        let socket = self.netns.run(f)??;

        if let Some(mark) = self.mark {
            crate::socket::set_mark(&socket, mark.into())?;
        }
        Ok(socket)
    }   
    ...
}


impl crate::proxy::SocketFactory for InPodSocketFactory {
    fn new_tcp_v4(&self) -> std::io::Result<tokio::net::TcpSocket> {
        self.configure(|| DefaultSocketFactory.new_tcp_v4())
    }

    fn tcp_bind(&self, addr: std::net::SocketAddr) -> std::io::Result<socket::Listener> {
        let std_sock = self.configure(|| std::net::TcpListener::bind(addr))?;
        std_sock.set_nonblocking(true)?;
        tokio::net::TcpListener::from_std(std_sock).map(socket::Listener::new)
    }
}





参见：


	std::net::TcpListener::bind(addr) 的文档




Inbound

//src/proxy/inbound.rs

impl Inbound {
    pub(super) async fn new(pi: Arc<ProxyInputs>, drain: DrainWatcher) -> Result<Inbound, Error> {
        let listener = pi
            .socket_factory
            .tcp_bind(pi.cfg.inbound_addr)
            .map_err(|e| Error::Bind(pi.cfg.inbound_addr, e))?;
        let enable_orig_src = super::maybe_set_transparent(&pi, &listener)?;





InPodConfig

//src/inpod/config.rs

impl InPodConfig {
    pub fn new(cfg: &config::Config) -> std::io::Result<Self> {
        Ok(InPodConfig {
            cur_netns: Arc::new(InpodNetns::current()?),
            mark: std::num::NonZeroU32::new(cfg.packet_mark.expect("in pod requires packet mark")),
            reuse_port: cfg.inpod_port_reuse,
        })
    }
    pub fn socket_factory(
        &self,
        netns: InpodNetns,
    ) -> Box<dyn crate::proxy::SocketFactory + Send + Sync> {
        let sf = InPodSocketFactory::from_cfg(self, netns);
        if self.reuse_port {
            Box::new(InPodSocketPortReuseFactory::new(sf))
        } else {
            Box::new(sf)
        }
    }





如果你好奇 ztunnel 有哪些 listener ，可以看： ztunnel Architecture



Istio CNI

ztunnelserver.go

func (z *ZtunnelConnection) sendDataAndWaitForAck(data []byte, fd *int) (*zdsapi.WorkloadResponse, error) {
	var rights []byte
	if fd != nil {
		rights = unix.UnixRights(*fd)
	}
	err := z.u.SetWriteDeadline(time.Now().Add(readWriteDeadline))
	if err != nil {
		return nil, err
	}

	_, _, err = z.u.WriteMsgUnix(data, rights, nil)
	if err != nil {
		return nil, err
	}

	// wait for ack
	return z.readMessage(readWriteDeadline)
}





参见：


	Istio CNI Node Agent


	源码解析：K8s 创建 pod 时，背后发生了什么（五）（2021）


	Experiments with container networking: Part 1






结语

“奇技*巧” over engineering 了吗？这个问题，我没的答案。所谓的 over engineering ，大部分是事后诸葛亮的评价。如果你成事了，软件影响力大了，就叫 it is a feature not a  bug，否则，就叫： it is a bug not a feature.


Overengineering (or over-engineering) is the act of designing a product or providing a solution to a problem that is complicated in a way that provides no value or could have been designed to be simpler.

– [Overengineering - Wikipedia](https://en.wikipedia.org/wiki/Overengineering#:~:text=Overengineering (or over-engineering),been designed to be simpler.)






参考


	Testing a Kubernetes Networking Implementation Without Kubernetes - howardjohn’s blog


	Istio Ambient is not a “Node Proxy” - howardjohn’s blog


	NSocker the namespaced socket server
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Istio/Envoy 性能


我的一些文章


	记一次 Istio 冲刺调优


	记一次 Istio 调优 Part 2 —— 饥饿的线程与 SO_REUSEPORT






影响性能的因素 - 设计容量


https://github.com/istio/istio/wiki/Performance-Questionnaire




When deploying Istio in production it is important to know the scale of the deployment. It is useful to have answers to the following questions when talking about scale.

Scale is split across several axes


	Services and endpoints


	Number of sidecars


	Number of endpoints


	Number of services


	Number of nodes in the cluster






	Amount of ingress traffic


	Amount of egress traffic


	Amount of traffic flowing through the system


	HTTP / HTTP2


	request per second


	payload size


	connections per second


	active connections






	TCP


	connections per second


	active connections


	bytes transferred per second










	Amount of configuration


	Number of virtual services


	Number of destination rules


	Number of gateways


	Number of metrics being collected


	Number of Istio Rbac rules






	Rate of change of deployment How often are deployments updated.


	Rate of change of configuration How often does new configuration get pushed.






Benchmark


	Istio Release benchmark


	 Python scripts to benchmark Istio’s data plane performance






Analyzing Istio Performance


	Analyzing Istio Performance
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Disruptions - 异常处理



	worker node disruptions








            

          

      

      

    

  

  
    
    

    worker node disruptions
    

    

    
 
  

    
      
          
            
  
worker node disruptions


	Ungraceful node termination leads to 15mins of failing requests #33466


	If a node terminates ungracefully, sidecars route to bad pods #28865


	Add support for TCP_USER_TIMEOUT socket options for envoy clusters #38476
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Observability - 可观察性


Ref


	Grafana-Prometheus Envoy Dashboards


	Envoy Proxy Dashboard


	Lyft’s Envoy dashboards
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Troubleshooting - 问题排查



	Decrypt and Dump TLS Traffic - 解密与监听 TLS 流量
	TLS key log feature
	Envoy Key Log 配置
	extensions.transport_sockets.tls.v3.TlsKeyLog









	Decryption Tools

	Key Log Format

	Ref





	TCP Proxy half-closed connection leak for 1 hour in some scenarios
	Base knowledge
	Conntrack base knowledge

	TCP

	Conntrack table





	Environment
	Testing POD

	TCP service pod

	enable conntrack’s invalid packet log on Testing POD

	skills
	nsenter network namespace









	socket leak & occupy on FIN_WAIT2
	1. TCPProxy: connections ESTABLISHED

	2. TCPProxy: upstream service active close connection

	3. after 60s, conntrack table CLOSE_WAIT entry timeout

	4. app close connection - FIN not reach peer









	App outbound connecting timed out because App selected a ephemeral port which collisions with the existing socket on 15001(outbound) listener
	Base knowledge
	TCP
	TCP Challenge ACK





	Conntrack table





	Environment
	Testing POD

	TCP service pod

	enable conntrack’s invalid packet log on Testing POD





	New connection timeout
	App build connection on the same ephemeral port
	Case 1: connect timed out by collision ephemeral port

	Case 2: connect by collision ephemeral port but seq-no happens to be in the TCP window of the old connection









	Skills





	因配置 Envoy 保留 HTTP/1 header 大小写，在混合 HTTP1 和 HTTP2 的 Istio 网格上意外禁用了 HTTP/2
	动机

	症状

	术语

	背景知识

	调查
	outbound istio-proxy 的 debug log

	Evnoy Listener

	Envoy upstream cluster 的 meta-data





	问题根源

	结语
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Decrypt and Dump TLS Traffic - 解密与监听 TLS 流量


TLS key log feature


	TLS key log feature #19182


	export tls key by runtime configuration #17906


	TLS keylog support #10377




Now more and more traffic will use TLS to encrypt the traffic for security consideration. When there are some network issues, we always use tcpdump tool to capture the packets to analyze the first hand traffic data to find the root cause. Although there are some logs, the first hand data (packets) is the most reliable one.

Use SSLKEYLOGFILE.


Envoy Key Log 配置


	[Envoy Key Log 配置](https://www.envoyproxy.io/docs/envoy/latest/api-v3/extensions/transport_sockets/tls/v3/tls.proto#:~:text=TLS%20handshaking%20behavior.-,key_log,-(extensions.transport_sockets)


	Envoy Key Log 配置 envoy-v3-api-msg-extensions-transport-sockets-tls-v3-tlskeylog





extensions.transport_sockets.tls.v3.TlsKeyLog

[extensions.transport_sockets.tls.v3.TlsKeyLog proto]

TLS key log configuration. The key log file format is “format used by NSS for its SSLKEYLOGFILE debugging output” (text taken from openssl man page)

{
 "path": ...,
 "local\_address\_range": \[\],
 "remote\_address\_range": \[\]
}






	path




(string, REQUIRED) The path to save the TLS key log.


	local_address_range




(repeated config.core.v3.CidrRange) The local IP address that will be used to filter the connection which should save the TLS key log If it is not set, any local IP address will be matched.


	remote_address_range




(repeated config.core.v3.CidrRange) The remote IP address that will be used to filter the connection which should save the TLS key log If it is not set, any remote IP address will be matched.





Decryption Tools


	Wireshark using Key Log File


	tshark using key Log File(SSLKEYLOGFILE)






Key Log Format


NSS Key Log Format




Key logs can be written by NSS so that external programs can decrypt TLS connections. Wireshark 1.6.0 and above can use these log files to decrypt packets. You can tell Wireshark where to find the key file via Edit→Preferences→Protocols→TLS→(Pre)-Master-Secret log filename.

Key logging is enabled by setting the environment variable SSLKEYLOGFILE to point to a file. Note: starting with NSS 3.24 release notes (used by Firefox 48 and 49 only), the SSLKEYLOGFILE approach is disabled by default for optimized builds using the Makefile (those using gyp via build.sh are not affected). Distributors can re-enable it at compile time though (using the NSS_ALLOW_SSLKEYLOGFILE=1 make variable) which is done for the official Firefox binaries. (See bug 1188657.) Notably, Debian does not have this option enabled, see Debian bug 842292.

This key log file is a series of lines. Comment lines begin with a sharp character (‘#’) and are ignored. Secrets follow the format <Label> <space> <ClientRandom> <space> <Secret> where:


	<Label> describes the following secret.


	<ClientRandom> is 32 bytes Random value from the Client Hello message, encoded as 64 hexadecimal characters.


	<Secret> depends on the Label (see below).




The following labels are defined, followed by a description of the secret:


	RSA: 48 bytes for the premaster secret, encoded as 96 hexadecimal characters (removed in NSS 3.34)


	CLIENT_RANDOM: 48 bytes for the master secret, encoded as 96 hexadecimal characters (for SSL 3.0, TLS 1.0, 1.1 and 1.2)


	CLIENT_EARLY_TRAFFIC_SECRET: the hex-encoded early traffic secret for the client side (for TLS 1.3)


	CLIENT_HANDSHAKE_TRAFFIC_SECRET: the hex-encoded handshake traffic secret for the client side (for TLS 1.3)


	SERVER_HANDSHAKE_TRAFFIC_SECRET: the hex-encoded handshake traffic secret for the server side (for TLS 1.3)


	CLIENT_TRAFFIC_SECRET_0: the first hex-encoded application traffic secret for the client side (for TLS 1.3)


	SERVER_TRAFFIC_SECRET_0: the first hex-encoded application traffic secret for the server side (for TLS 1.3)


	EARLY_EXPORTER_SECRET: the hex-encoded early exporter secret (for TLS 1.3).


	EXPORTER_SECRET: the hex-encoded exporter secret (for TLS 1.3)




The RSA form allows ciphersuites using RSA key-agreement to be logged and was the first form supported by Wireshark 1.6.0. It has been superseded by CLIENT_RANDOM which also works with other key-agreement algorithms (such as those based on Diffie-Hellman) and is supported since Wireshark 1.8.0.

The TLS 1.3 lines are supported since NSS 3.34 (bug 1287711) and Wireshark 2.4 (EARLY_EXPORTER_SECRET exists since NSS 3.35, bug 1417331). The size of the hex-encoded secret depends on the selected cipher suite. It is 64, 96 or 128 characters for SHA256, SHA384 or SHA512 respectively.



Ref


	curl support SSLKEYLOGFILE


	Get Istio pod’s private key
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TCP Proxy half-closed connection leak for 1 hour in some scenarios

Sidecar intercept and TCP proxy all outbound TCP connection by default:
(app --[conntrack DNAT]--> sidecar) -----> upstream-tcp-service


	When upstream-tcp-service want to disconnect, it sent FIN.


	sidecar received FIN and call shutdown(fd,ENVOY_SHUT_WR) syscall on the downsteam socket to forward the FIN to app and keep the connection half-close. The socket state is FIN_WAIT2 now.


	conntrack table will start a 60s timer(/proc/sys/net/netfilte/nf_conntrack_tcp_timeout_close_wait). After timeout, DNAT entry will be removed.


	app received FIN


	In normal scenarios, after receive FIN, the app will call close() quickly and it close the socket and reply FIN, then all 2 sockets in sidecar will be closed.


	BUT, if the app call close() after 60s. The FIN sent by app will not deliver to sidecar. Because the conntrack table DNAT entry was removed at 60s.




So 2 sockets leaked on sidecar.

We know that, gernally speaking, FIN_WAIT2 socket has timer to close it: /proc/sys/net/ipv4/tcp_fin_timeout

But for a half-closed FIN_WAIT2 socket(shutdown(fd,ENVOY_SHUT_WR)), no timer exists.

Good news is:Envoy TCPProxy Filter has an idle_timeout setting which by default is 1 hour. So above problem will have a 1 hour leak window before being GC.

But in some scenarios, it will be an issue anyway.
The github issue I submited: TCP Proxy half-closed connection leak for 1 hour in some scenarios #43297


Base knowledge


	Make a connection by specified ephemeral port. e.g:

nc -p 44410 172.21.206.198 7777







	List sockets with timer(state/retry timeout) info. e.g:

ss -naoep

tcp   SYN-SENT    0  1  172.29.73.7:44410    172.21.206.198:7777         users:(("nc",pid=144426,fd=3)) timer:(on,1.684ms(timeout),2(retry counter)) ino:2024378629 sk:aa4e2 <->










Conntrack base knowledge



TCP

//TODO



Conntrack table


	list conntrack table command and output explain:

conntrack -L 

tcp  6 54(entry expire seconds) CLOSE_WAIT(entry state) 
(local endpoint):src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 
(remote endpoint)src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410 [ASSURED] mark=0 use=1









Conntrack by default will not DNAT some invalid tcp packet.




Environment

$ ./istioctl version
client version: 1.16.2
control plane version: 1.16.2
data plane version: 1.16.2 (4 proxies)

$ kubectl version --short
Flag --short has been deprecated, and will be removed in the future. The --short output will become the default.
Client Version: v1.25.3
Kustomize Version: v4.5.7
Server Version: v1.25.6





CNI: Calico


Testing POD

IP: 172.29.73.7
POD Name: fortio-server-l2-0
pod running at worker node: sle

Worker Node:
Kernel: 5.14.21-150400.24.21-default
Linux distros: SUSE Linux Enterprise Server 15 SP4







TCP service pod

IP: 172.21.206.198
POD Name: netshoot-0





# listen on port 7777

kubectl -it exec netshoot-0 -- nc -l -k 7777







enable conntrack’s invalid packet log on Testing POD

enable nf_log_all_netns on worker node:

sle:/proc/sys # sudo su
sle:/proc/sys # echo 1 > /proc/sys/net/netfilter/nf_log_all_netns





add iptables rule on container:

fortio-server-l2-0:/ $

iptables -t mangle -N ISTIO_INBOUND_LOG
iptables -t mangle -A ISTIO_INBOUND_LOG -m conntrack --ctstate INVALID -j LOG --log-level debug --log-prefix 'ISTIO_INBOUND_INVALID: '
iptables -t mangle -A PREROUTING -p tcp -j ISTIO_INBOUND_LOG 

iptables -t mangle -N ISTIO_OUTBOUND_LOG
iptables -t mangle -A ISTIO_OUTBOUND_LOG -m conntrack --ctstate INVALID -j LOG --log-level debug --log-prefix 'ISTIO_OUTBOUND_INVALID: '
iptables -t mangle -A OUTPUT -p tcp -j ISTIO_OUTBOUND_LOG 







skills


nsenter network namespace

ssh $WORKER_NODE_OF_POD

export POD="fortio-server-l2-0"
ENVOY_PIDS=$(pgrep envoy)
while IFS= read -r ENVOY_PID; do
    HN=$(sudo nsenter -u -t $ENVOY_PID hostname)
    if [[ "$HN" = "$POD" ]]; then # space between = is important
        sudo nsenter -u -t $ENVOY_PID hostname
        export POD_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"
echo $POD_PID
export PID=$POD_PID

sudo nsenter -t $PID -n -u

export netshoot_0=172.21.206.198
export fortio_server_l2_0=172.29.73.7









socket leak & occupy on FIN_WAIT2

socket leak & occupy on FIN_WAIT2 between (ephemeral port) <-> 15001

Only happens in these cases:


	TCP level proxy(TCPProxy)





1. TCPProxy: connections ESTABLISHED

[image: ]

用 Draw.io 打开

fortio-server-l2-0:/ $ nc -p 44410 172.21.206.198 7777

fortio-server-l2-0:/ $ conntrack -L 2>&1 | egrep "172.21.206.198"

tcp  6 431954 ESTABLISHED src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410 [ASSURED] mark=0 use=1
tcp  6 431954 ESTABLISHED src=172.29.73.7 dst=172.21.206.198 sport=38072 dport=7777 src=172.21.206.198 dst=172.29.73.7 sport=7777 dport=38072 [ASSURED] mark=0 use=1


fortio-server-l2-0:/ $  ss -naoep | egrep '44410|7777'

tcp   ESTAB  0  0  172.29.73.7:38072    172.21.206.198:7777         users:(("envoy",pid=51435,fd=135)) uid:201507 ino:2020910283 sk:a8d07 <->
tcp   ESTAB  0  0  172.29.73.7:44410    172.21.206.198:7777         users:(("nc",pid=129742,fd=3)) ino:2020879009 sk:a8d08 <->
tcp   ESTAB  0  0     127.0.0.1:15001  172.29.73.7:44410        users:(("envoy",pid=51435,fd=121)) uid:201507 ino:2020910282 sk:a8d09 <->







2. TCPProxy: upstream service active close connection

[image: ]

用 Draw.io 打开

fortio-server-l2-0:/ $  conntrack -L 2>&1 | egrep "10.104.76.163|172.21.206.198"

tcp  6 54(expire seconds) CLOSE_WAIT src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410 [ASSURED] mark=0 use=1
tcp  6 54 CLOSE_WAIT src=172.29.73.7 dst=172.21.206.198 sport=38072 dport=7777 src=172.21.206.198 dst=172.29.73.7 sport=7777 dport=38072 [ASSURED] mark=0 use=1


fortio-server-l2-0:/ $  ss -naoep | egrep '44410|7777'

tcp   CLOSE-WAIT  0  0  172.29.73.7:38072    172.21.206.198:7777         users:(("envoy",pid=51435,fd=135)) uid:201507 ino:2020910283 sk:a8d07 -->
tcp   CLOSE-WAIT  0  0  172.29.73.7:44410    172.21.206.198:7777         users:(("nc",pid=129742,fd=3)) ino:2020879009 sk:a8d08 -->
tcp   FIN-WAIT-2  0  0     127.0.0.1:15001  172.29.73.7:44410        users:(("envoy",pid=51435,fd=121)) uid:201507 ino:2020910282 sk:a8d09 <--







3. after 60s, conntrack table CLOSE_WAIT entry timeout

After 60s, conntrack table CLOSE_WAIT entry timeout. Entry removed.

conntrack -L 2>&1 | egrep "10.104.76.163|172.21.206.198"

[None]







4. app close connection - FIN not reach peer

The app close connection - FIN not reach peer. So  socket 127.0.0.1:15001  172.29.73.7:44410        users:(("envoy",pid=51435,fd=121)) stuck in FIN-WAIT-2.

[image: ]

用 Draw.io 打开

fortio-server-l2-0:/ $ nc -p 44410 172.21.206.198 7777
^C

fortio-server-l2-0:/ $ ss -naoep | egrep '44410|7777' 

tcp   LAST-ACK    0  1  172.29.73.7:44410    172.21.206.198:7777         timer:(on,2.056ms,5) ino:0 sk:a8d08 ---


fortio-server-l2-0:/ $ nstat -zas | egrep -i 'retr|cha'

TcpRetransSegs ￪        165172        0.0
TcpExtTCPLostRetransmit ￪   826      0.0


## conntrack invalid

fortio-server-l2-0:/# tcpdump -i eth0 -n -v "port 44410"
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes

16:10:45.360217 IP (tos 0x0, ttl 64, id 64473, offset 0, flags [DF], proto TCP (6), length 52)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [F.], cksum 0x7c2c (incorrect -> 0xcc2a), seq 2082340714, ack 2209788529, win 31, options [nop,nop,TS val 1248588711 ecr 2148004549], length 0
16:10:45.572031 IP (tos 0x0, ttl 64, id 64474, offset 0, flags [DF], proto TCP (6), length 52)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [F.], cksum 0x7c2c (incorrect -> 0xcb57), seq 0, ack 1, win 31, options [nop,nop,TS val 1248588922 ecr 2148004549], length 0
16:10:45.780034 IP (tos 0x0, ttl 64, id 64475, offset 0, flags [DF], proto TCP (6), length 52)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [F.], cksum 0x7c2c (incorrect -> 0xca87), seq 0, ack 1, win 31, options [nop,nop,TS val 1248589130 ecr 2148004549], length 0
16:10:46.220029 IP (tos 0x0, ttl 64, id 64476, offset 0, flags [DF], proto TCP (6), length 52)
...

sle:/ $ dmesg --follow-new -T -l debug
[Sat Feb  4 16:10:09 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=52 TOS=0x00 PREC=0x00 TTL=64 ID=64473 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=31 RES=0x00 ACK FIN URGP=0 
[Sat Feb  4 16:10:09 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=52 TOS=0x00 PREC=0x00 TTL=64 ID=64474 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=31 RES=0x00 ACK FIN URGP=0 
[Sat Feb  4 16:10:09 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=52 TOS=0x00 PREC=0x00 TTL=64 ID=64475 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=31 RES=0x00 ACK FIN URGP=0 
...


## two half-open connections(leak):
Every 1.0s: ss -naoep | egrep '44410|7777'   fortio-server-l2-0: Sat Feb  4 16:19:42 2023

tcp   CLOSE-WAIT  0  0  172.29.73.7:38072    172.21.206.198:7777         users:(("envoy",pid=51435,fd=135)) uid:201507 ino:2020910283 sk:a8d07 -->
tcp   FIN-WAIT-2  0  0     127.0.0.1:15001  172.29.73.7:44410        users:(("envoy",pid=51435,fd=121)) uid:201507 ino:2020910282 sk:a8d09 <--





After timeout, socket LAST-ACK 172.29.73.7:44410  172.21.206.198:7777 (own by nc) will be closed and:


	socket FIN-WAIT-2 127.0.0.1:15001   172.29.73.7:44410   users:(("envoy")) which from sidecar to App leaked.


	socket CLOSE-WAIT 172.29.73.7:38072  172.21.206.198:7777  users:(("envoy"))  which from sidecar to upstream service leaked.


	Ephemeral port 44410 can be reused by new socket connection to 172.21.206.198:7777 .


	When App create new connection and randomly selects the collision ephemeral port(44410) to connect any upstream service(including TCP/HTTP service), a connect timed out issue may be happen. Because of conntrack TCP window check and mark the RST response to Challenge ACK as  Invalid and wil not delivery to Envoy. I will explain why later.








Good news is:Envoy TCPProxy Filter has an idle_timeout setting which by default is 1 hour. So above problem will have a 1 hour leak window before being GC.
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App outbound connecting timed out because App selected a ephemeral port which collisions with the existing socket on 15001(outbound) listener

Sidecar intercept and TCP proxying all outbound TCP connection by default:
(app --[conntrack DNAT]--> sidecar) -----> upstream-tcp-service

But in some scenarios, App just get a connect timed out error when connecting to the sidecar 15001(outbound) listener.

Scenarios:


	When sidecar has a half-open connection to App. e.g:

$ ss
tcp FIN-WAIT-2 0 0 127.0.0.1:15001  172.29.73.7:44410(POD_IP:ephemeral_port)





This can happen, eg:  TCP Proxy half-closed connection leak for 1 hour in some scenarios #43297

There is no track entry in conntrack table because nf_conntrack_tcp_timeout_close_wait time out and expired.



	App invoke syscall connect(sockfd, peer_addr) , kernel allocation a ephemeral port(44410 in this case) , bind the new socket to that  ephemeral port and sent SYN packet to peer.


	SYN packet reach conntrack and it create a track entry in conntrack table:




$ conntrack -L
tcp  6 108 SYN_SENT src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410






	SYN packet DNAT to 127.0.0.1:15001


	SYN packet reach the already existing FIN-WAIT-2 127.0.0.1:15001  172.29.73.7:44410 socket, then sidecar reply a TCP Challenge ACK (TCP seq-no is from the old FIN-WAIT-2) packet to App


	App reply the  TCP Challenge ACK with a RST(TCP seq-no is from the TCP Challenge ACK)


	Conntrack get the RST packet and check it. In some kernel version, conntrack just invalid the RST packet because the seq-no is out of the  track entry in conntrack table which created in step 3.


	App will retransmit SYN but all without an expected SYN/ACK reply.  Connect timed out will happen on App user space.




Different kernel version may have different packet validate rule in step 7:

RST packet mark as invalid:
  SUSE Linux Enterprise Server 15 SP4:
    5.14.21-150400.24.21-default

# cat /proc/sys/net/netfilter/nf_conntrack_tcp_ignore_invalid_rst
0

####################
    
RST packet passed check and NATed:
  Ubuntu 20.04.2:
    5.4.0-137-generic
    
# cat /proc/sys/net/netfilter/nf_conntrack_tcp_ignore_invalid_rst
cat: /proc/sys/net/netfilter/nf_conntrack_tcp_ignore_invalid_rst: No such file or directory    





It seems related to kernel patch: Add tcp_ignore_invalid_rst sysctl to allow to disable out of
segment RSTs which merge to kernel after kernel v5.14

Good news is that, someone will fix the problem at kernel v6.2-rc7: netfilter: conntrack: handle tcp challenge acks during connection reuse:

When a connection is re-used, following can happen:
[ connection starts to close, fin sent in either direction ]
 > syn   # initator quickly reuses connection
 < ack   # peer sends a challenge ack
 > rst   # rst, sequence number == ack_seq of previous challenge ack
 > syn   # this syn is expected to pass

Problem is that the rst will fail window validation, so it gets
tagged as invalid.

If ruleset drops such packets, we get repeated syn-retransmits until
initator gives up or peer starts responding with syn/ack.





But in some scenarios and kernel version, it will be an issue anyway.

Github issue: App outbound connecting timed out because sidecar select ephemeral port collisions with socket on 15001(outbound) listener #43301


Base knowledge


TCP


TCP Challenge ACK


	What is TCP Challenge ACK


	RFC 5961 Sec 3 and 4







Conntrack table


	list conntrack table command and output explain:

conntrack -L 

tcp  6 54(entry expire seconds) CLOSE_WAIT(entry state) 
(local endpoint):src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 
(remote endpoint)src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410 [ASSURED] mark=0 use=1









Conntrack by default will not DNAT any invalid(Not in tcp connection window) tcp RST packet.




Environment

$ ./istioctl version
client version: 1.16.2
control plane version: 1.16.2
data plane version: 1.16.2 (4 proxies)

$ kubectl version --short
Flag --short has been deprecated, and will be removed in the future. The --short output will become the default.
Client Version: v1.25.3
Kustomize Version: v4.5.7
Server Version: v1.25.6





CNI: Calico


Testing POD

IP: 172.29.73.7
POD Name: fortio-server-l2-0
pod running at worker node: sle

Worker Node:
Kernel: 5.14.21-150400.24.21-default
Linux distros: SUSE Linux Enterprise Server 15 SP4







TCP service pod

IP: 172.21.206.198
POD Name: netshoot-0





# listen on port 7777

kubectl -it exec netshoot-0 -- nc -l -k 7777







enable conntrack’s invalid packet log on Testing POD

enable nf_log_all_netns on worker node:

sle:/proc/sys # sudo su
sle:/proc/sys # echo 1 > /proc/sys/net/netfilter/nf_log_all_netns





add iptables rule on container:

fortio-server-l2-0:/ $

iptables -t mangle -N ISTIO_INBOUND_LOG
iptables -t mangle -A ISTIO_INBOUND_LOG -m conntrack --ctstate INVALID -j LOG --log-level debug --log-prefix 'ISTIO_INBOUND_INVALID: '
iptables -t mangle -A PREROUTING -p tcp -j ISTIO_INBOUND_LOG 

iptables -t mangle -N ISTIO_OUTBOUND_LOG
iptables -t mangle -A ISTIO_OUTBOUND_LOG -m conntrack --ctstate INVALID -j LOG --log-level debug --log-prefix 'ISTIO_OUTBOUND_INVALID: '
iptables -t mangle -A OUTPUT -p tcp -j ISTIO_OUTBOUND_LOG 








New connection timeout


App build connection on the same ephemeral port


	Make a connection by specified ephemeral port. e.g:

nc -p 44410 172.21.206.198 7777







	List sockets with timer(state/retry timeout) info. e.g:

ss -naoep

tcp   SYN-SENT    0  1  172.29.73.7:44410    172.21.206.198:7777         users:(("nc",pid=144426,fd=3)) timer:(on,1.684ms(timeout),2(retry counter)) ino:2024378629 sk:aa4e2 <->










Case 1: connect timed out by collision ephemeral port

[image: ]

用 Draw.io 打开

fortio-server-l2-0:/ # nc -p 44410 172.21.206.198 7777 #pid=144426

fortio-server-l2-0:/ # ss -naoep | egrep '44410|7777'

tcp   SYN-SENT    0  1  172.29.73.7:44410    172.21.206.198:7777         users:(("nc",pid=144426,fd=3)) timer:(on,1.684ms,2) ino:2024378629 sk:aa4e2 <->
tcp   FIN-WAIT-2  0  0     127.0.0.1:15001  172.29.73.7:44410        users:(("envoy",pid=51435,fd=121)) ino:2023763691 sk:aa125 <--

#tcp   CLOSE-WAIT  0  0  172.29.73.7:38076    172.21.206.198:7777         users:(("envoy",pid=51435,fd=135)) ino:2023763692 sk:aa123 -->
#tcp   CLOSE-WAIT  0  0  172.29.73.7:38078    172.21.206.198:7777         users:(("nc",pid=88235,fd=3)) ino:2024198076 sk:aa3d7 -->

fortio-server-l2-0:/ # conntrack -L 2>&1 | egrep "192.168.7.|10.96.94.44|172.21.206.198"

tcp  6 108 SYN_SENT src=172.29.73.7 dst=172.21.206.198 sport=44410 dport=7777 src=127.0.0.1 dst=172.29.73.7 sport=15001 dport=44410 mark=0 use=1


fortio-server-l2-0:/ # nstat -zas | egrep -i 'retr|cha'

TcpRetransSegs        165296        0.0
TcpExtTCPLostRetransmit    842      0.0
TcpExtTCPChallengeACK ￪     140      0.0
TcpExtTCPSYNChallenge ￪     140      0.0
TcpExtTCPSynRetrans ￪       295      0.0


sle:/ $ dmesg --follow-new -T -l debug

[Sat Feb  4 16:46:40 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:46:41 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:46:43 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:46:47 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:46:55 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:47:11 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 
[Sat Feb  4 16:47:43 2023] ISTIO_OUTBOUND_INVALID: IN= OUT=eth0 SRC=172.29.73.7 DST=172.21.206.198 LEN=40 TOS=0x00 PREC=0x00 TTL=64 ID=0 DF PROTO=TCP SPT=44410 DPT=7777 WINDOW=0 RES=0x00 RST URGP=0 




fortio-server-l2-0:/ # sudo tcpdump -i lo -n -v "port 44410"
tcpdump: listening on lo, link-type EN10MB (Ethernet), capture size 262144 bytes
16:47:16.343525 IP (tos 0x0, ttl 64, id 20177, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x3d28), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250779694 ecr 0,nop,wscale 11], length 0

# TcpExtTCPChallengeACK: (from sidecar)
16:47:16.343547 IP (tos 0x0, ttl 64, id 40356, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x0bf4), ack 1382665639, win 32, options [nop,nop,TS val 2150755275 ecr 1250324922], length 0

16:47:17.356027 IP (tos 0x0, ttl 64, id 20178, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x3934), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250780706 ecr 0,nop,wscale 11], length 0
16:47:17.356051 IP (tos 0x0, ttl 64, id 40357, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x0800), ack 1, win 32, options [nop,nop,TS val 2150756287 ecr 1250324922], length 0
16:47:19.372023 IP (tos 0x0, ttl 64, id 20179, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x3154), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250782722 ecr 0,nop,wscale 11], length 0
16:47:19.372063 IP (tos 0x0, ttl 64, id 40358, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x0020), ack 1, win 32, options [nop,nop,TS val 2150758303 ecr 1250324922], length 0
16:47:23.440028 IP (tos 0x0, ttl 64, id 20180, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x2170), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250786790 ecr 0,nop,wscale 11], length 0
16:47:23.440068 IP (tos 0x0, ttl 64, id 40359, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0xf03a), ack 1, win 32, options [nop,nop,TS val 2150762372 ecr 1250324922], length 0
16:47:31.628034 IP (tos 0x0, ttl 64, id 20181, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x0174), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250794978 ecr 0,nop,wscale 11], length 0
16:47:31.628066 IP (tos 0x0, ttl 64, id 40360, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0xd03e), ack 1, win 32, options [nop,nop,TS val 2150770560 ecr 1250324922], length 0
16:47:47.756038 IP (tos 0x0, ttl 64, id 20182, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0xc273), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250811106 ecr 0,nop,wscale 11], length 0
16:47:47.756096 IP (tos 0x0, ttl 64, id 40361, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x913e), ack 1, win 32, options [nop,nop,TS val 2150786688 ecr 1250324922], length 0
16:48:20.016036 IP (tos 0x0, ttl 64, id 20183, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0x446f), seq 66001914, win 62720, options [mss 8960,sackOK,TS val 1250843366 ecr 0,nop,wscale 11], length 0
16:48:20.016066 IP (tos 0x0, ttl 64, id 40362, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x133a), ack 1, win 32, options [nop,nop,TS val 2150818948 ecr 1250324922], length 0



fortio-server-l2-0:/ # sudo tcpdump -i eth0 -n -v "port 44410"
tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 262144 bytes
# RST from 172.29.73.7.44410 (Conntrack Invalid)
16:47:16.343564 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:47:17.356068 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:47:19.372085 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:47:23.440094 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:47:31.628082 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:47:47.756113 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0
16:48:20.016082 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 172.21.206.198.7777: Flags [R], cksum 0x47ee (correct), seq 1382665639, win 0, length 0







Case 2: connect by collision ephemeral port but seq-no happens to be in the TCP window of the old connection

When connect by collision ephemeral port but seq-no happens to be in the TCP window of the old connection(FIN-WAIT-2 state). Connect successed.

fortio-server-l2-0:/home/eccd # sudo tcpdump -i lo -n -v "port 44410"
tcpdump: listening on lo, link-type EN10MB (Ethernet), capture size 262144 bytes
# SYN retrans
16:23:32.466286 IP (tos 0x0, ttl 64, id 6422, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0xef14), seq 3587723838, win 62720, options [mss 8960,sackOK,TS val 1249355817 ecr 0,nop,wscale 11], length 0
# TcpExtTCPChallengeACK: (from sidecar)
16:23:32.466309 IP (tos 0x0, ttl 64, id 19983, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [.], cksum 0x7c2c (incorrect -> 0x176f), ack 2082340714, win 32, options [nop,nop,TS val 2149331398 ecr 1248029014], length 0
# RST from 172.29.73.7.44410 (Conntrack Valid)
16:23:32.466320 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 40)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [R], cksum 0x0876 (correct), seq 2082340714, win 0, length 0
# SYN retrans
16:23:33.484037 IP (tos 0x0, ttl 64, id 6423, offset 0, flags [DF], proto TCP (6), length 60)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [S], cksum 0x43fd (incorrect -> 0xeb1b), seq 3587723838, win 62720, options [mss 8960,sackOK,TS val 1249356834 ecr 0,nop,wscale 11], length 0
# syn/ack from   172.21.206.198.7777(sidecar)
16:23:33.484060 IP (tos 0x0, ttl 64, id 0, offset 0, flags [DF], proto TCP (6), length 60)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [S.], cksum 0x7c34 (incorrect -> 0xa6d3), seq 3731074132, ack 3587723839, win 65483, options [mss 65495,sackOK,TS val 2149332416 ecr 1249356834,nop,wscale 11], length 0
# ack from 172.29.73.7.44410    
16:23:33.484072 IP (tos 0x0, ttl 64, id 6424, offset 0, flags [DF], proto TCP (6), length 52)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [.], cksum 0x43f5 (incorrect -> 0xeb72), ack 3731074133, win 31, options [nop,nop,TS val 1249356835 ecr 2149332416], length 0
# fin from 172.21.206.198.7777(sidecar, because upstream pod(172.21.206.198) not listen on 7777)
16:23:33.484498 IP (tos 0x0, ttl 64, id 49188, offset 0, flags [DF], proto TCP (6), length 52)
    172.21.206.198.7777 > 172.29.73.7.44410: Flags [F.], cksum 0x7c2c (incorrect -> 0xcf71), seq 1, ack 1, win 32, options [nop,nop,TS val 2149332416 ecr 1249356835], length 0
16:23:33.488011 IP (tos 0x0, ttl 64, id 6425, offset 0, flags [DF], proto TCP (6), length 52)
    172.29.73.7.44410 > 127.0.0.1.15001: Flags [.], cksum 0x43f5 (incorrect -> 0xeb6e), ack 2, win 31, options [nop,nop,TS val 1249356838 ecr 2149332416], length 0









Skills

ssh $WORKER_NODE_OF_POD

export POD="fortio-server-0"
ENVOY_PIDS=$(pgrep envoy)
while IFS= read -r ENVOY_PID; do
    HN=$(sudo nsenter -u -t $ENVOY_PID hostname)
    if [[ "$HN" = "$POD" ]]; then # space between = is important
        sudo nsenter -u -t $ENVOY_PID hostname
        export POD_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"
echo $POD_PID
export PID=$POD_PID

sudo nsenter -t $PID -n -u





ssh $WORKER_NODE_OF_POD

export POD="fortio-server-l2-0"
ENVOY_PIDS=$(pgrep envoy)
while IFS= read -r ENVOY_PID; do
    HN=$(sudo nsenter -u -t $ENVOY_PID hostname)
    if [[ "$HN" = "$POD" ]]; then # space between = is important
        sudo nsenter -u -t $ENVOY_PID hostname
        export POD_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"
echo $POD_PID
export PID=$POD_PID

sudo nsenter -t $PID -n -u









            

          

      

      

    

  

  
    
    

    因配置 Envoy 保留 HTTP/1 header 大小写，在混合 HTTP1 和 HTTP2 的 Istio 网格上意外禁用了 HTTP/2
    

    

    
 
  

    
      
          
            
  
因配置 Envoy 保留 HTTP/1 header 大小写，在混合 HTTP1 和 HTTP2 的 Istio 网格上意外禁用了 HTTP/2


动机

简单说：我们希望在长期运行 HTTP/1.1 的 Istio 环境中支持 HTTP/2。所以我们需要一个 HTTP/1.1 和 HTTP2 混合网格。

我们希望在服务之间的以下 API 流中支持 HTTP/2：

[serviceA app --h2c--> serviceA istio-proxy] ----(http2 over mTLS)---> [serviceB istio-proxy --h2c--> serviceB app]





环境:

service A: 
  Pod A: 
    ip addr: 192.168.88.94

service B: 10.110.152.25
  Pod B: serviceB-ver-6b54d8c7bc-6vclp
    ip addr: 192.168.33.5







症状

所以我们在 Pod A 上尝试下面的 curl ：

curl -iv http://serviceB:8080/resource1?p1=v1 \
 -H "Content-Type:application/json" --http2-prior-knowledge
 
*   Trying 10.110.152.25:8080...
* Connected to serviceB (10.110.152.25) port 8080 (#0)
* h2h3 [:method: GET]
* h2h3 [:path: /resource1?p1=v1]
* h2h3 [:scheme: http]
* h2h3 [:authority: serviceB:8080]
* h2h3 [user-agent: curl/8.0.1]
* h2h3 [accept: */*]
* h2h3 [content-type: application/json]
* Using Stream ID: 1 (easy handle 0x557514133e80)
> GET /resource1?p1=v1 HTTP/2
> Host: serviceB:8080
> user-agent: curl/8.0.1
> accept: */*
> content-type:application/json
> 
< HTTP/2 200 
HTTP/2 200 
< content-type: application/json
content-type: application/json
< date: Tue, 07 May 2024 08:44:33 GMT
date: Tue, 07 May 2024 08:44:33 GMT
< x-envoy-upstream-service-time: 19
x-envoy-upstream-service-time: 19
< server: envoy
server: envoy





Pod A 上运行的应用程序似乎使用 HTTP/2。

让我们检查 Pod B 是否使用 HTTP/2 ：

kubectl logs --tail=1 -f serviceB-ver-6b54d8c7bc-6vclp -c istio-proxy





[2024-05-07T07:18:41.470Z] "GET /resource1?p1=v1 HTTP/1.1" 200 - via_upstream - "-" 0 48 16 14 "-" "curl/8.0.1" "6add007-7242-4983-9862-63cd108e5" "serviceB:8080" "[p8]192.168.88.94[/p8]:8080" outbound|8080|ver|serviceB.ns.svc.cluster.local [p8]192.168.33.5[/p8]:48344 [p8]10.110.152.25[/p8]:8080 [p8]192.168.33.5[/p8]:36650 - -





我们可以看到 serviceB 的 istio-proxy 使用 HTTP/1.1 协议。



术语


	h2c - 基于 TCP 的 HTTP/2 或 HTTP/2 明文（Cleartext）


	h2 - 基于 TLS 的 HTTP/2  (使用 ALPN 作协议协商)


	ALPN - 基于 TLS 的 ALPN(Application-Layer Protocol Negotiation 应用层协议协商)






背景知识

在调查之前，假设您有以下基础知识 : 基于 ALPN/TLS 握手的 HTTP 元信息交换 .


[image: 图 - HTTP 协议元数据交换概述]

图: HTTP 协议元数据交换概述 2



用 Draw.io 打开



调查

我们知道流量的路径：

[serviceA app --h2c--> serviceA istio-proxy] ----(http2 over mTLS)---> [serviceB istio-proxy --h2c--> serviceB app]





我们知道 serviceA istio-proxy 使用 ALPN 来与 serviceB istio-proxy 协商使用哪个版本的 HTTP。请参阅 Better Default Networking – Protocol sniffing 。

因此，我们在 “serviceA istio-proxy” 上运行 tcpdump 来探视两个 istio-proxy 之间的 ALPN：

ss -K 'dst 192.168.88.94'

tcpdump -i eth0@if3623 'host 192.168.88.94' -c 1000 -s 65535 -w /tmp/tcpdump.pcap

tshark -r /tmp/tcpdump.pcap -d tcp.port==8080,ssl -2R "ssl" -V | less





...
Transport Layer Security
    TLSv1.3 Record Layer: Handshake Protocol: Client Hello
        Content Type: Handshake (22)
        Version: TLS 1.0 (0x0301)
        Length: 2723
        Handshake Protocol: Client Hello
            Handshake Type: Client Hello (1)
            Extension: application_layer_protocol_negotiation (len=32)
                Type: application_layer_protocol_negotiation (16)
                Length: 32
                ALPN Extension Length: 30
                ALPN Protocol
                    ALPN string length: 14
                    ALPN Next Protocol: istio-http/1.1
                    ALPN string length: 5
                    ALPN Next Protocol: istio
                    ALPN string length: 8
                    ALPN Next Protocol: http/1.1      
...                    





未找到预期的 “istio-h2” 或 “h2” 。


outbound istio-proxy 的 debug log

打开 outbound istio-proxy 的调试日志：

curl -XPOST http://localhost:15000/logging\?filter\=trace





可以看到日志输出:

{"level":"debug","time":"2024-05-07T07:18:41.471107Z","scope":"envoy filter","msg":"override with 3 ALPNs"}







Evnoy Listener

因此，我们 dump serviceA istio-proxy 的 Envoy 配置：
serviceA istio-proxy 上的 Envoy Listener：

configs:
  dynamic_listeners:
        - name: 0.0.0.0_8080
        active_state:
          version_info: 2024-04-16T09:30:41Z/90
          listener:
            '@type': type.googleapis.com/envoy.config.listener.v3.Listener
            name: 0.0.0.0_8080
            address:
              socket_address:
                address: 0.0.0.0
                port_value: 8080
            filter_chains:
              - filter_chain_match:
                  transport_protocol: raw_buffer
                  application_protocols:
                    - http/1.1
                    - h2c
                filters:
                  - name: envoy.filters.network.http_connection_manager
                    typed_config:
                      '@type': type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
                      stat_prefix: outbound_0.0.0.0_8080
                      rds:
...
                      http_filters:
                        - name: envoy.filters.http.grpc_stats
...
                        - name: istio.alpn
                          typed_config:
                            '@type': type.googleapis.com/istio.envoy.config.filter.http.alpn.v2alpha1.FilterConfig
                            alpn_override:
                              - alpn_override:
                                  - istio-http/1.0
                                  - istio
                                  - http/1.0
                              - upstream_protocol: HTTP11
                                alpn_override:
                                  - istio-http/1.1
                                  - istio
                                  - http/1.1
                              - upstream_protocol: HTTP2
                                alpn_override:
                                  - istio-h2
                                  - istio
                                  - h2
...
                        - name: envoy.filters.http.router
                          typed_config:
                            '@type': type.googleapis.com/envoy.extensions.filters.http.router.v3.Router
                      http_protocol_options:
                        header_key_format:
                          stateful_formatter:
                            name: preserve_case
                            typed_config:
                              '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig





如果您在搜索引擎中找 “istio alpn filter”，您可能找不到任何有意义的东西。仅部分文章：


	Better Default Networking – Protocol sniffing


	Istio MTLS Smartness Explained




所以现在我们知道：


	当 upstream cluster 支持 HTTP11 时，TLS 流量中的 ALPN 将提供以下 HTTP 协议：




                                alpn_override:
                                  - istio-http/1.1
                                  - istio
                                  - http/1.1






	当 upstream cluster 支持 HTTP2 时，TLS 流量中的 ALPN 将提供以下 HTTP 协议：




                              - upstream_protocol: HTTP2
                                alpn_override:
                                  - istio-h2
                                  - istio
                                  - h2





回顾上面的 tcpdump 输出，我们知道，“serviceA istio-proxy” 认为 upstream cluster 只支持 “HTTP/1.1”。为什么？



Envoy upstream cluster 的 meta-data

在 “serviceA istio-proxy” 上的关于 upstream cluster “service B” 的元数据：

    dynamic_active_clusters:
        cluster:
          '@type': type.googleapis.com/envoy.config.cluster.v3.Cluster
          name: outbound|8080|version|serviceB.ns.svc.cluster.local
          type: EDS
          eds_cluster_config:
            eds_config:
              ads: {}
              initial_fetch_timeout: 0s
              resource_api_version: V3
            service_name: outbound|8080|version|serviceB.ns.svc.cluster.local


          typed_extension_protocol_options:
            envoy.extensions.upstreams.http.v3.HttpProtocolOptions:
              '@type': type.googleapis.com/envoy.extensions.upstreams.http.v3.HttpProtocolOptions
              explicit_http_config:
                http_protocol_options:
                  header_key_format:
                    stateful_formatter:
                      name: preserve_case
                      typed_config:
                        '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig





Envoy 的 Upstream HTTP 协议选择有 3 种方法：


	explicit_http_config : To explicitly configure either HTTP/1 or HTTP/2 (but not both!) use explicit_http_config


	use_downstream_protocol_config : This allows switching on protocol based on what protocol the downstream connection used.


	auto_config : This allows switching on protocol based on ALPN. If this is used, the cluster can use either HTTP/1 or HTTP/2, and will use whichever protocol is negotiated by ALPN with the upstream. Clusters configured with AutoHttpConfig will use the highest available protocol; HTTP/2 if supported, otherwise HTTP/1. If the upstream does not support ALPN, AutoHttpConfig will fail over to HTTP/1.







问题根源

现在我们知道直接原因是 “serviceA istio-proxy” 假设 upstream cluster 只支持 “HTTP/1.1”，这是由上面的“explicit_http_config” 及其子项 “http_protocol_options” 引起的。 但为何 upstream cluster 元数据中存在“explicit_http_config” ？ 它是由原生 Istio 生成的？

我们看一下 Istio 的 EnvoyFilter：

apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  labels:
    app.kubernetes.io/managed-by: Helm
  name: mycom-myprd-mesh-preserve-header-case
  namespace: ns
spec:
  configPatches:
  - applyTo: CLUSTER
    patch:
      operation: MERGE
      value:
        typed_extension_protocol_options:
          envoy.extensions.upstreams.http.v3.HttpProtocolOptions:
            '@type': type.googleapis.com/envoy.extensions.upstreams.http.v3.HttpProtocolOptions
            explicit_http_config:
              http_protocol_options:
                header_key_format:
                  stateful_formatter:
                    name: preserve_case
                    typed_config:
                      '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig

  - applyTo: NETWORK_FILTER
    match:
      listener:
        filterChain:
          filter:
            name: envoy.filters.network.http_connection_manager
    patch:
      operation: MERGE
      value:
        typed_config:
          '@type': type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
          http_protocol_options:
            header_key_format:
              stateful_formatter:
                name: preserve_case
                typed_config:
                  '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig





看来上面的配置是从 HTTP1.1 Header Casing - Envoy 官方文档 复制的。但 Envoy 的开发者可能没有想到 “explicit_http_config” 和 “http_protocol_options” 应用于 Istio 时的影响。

Istio 上有很多关于保留 HTTP/1.1 header 大小写的 github issue，下面按时间顺序列出了这些问题：


	Issue: Enable preserve HTTP Header casing #32008


	PR: add support for preserving header key case #33030 - Fixes #32008


	Istio Technical Oversight Committee Meeting Notes - 2021/06/7



	[howardjohn][10 min] Guidance on breaking change - header casing (https://github.com/istio/istio/pull/33030/)


	
	tl;dr - preserve HTTP key header casing (ie FooBar -> FooBar instead of FooBar -> foobar)


	My 2c:


	
	For new users, it seems better in all cases to preserve the case. I don’t see a need to allow an API to lowercase it


	For existing users, they might have come to rely on the lowercasing. It seems a bit odd, as most apps probably assume title casing if anything, so hopefully when they adopt Istio they fix to being case insensitive instead of assuming lowercase, but I am sure in practice it may break users

















	PR: Revert “add support for preserving header key case” #33122 - Reverts #33030


	PR: support HTTP/1.1 case preserve #2817




讨论的结论是 Istio 不会正式支持保留 HTTP/1.1 header 大小写：


Issue: Enable preserve HTTP Header casing #32008

We do not intend to ever merge this feature into Istio, as we have medium term plans to use HTTP2 ~everywhere and any http2 hop destroys casing. You can apply EnvoyFilter at your own risk, with the knowledge that it will break sooner or later




因此，我们必须支持通过 “Istio Envoy Filter” 保留 header 大小写。但对于 HTTP/1.1 和 HTTP2 混合网格，如果您遵循 [HTTP/1.1 Header Casing - Envoy 官方文档](https://www.envoyproxy.io/docs/envoy/latest/configuration/http/http_conn_man/ header_casing#stateful-formatters) ，并使用 explicit_http_config，您可能最终会意外禁用 HTTP/2。所以一般来说 use_downstream_protocol_config 是一个更具兼容性和更安全的选择。

所以我们现在可以修复它：

kubectl apply -f - <<"EOF"
apiVersion: networking.istio.io/v1alpha3
kind: EnvoyFilter
metadata:
  name: mycom-myprd-mesh-preserve-header-case
  namespace: ns
spec:
  configPatches:
  - applyTo: CLUSTER
    patch:
      operation: MERGE
      value:
        typed_extension_protocol_options:
          envoy.extensions.upstreams.http.v3.HttpProtocolOptions:
            '@type': type.googleapis.com/envoy.extensions.upstreams.http.v3.HttpProtocolOptions
            use_downstream_protocol_config:
              http_protocol_options:
                header_key_format:
                  stateful_formatter:
                    name: preserve_case
                    typed_config:
                      '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig
              http2_protocol_options:
                max_concurrent_streams: 2147483647

  - applyTo: NETWORK_FILTER
    match:
      listener:
        filterChain:
          filter:
            name: envoy.filters.network.http_connection_manager
    patch:
      operation: MERGE
      value:
        typed_config:
          '@type': type.googleapis.com/envoy.extensions.filters.network.http_connection_manager.v3.HttpConnectionManager
          http_protocol_options:
            header_key_format:
              stateful_formatter:
                name: preserve_case
                typed_config:
                  '@type': type.googleapis.com/envoy.extensions.http.header_formatters.preserve_case.v3.PreserveCaseFormatterConfig





我们在这里使用 “use_downstream_protocol_config” ，因为我们希望 upstream 协议遵循 downstream 协议。

下图深入探究了 Envoy Proxy 和 Istio Proxy 的相关源码。尝试展示背后的原因：


[image: 图 - upstream http protocol selection troubleshooting]

图: upstream http protocol selection troubleshooting



用 Draw.io 打开



结语

阅读 Istio Envoy Filter 官方文档：


Envoy Filter

EnvoyFilter provides a mechanism to customize the Envoy configuration generated by Istio Pilot. Use EnvoyFilter to modify values for certain fields, add specific filters, or even add entirely new listeners, clusters, etc. This feature must be used with care, as incorrect configurations could potentially destabilize the entire mesh.




也许我们应该在将其应用到 Istio 之前，通过 Envoy 的文档来检查 Istio Envoy Filters 的所有配置项。
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https://github.com/istio/istio/wiki/Remote-Debugging
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代码说明


	Using the Code Base






设计文档



	Istio Community Google Driver - Design Docs


	https://github.com/istio/community/blob/master/CONTRIBUTING.md#design-documents







Any substantial design deserves a design document. Design documents are written with Google Docs and should be shared with the community by adding the doc to our shared Drive and sending a note to the appropriate working group to let people know the doc is there. To get write access to the drive, you’ll need to be a member of the Istio organization.

Anybody can access the shared Drive for reading. To get access to comment, join the istio-team-drive-access@ group. Once you’ve done that, head to the shared Drive and behold all the docs.

When documenting a new design, we recommend a 2-step approach:


	Use the short-form RFC template to outline your ideas and get early feedback.


	Once you have received sufficient feedback and consensus, you may use the longer-form design doc template to specify and discuss your design in more details.




To use either template, open the template and select “Use Template” in order to bootstrap your document.



开发环境


	Preparing for Development






Istio 项目健康监控

The CNCF maintains a large number of dashboards helping us understand the overall health of the Istio project. Head to https://istio.teststats.cncf.io for the goodies.



论坛

https://discuss.istio.io/latest



参与开发 Istio


	Get involved


	开通开发文档协同 Google Driver


	开发文档协同 Google Driver





工作组


https://github.com/istio/community/blob/master/WORKING-GROUPS.md




Most community activity is organized into working groups.


	Working group meetings


	Working group leads


	Getting in touch




Working groups follow the contributing guidelines although each of these groups may operate a little differently depending on their needs and workflow.

When the need arises, a new working group can be created, please post to technical-oversight-committee working group if you think a new group is necessary.

The working groups generate design docs which are kept in a shared Google Drive. Anybody can access the drive for reading and commenting. To get access simply join the istio-team-drive-access@ group. Once you’ve done that, head to the Community Drive and behold all the docs.

The current working groups are:



	Group

	Design Docs

	Discussion Forum

	Slack Channel

	Meeting Notes

	Meeting Link

	Meeting Recordings

	Description





	Docs

	Folder

	Forum

	#docs

	Notes

	Hangouts Meet

	n/a

	User docs, information architecture, istio.io infrastructure



	Environments

	Folder

	Forum

	#environments

	Notes

	Hangouts Meet

	YouTube

	Raw VM support, Hybrid Mesh, Mac/Windows support, Cloud Foundry integration



	Networking

	Folder
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	#networking

	Notes

	Hangouts Meet

	YouTube

	Traffic Management, TCP Support, Additional L7 protocols, Proxy injection



	Extensions and Telemetry

	Folder

	Forum

	#extensions-telemetry

	Notes

	Main Group Hangouts Meet, Wasm SIG Hangout Meet

	YouTube

	WebAssembly based extensibility, Istio extensions for features such as Rate Limiting, Tracing, Monitoring, Logging



	Product Security

	Folder

	Report a vulnerability

	

	Notes

	Hangouts Meet

	

	Product Security: Vulnerability, security guidelines, threats



	Security

	Folder

	Forum

	#security

	Notes

	Hangouts Meet

	YouTube

	Service-to-service Auth, Identity/CA/SecretStore plugins, Identity Federation, End User Auth, Authority Delegation, Auditing



	Test and Release

	Folder

	Forum

	#test-and-release

	Notes

	Hangouts Meet

	YouTube

	Build, test, release



	User Experience

	UX Config (old)

	Forum

	#user-experience #config

	Notes

	WebEx

	YouTube

	User experience across Istio, API and CLI guidelines and support
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调试 Istio 网格中运行的 Envoy sidecar C++ 代码


介绍

调试在 Istio 网格中运行的 Envoy sidecar C++ 代码。 它有助于在代码级别深入研究 sidecar。 它使我们在解决 Istio 问题或编写更好的 EnvoyFilter 或 eBPF 跟踪程序时更有信心。 本文介绍如何使用 VSCode 和 lldb 调试 Envoy istio-proxy sidecar。



我的动机

多年前，我写过一篇文章：
gdb debug istio-proxy(envoy)（中文）。 它只是在 Istio 网格之外调试 Envoy 进程。

对我来说，深入研究 Istio 服务网格中 sidecar (istio-proxy) 的行为让我更有信心完成我的书：《Istio Insider》。 我想使用 (lldb/gdb) + VSCode 来调试在 Istio 服务网格上运行的 Envoy（C++ 代码）。



环境架构


[image: 图： 使用 lldb 远程调试 istio-proxy]

图： 使用 lldb 远程调试 istio-proxy



用 Draw.io 打开



环境说明

Istio 版本: 1.17.2

环境说明:


	k8s cluster


	node network CIDR: 192.168.122.0/24


	Istio 1.17.2 已安装


	测试目标 k8s namespace: mark


	测试目标 pod 运行于 node: 192.168.122.55






	带 Linux 桌面的开发者 node


	IP addr: 192.168.122.1


	hostname: labile-T30


	OS: Ubuntu 22.04.2 LTS


	user home: /home/labile


	连通 k8s cluster node 网络


	有 X11 GUI


	VSCode


	Docker 已安装


	有 Internet 连接










环境搭建步骤


1. 构建带 debug 信息的 istio-proxy


1.1 Clone 源码

运行于 labile-T30 ：

mkdir -p $HOME/istio-testing/
cd $HOME/istio-testing/
git clone https://github.com/istio/proxy.git work
cd work
git checkout tags/1.17.2 -b 1.17.2







1.2 启动 istio-proxy-builder 容器

编译像 istio-proxy 这样的大项目是环境相关的工作。 对于我这样的新手，我更愿意直接使用官方的 Istio CI 编译容器。 好处是：


	环境与Istio官方版本一致，避免版本陷阱。 理论上生成的可执行文件是相同的


	内置工具，简单易用





注意：build-tools-proxy 容器镜像列表可以在 https://console.cloud.google.com/gcr/images/istio-testing/global/build-tools-proxy 获取。 请选择你要编译的 istio-proxy 版本对应的镜像。 方法是利用网页中的 Filter 功能。 以下仅以 release-1.17 为例。




# optional
docker network create --subnet=172.18.0.0/16 router

docker stop istio-proxy-builder
docker rm istio-proxy-builder

mkdir -p $HOME/istio-testing/home/.cache

# run istio-proxy-builder container
docker run --init  --privileged --name istio-proxy-builder --hostname istio-proxy-builder \
    --network router \
    -v /var/run/docker.sock:/var/run/docker.sock:rw \
    -v $HOME/istio-testing/work:/work \
    -v $HOME/istio-testing/home/.cache:/home/.cache \
    -w /work \
    -d gcr.io/istio-testing/build-tools-proxy:release-1.17-latest-amd64 bash -c '/bin/sleep 300d'







1.3 构建 istio-proxy

## goto istio-proxy-builder container
docker exec -it istio-proxy-builder bash

## build istio-proxy with debug info in output ELF
cd /work
make build BAZEL_STARTUP_ARGS='' BAZEL_BUILD_ARGS='-s  --explain=explain.txt --config=debug' BAZEL_TARGETS=':envoy'





在我的 2 core CPU 和 64GB RAM 机器上花了 3 个小时构建它。 更多的 core 会更快。

构建完成后可以查看输出的 ELF：

## goto istio-proxy-builder container
docker exec -it istio-proxy-builder bash

build-tools: # ls -lh /work/bazel-out/k8-dbg/bin/src/envoy/envoy
-r-xr-xr-x 1 root root 1.2G Feb 18 21:46 /work/bazel-out/k8-dbg/bin/src/envoy/envoy








2. 安装测试目标 pod


2.1 构建 istio-proxy docker image

在 labile-T30 上运行：

# start local private plain http docker image registry
docker run -d -p 5000:5000 --restart=always --name image-registry --hostname image-registry registry:2

mkdir -p image/gdb-istio-proxy
cd image/gdb-istio-proxy

# NOTICE: replae 1e0bb3bee2d09d2e4ad3523530d3b40c with the real path in your environment
sudo ln $HOME/istio-testing/home/.cache/bazel/_bazel_root/1e0bb3bee2d09d2e4ad3523530d3b40c/execroot/io_istio_proxy/bazel-out/k8-dbg/bin/envoy ./envoy

cat > proxyv2:1.17.2-debug.Dockerfile <<"EOF"
FROM docker.io/istio/proxyv2:1.17.2

COPY envoy /usr/local/bin/envoy

RUN apt-get -y update \
  && sudo apt -y install lldb
EOF

# build docker image
docker build . -f ./proxyv2:1.17.2-debug.Dockerfile -t proxyv2:1.17.2-debug

docker tag proxyv2:1.17.2-debug localhost:5000/proxyv2:1.17.2-debug
# push image to local image registry
docker push localhost:5000/proxyv2:1.17.2-debug





docker image 的大小:


	Envoy elf: 1.4G


	lldb package: 700Mb


	others






2.2 运行目标 pod

kubectl -n mark apply -f - <<"EOF"

apiVersion: apps/v1
kind: StatefulSet
metadata:
  name: fortio-server
  labels:
    app: fortio-server
spec:
  serviceName: fortio-server
  replicas: 1
  selector:
    matchLabels:
      app: fortio-server
  template:
    metadata:
      annotations:
        sidecar.istio.io/proxyImage: 192.168.122.1:5000/proxyv2:1.17.2-debug
        sidecar.istio.io/inject: "true"
        sidecar.istio.io/proxyMemoryLimit: "4Gi"
        sidecar.istio.io/proxyMemory: "512Mi"
      labels:
        app.kubernetes.io/name: fortio-server
        app: fortio-server
    spec:
      restartPolicy: Always
      containers:
      - name: main-app
        image: docker.io/fortio/fortio
        imagePullPolicy: IfNotPresent
        command: ["/usr/bin/fortio"]
        args: ["server", "-M", "8070 http://fortio-server-l2:8080"]
        ports:
        - containerPort: 8080
          protocol: TCP
          name: http      
        - containerPort: 8070
          protocol: TCP
          name: http-m

      - name: istio-proxy
        image: auto
        imagePullPolicy: IfNotPresent
EOF







2.3 启动 lldb server

ssh 192.168.122.55

sudo su

# get PID of envoy
export POD="fortio-server-0"
ENVOY_PIDS=$(pgrep envoy)
while IFS= read -r ENVOY_PID; do
    HN=$(sudo nsenter -u -t $ENVOY_PID hostname)
    if [[ "$HN" = "$POD" ]]; then # space between = is important
        sudo nsenter -u -t $ENVOY_PID hostname
        export POD_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"
echo $POD_PID
export PID=$POD_PID

sudo nsenter -t $PID -u -p -m bash -c 'lldb-server platform --server --listen *:2159' #NO -n: not join network namespace






测试 lldb-server(可选，可跳过)

在 labile-T30 上运行:

sudo lldb
# commands run in lldb:
platform select remote-linux
platform connect connect://192.168.122.55:2159

# list process of istio-proxy container
platform process list

file /home/labile/istio-testing/home/.cache/bazel/_bazel_root/1e0bb3bee2d09d2e4ad3523530d3b40c/execroot/io_istio_proxy/bazel-out/k8-dbg/bin/envoy

# Assuming pid of envoy is 15
attach --pid 15

# wait, please the big evnoy ELF

exit









3. attach debuger 到 istio-proxy


3.1 启动 lldb-vscode-server container

在 labile-T30 运行:


	启动 lldb-vscode-server container




docker stop lldb-vscode-server
docker rm lldb-vscode-server
docker run \
--entrypoint /bin/bash \
--init  --privileged --name lldb-vscode-server --hostname lldb-vscode-server \
    --network router \
    -v /var/run/docker.sock:/var/run/docker.sock:rw \
    -v $HOME/istio-testing/work:/work \
    -v $HOME/istio-testing/home/.cache:/home/.cache \
    -w /work \
    -d localhost:5000/proxyv2:1.17.2-debug \
    -c '/bin/sleep 300d'







3.2 VSCode attach lldb-vscode-server container


	在 labile-T30 桌面 启动 VSCode GUI.


	在 vscode 执行命令(Ctrl+Shift+p): Remote Containers: Attach to Running Container, 选择 lldb-vscode-server container.


	在 attached 到 container 后, open folder: /work.


	安装 VSCode extensions:


	CodeLLDB


	clangd (Optional)










3.3 lldb 远程 attach Envoy 进程


3.3.1 创建 launch.json 文件

在 /work 下创建 .vscode/launch.json

{
    "version": "0.2.0",
    "configurations": [
        {
            "name": "AttachLLDBRemote",
            "type": "lldb",
            "request": "attach",
            "program": "/work/bazel-out/k8-dbg/bin/envoy",
            "pid": "15", //pid of envoy in istio-proxy container
            "sourceMap": {
                "/proc/self/cwd": "/work/bazel-work",
                "/home/.cache/bazel/_bazel_root/1e0bb3bee2d09d2e4ad3523530d3b40c/sandbox/linux-sandbox/263/execroot/io_istio_proxy": "/work/bazel-work"
            },
            "initCommands": [
                "platform select remote-linux", // Execute `platform list` for a list of available remote platform plugins.
                "platform connect connect://192.168.122.55:2159"
            ],                              
        }                         
    ]
}







3.3.2 Attach 远程 Envoy 进程

在 VSCode 中 Run and debug: AttachLLDBRemote.

加载 1GB 的 ELF 可能需要大约 1 分钟。 请耐心等待。





4. 开始调试

[image: image-20230517225030845]




FAQ


containerd allow pull image from plain http docker image registry

Update /etc/containerd/config.toml of the node in k8s cluster:

sudo vi /etc/containerd/config.toml

version = 2

[plugins]
  [plugins."io.containerd.grpc.v1.cri".registry]
    [plugins."io.containerd.grpc.v1.cri".registry.mirrors]
      [plugins."io.containerd.grpc.v1.cri".registry.mirrors."192.168.122.1:5000"]
        endpoint = ["http://192.168.122.1:5000"]







动态 path

Please update /home/.cache/bazel/_bazel_root/1e0bb3bee2d09d2e4ad3523530d3b40c path according to your environment.



为何用 lldb 而不是 gdb

我在使用 gdb 时遇到了很多问题。




更 Cloud Native 的远程调试的方法

多年前，我写过一篇文章：
重新思考云原生时代的开发环境——从Dev-to-Cloud到Dev@Cloud。 介绍如何在k8s集群中安装一个运行 X11 桌面环境的 Pod，并通过浏览器直接连接到桌面。

纯云原生风味是目标。 为了让调试 istio-proxy 更有云原生的味道。 您可以将下图中的一些组件替换为 k8s 组件。 这同时也可以降低开发者进入调试环境的门槛。 例如：


	在 labile-T30 上运行的 docker 容器之间的共享文件夹可以用 k8s RWX(ReadWriteMany) PV 替换。 例如 NFS/CephFS。


	istio-proxy-builder 和 lldb-vscode-server 容器可以作为 k8s  Pod 运行并挂载上面的 RWX PVC。


	Remote Containers: Attach to Running Container 可以替换为 VSCode-server k8s 服务，它的好处是，可以通过任何网络浏览器轻松访问。 不再需要具有 X11 桌面/VSCode GUI 应用程序和 docker 或 ssh 连接的节点。 只需将 VSCode-server 发布为 k8s 服务并在开发者电脑的网络浏览器上访问它。





[image: 图： 使用 lldb 远程调试 istio-proxy 2]

图： 使用 lldb 远程调试 istio-proxy 2



用 Draw.io 打开
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调试与观察 istio-proxy Envoy sidecar 的启动过程

学习 Istio 下 Envoy sidecar 的初始化过程，有助于理解 Envoy 是如何构建起整个事件驱动和线程互动体系的。其中 Listener socket 事件监初始化是重点。而获取这个知识最直接的方法是 debug Envoy 启动初始化过程，这样可以直接观察运行状态的 Envoy 代码，而不是直接读无聊的 OOP 代码去猜现实行为。但要 debug sidecar 初始化有几道砍要过。本文记录了我通关打怪的过程。


本文基于我之前写的：《调试 Istio 网格中运行的 Envoy sidecar C++ 代码》。你可能需要看看前者的背景，才比较容易读懂本文。





debug 初始化之难

有经验的程序员都知道，debug 的难度和要 debug 的目标场景出现频率成反比。而 sidecar 的初始化只有一次。

要 debug istio-proxy(Envoy) 的启动过程，需要经过几道砍：


	Istio auto inject sidecar 在容器启动时就自动启动 Envoy，很难在初始化前完成 remote debug attach 和 breakpoint 设置。


	/usr/local/bin/pilot-agent 负责运行 /usr/local/bin/envoy 进程，并作为其父进程，即不可以直接控制 envoy 进程的启动。




下面我解释一下如何避坑。



Envoy 的启动 attach 方法

下面研究一下，两种场景下，Envoy 的启动 attach 方法：


	Istio auto inject 的 istio-proxy container (我没有使用这种方法，见附录部分)


	手工 inject 的 istio-proxy container (我使用这种方法)





手工 inject 的 istio-proxy container

要方便精准地在 envoy 开始初始化前 attach envoy 进程，一个方法是不要在容器启动时自动启动 envoy。要手工启动  pilot-agent，一个方法是不要 auto inject sidecar，用 istioctl 手工 inject：


1. 定制手工拉起的 istio-proxy 环境

# fortio-server.yaml 是定义 pod 的 k8s StatefulSet/deployment
$ ./istioctl kube-inject -f fortio-server.yaml > fortio-server-injected.yaml





$ vi fortio-server-injected.yaml

apiVersion: apps/v1
kind: StatefulSet
metadata:
  creationTimestamp: null
  labels:
    app: fortio-server
  name: fortio-server
spec:
  replicas: 1
  selector:
    matchLabels:
      app: fortio-server
  serviceName: fortio-server
  template:
    metadata:
      annotations:
        kubectl.kubernetes.io/default-container: main-app
        kubectl.kubernetes.io/default-logs-container: main-app
        prometheus.io/path: /stats/prometheus
        prometheus.io/port: "15020"
        prometheus.io/scrape: "true"
        sidecar.istio.io/proxyImage: 192.168.122.1:5000/proxyv2:1.17.2-debug
        sidecar.istio.io/inject: "false" #加入这行
      creationTimestamp: null
      labels:
        app: fortio-server
        app.kubernetes.io/name: fortio-server
        security.istio.io/tlsMode: istio
        service.istio.io/canonical-name: fortio-server
        service.istio.io/canonical-revision: latest
    spec:
      containers:
      - args:
        - 10d
        command:
        - /bin/sleep #不启动 pilot-agent
        image: docker.io/nicolaka/netshoot:latest
        imagePullPolicy: IfNotPresent
        name: main-app
        ports:
        - containerPort: 8080
          name: http
          protocol: TCP
        resources: {}
      - args:
        - 20d
        command:
        - /usr/bin/sleep
        env:
        - name: JWT_POLICY
          value: third-party-jwt
        - name: PILOT_CERT_PROVIDER
          value: istiod
        - name: CA_ADDR
          value: istiod.istio-system.svc:15012
        - name: POD_NAME
          valueFrom:
            fieldRef:
              fieldPath: metadata.name
        - name: POD_NAMESPACE
          valueFrom:
            fieldRef:
              fieldPath: metadata.namespace
        - name: INSTANCE_IP
          valueFrom:
            fieldRef:
              fieldPath: status.podIP
        - name: SERVICE_ACCOUNT
          valueFrom:
            fieldRef:
              fieldPath: spec.serviceAccountName
        - name: HOST_IP
          valueFrom:
            fieldRef:
              fieldPath: status.hostIP
        - name: PROXY_CONFIG
          value: |
            {}
        - name: ISTIO_META_POD_PORTS
          value: |-
            [
                {"name":"http","containerPort":8080,"protocol":"TCP"}
                ,{"name":"http-m","containerPort":8070,"protocol":"TCP"}
                ,{"name":"grpc","containerPort":8079,"protocol":"TCP"}
            ]
        - name: ISTIO_META_APP_CONTAINERS
          value: main-app
        - name: ISTIO_META_CLUSTER_ID
          value: Kubernetes
        - name: ISTIO_META_NODE_NAME
          valueFrom:
            fieldRef:
              fieldPath: spec.nodeName
        - name: ISTIO_META_INTERCEPTION_MODE
          value: REDIRECT
        - name: ISTIO_META_MESH_ID
          value: cluster.local
        - name: TRUST_DOMAIN
          value: cluster.local
        image: 192.168.122.1:5000/proxyv2:1.17.2-debug
        name: istio-proxy
        ports:
        - containerPort: 15090
          name: http-envoy-prom
          protocol: TCP
        - containerPort: 2159
          name: http-m
          protocol: TCP
        resources:
          requests:
            cpu: 100m
            memory: 128Mi
        securityContext:
          allowPrivilegeEscalation: true
          capabilities:
            add:
            - ALL
          privileged: true
          readOnlyRootFilesystem: false
          runAsGroup: 1337
          runAsNonRoot: true
          runAsUser: 1337
        volumeMounts:
        - mountPath: /var/run/secrets/workload-spiffe-uds
          name: workload-socket
        - mountPath: /var/run/secrets/credential-uds
          name: credential-socket
        - mountPath: /var/run/secrets/workload-spiffe-credentials
          name: workload-certs
        - mountPath: /var/run/secrets/istio
          name: istiod-ca-cert
        - mountPath: /var/lib/istio/data
          name: istio-data
        - mountPath: /etc/istio/proxy
          name: istio-envoy
        - mountPath: /var/run/secrets/tokens
          name: istio-token
        - mountPath: /etc/istio/pod
          name: istio-podinfo
      restartPolicy: Always
      volumes:
      - name: workload-socket
      - name: credential-socket
      - name: workload-certs
      - emptyDir:
          medium: Memory
        name: istio-envoy
      - emptyDir: {}
        name: istio-data
      - downwardAPI:
          items:
          - fieldRef:
              fieldPath: metadata.labels
            path: labels
          - fieldRef:
              fieldPath: metadata.annotations
            path: annotations
        name: istio-podinfo
      - name: istio-token
        projected:
          sources:
          - serviceAccountToken:
              audience: istio-ca
              expirationSeconds: 43200
              path: istio-token
      - configMap:
          name: istio-ca-root-cert
        name: istiod-ca-cert
  updateStrategy: {}
status:
  availableReplicas: 0
  replicas: 0





$ kubectl apply -f fortio-server-injected.yaml  





为避免 kubectl exec 在容器中启动进程的意外退出，和可以多次接入同一个 shell 实例，我使用了 tmux：

kubectl exec -it fortio-server-0 -c istio-proxy -- bash
sudo apt install -y tmux





我只希望一个 app(uid=1000) 用户的 outbound 流量流经 envoy，其它 outbound 流量不经过 envoy：

kubectl exec -it fortio-server-0 -c main-app -- bash

adduser -u 1000 app





kubectl exec -it fortio-server-0 -c istio-proxy -- bash
tmux #开启 tmux server

sudo iptables-restore <<"EOF"
*nat
:PREROUTING ACCEPT [8947:536820]
:INPUT ACCEPT [8947:536820]
:OUTPUT ACCEPT [713:63023]
:POSTROUTING ACCEPT [713:63023]
:ISTIO_INBOUND - [0:0]
:ISTIO_IN_REDIRECT - [0:0]
:ISTIO_OUTPUT - [0:0]
:ISTIO_REDIRECT - [0:0]
-A PREROUTING -p tcp -j ISTIO_INBOUND
-A OUTPUT -p tcp -j ISTIO_OUTPUT
-A ISTIO_INBOUND -p tcp -m tcp --dport 15008 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15090 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15021 -j RETURN
-A ISTIO_INBOUND -p tcp -m tcp --dport 15020 -j RETURN
# do not redirect remote lldb inbound
-A ISTIO_INBOUND -p tcp -m tcp --dport 2159 -j RETURN
-A ISTIO_INBOUND -p tcp -j ISTIO_IN_REDIRECT
-A ISTIO_IN_REDIRECT -p tcp -j REDIRECT --to-ports 15006
-A ISTIO_OUTPUT -s 127.0.0.6/32 -o lo -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --uid-owner 1337 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --uid-owner 1337 -j RETURN
-A ISTIO_OUTPUT -m owner --uid-owner 1337 -j RETURN
# only redirct app user outbound
-A ISTIO_OUTPUT -m owner ! --uid-owner 1000 -j RETURN
-A ISTIO_OUTPUT ! -d 127.0.0.1/32 -o lo -m owner --gid-owner 1337 -j ISTIO_IN_REDIRECT
-A ISTIO_OUTPUT -o lo -m owner ! --gid-owner 1337 -j RETURN
# only redirct app user outbound 
-A ISTIO_OUTPUT -m owner ! --gid-owner 1000 -j RETURN
-A ISTIO_OUTPUT -m owner --gid-owner 1337 -j RETURN
-A ISTIO_OUTPUT -d 127.0.0.1/32 -j RETURN
-A ISTIO_OUTPUT -j ISTIO_REDIRECT
-A ISTIO_REDIRECT -p tcp -j REDIRECT --to-ports 15001
COMMIT
EOF







2. 启动 remote debug server 与 vscode debug session

在 istio-proxy 运行的 worker node 上启动 remote debug server:

ssh labile@192.168.122.55 #  ssh 到运行 istio-proxy 的 worker node

# 获取 istio-proxy 容器内一个进程的 PID
export POD="fortio-server-0"
ENVOY_PIDS=$(pgrep sleep) #容器中有个叫 /usr/bin/sleep 的进程
while IFS= read -r ENVOY_PID; do
    HN=$(sudo nsenter -u -t $ENVOY_PID hostname)
    if [[ "$HN" = "$POD" ]]; then # space between = is important
        sudo nsenter -u -t $ENVOY_PID hostname
        export POD_PID=$ENVOY_PID
    fi
done <<< "$ENVOY_PIDS"
echo $POD_PID
export PID=$POD_PID

# 启动 remote debug server
sudo nsenter -t $PID -u -p -m bash -c 'lldb-server platform --server --listen *:2159' #注意没有 -n: 






为何不使用 kubectl port forward?

我尝试过：

kubectl port-forward --address 0.0.0.0 pods/fortio-server-0 2159:2159





可能由于 debug 的流量很大，forward 很不稳定。




在 lldb-vscode-server 的 .vscode/launch.json 文件中，加入一个 debug 配置：

{
    "version": "0.2.0",
    "configurations": [
		{
            "name": "AttachLLDBWaitRemote",
            "type": "lldb",
            "request": "attach",
            "program": "/usr/local/bin/envoy",
            // "stopOnEntry": true,
            "waitFor": true,
            "sourceMap": {
                "/proc/self/cwd": "/work/bazel-work",
                "/home/.cache/bazel/_bazel_root/1e0bb3bee2d09d2e4ad3523530d3b40c/sandbox/linux-sandbox/263/execroot/io_istio_proxy": "/work/bazel-work"
            },
            "initCommands": [
                // "log enable lldb commands",
                "platform select remote-linux", // Execute `platform list` for a list of available remote platform plugins.
                "platform connect connect://192.168.122.55:2159",
            ],                              
        } 





然后在 vscode 中启动 AttachLLDBWaitRemote 。这将与 lldb-server 建立连接，并分析 /usr/local/bin/envoy。由于这是一个 1GB 的 ELF，这步在我的机器中用了 100% CPU 和 16GB RSS 内存，耗时 1 分钟以上。完成后，可见 istio-proxy 中有一个 100% CPU 占用的 lldb-server 进程，其实就是 "waitFor": true 命令 lldb-server 不断扫描进程列表。


2.1 设置断点

你可以在设置断点在你的兴趣点上，我是：

envoy/source/exe/main.cc 即：Envoy::MainCommon::main(...)




3. 启动 pilot-agent 和 envoy

kubectl exec -it fortio-server-0 -c istio-proxy -- bash

tmux a #连接上之前启动的 tmux server

/usr/local/bin/pilot-agent proxy sidecar --domain ${POD_NAMESPACE}.svc.cluster.local --proxyLogLevel=warning --proxyComponentLogLevel=misc:error --log_output_level=default:info --concurrency 2


2023-06-05T08:04:25.267206Z     info    Effective config: binaryPath: /usr/local/bin/envoy
concurrency: 2
configPath: ./etc/istio/proxy
controlPlaneAuthPolicy: MUTUAL_TLS
discoveryAddress: istiod.istio-system.svc:15012
drainDuration: 45s
proxyAdminPort: 15000
serviceCluster: istio-proxy
statNameLength: 189
statusPort: 15020
terminationDrainDuration: 5s
tracing:
  zipkin:
    address: zipkin.istio-system:9411
...
2023-06-05T08:04:25.754381Z     info    Starting proxy agent
2023-06-05T08:04:25.755875Z     info    starting
2023-06-05T08:04:25.758098Z     info    Envoy command: [-c etc/istio/proxy/envoy-rev.json --drain-time-s 45 --drain-strategy immediate --local-address-ip-version v4 --file-flush-interval-msec 1000 --disable-hot-restart --allow-unknown-static-fields --log-format %Y-%m-%dT%T.%fZ       %l      envoy %n %g:%#  %v      thread=%t -l warning --component-log-level misc:error --concurrency 2]







4. 开始 debug

这时，lldb-server 会扫描到 envoy 进程的启动，并 attach 和 挂起 envoy 进程，然后通知到 vscode。vscode 设置断点，然后继续 envoy 的运行，然后进程跑到断点， vscode 反馈到 GUI:

[image: vscode-break-on-envoy-startup.png]




常用断点

以下是一些我常用的断点：

# Envoy 直接调用的系统调用 syscall
breakpoint set --func-regex .*OsSysCallsImpl.*

# libevent 的 syscall
breakpoint set --shlib libc.so.6 --func-regex 'epoll_create.*|epoll_wait|epoll_ctl'

breakpoint set --shlib libc.so.6 --basename 'epoll_create'
breakpoint set --shlib libc.so.6 --basename 'epoll_create1'
breakpoint set --shlib libc.so.6 --basename 'epoll_wait'
breakpoint set --shlib libc.so.6 --basename 'epoll_ctl'








附录 - 写给自己的一些备忘


Istio auto inject 的 sidecar container  (我没有使用这种方法)

做过 k8s 运维的同学都知道，一个时常遇到，但又缺少非入侵方法定位的问题是：容器启动时出错。很难有办法让出错的启动进程暂停下来，留充足的时间，让人工进入环境中去做 troubleshooting。而 gdb/lldb 这类 debuger 天生就有这种让任意进程挂起的 “魔法”。

对于 Istio auto inject 的 sidecar container，是很难在 envoy 初始化前 attach 到刚启动的 envoy 进程的。理论上有几个可能的方法（注意：我未测试过）：


	在 worker node 上 Debugger wait process


	debugger follow process fork


	debugger wrapper script




下面简单说明一下理论。


在 worker node 上 Debugger wait process

在 worker node 上，让 gdb/lldb 不断扫描进程列表，发现 envoy 立即 attach

对于 gdb， 网上 有个 script:

#!/bin/sh
# 以下脚本启动前，要求 worker node 下未有 envoy 进程运行
progstr=envoy
progpid=`pgrep -o $progstr`
while [ "$progpid" = "" ]; do
  progpid=`pgrep -o $progstr`
done
gdb -ex continue -p $progpid





对于 本文的主角 lldb，有内置的方法：

(lldb) process attach --name /usr/local/bin/envoy --waitfor





这个方法缺点是 debugger(gdb/lldb) 与 debuggee(envoy) 运行在不同的 pid namespace 和 mount namespace，会让 debugger 发生很多奇怪的问题，所以不建议使用。



Debugger follow process fork

我们知道：


	envoy 进程由容器的 pid 1 进程（这里为 pilot-agent）启动


	pilot-agent 由短命进程 runc 启动


	runc 由 /usr/local/bin/containerd-shim-runc-v2 启动


	containerd-shim-runc-v2 由 /usr/local/bin/containerd 启动





参考：https://iximiuz.com/en/posts/implementing-container-runtime-shim/




只要用 debugger 跟踪 containerd ，一步步 follow process fork 就可以跟踪到 exec /usr/local/bin/envoy 。

对于 gdb 可以用

(gdb) set follow-fork-mode child






参见：

https://visualgdb.com/gdbreference/commands/set_follow-fork-mode




对于 lldb 可以用：

(lldb) settings set target.process.follow-fork-mode child






参见：


	Debugging binaries invoked from scripts with GDB


	LLDB support for fork(2) and vfork(2)


	LLDB Improvements Part II – Additional CPU Support, Follow-fork operations, and SaveCore Functionality


	lldb equivalent of gdb’s “follow-fork-mode” or “detach-on-fork”









Debugger wrapper script

我们没办法直接修改 pilot-agent 注入 debugger，但可以用一个 wrapper script 替换 /usr/local/bin/envoy，然后由这个wrapper script  启动 debugger , 让 debugger 启动 真正的 envoy ELF。

可以通过修改 istio-proxy docker image 的方法，去实现：

如：

mv /usr/local/bin/envoy /usr/local/bin/real_envoy_elf
vi /usr/local/bin/envoy
...
chmod +x /usr/local/bin/envoy





/usr/local/bin/envoy 写成这样：

#!/bin/bash

# This is a gdb wrapper script.
# Get the arguments passed to the script.
args=$@
# Start gdb.
gdb -ex=run --args /usr/local/bin/real_envoy_elf $args








流量 debug

发起一些 经过 envoy 的 outbound 流量：

kubectl exec -it fortio-server-0 -c main-app -- bash

su app
curl -v www.baidu.com







lldb 常用命令单

lldb
(lldb) process attach --name pilot-agent --waitfor
(lldb) platform process attach --name envoy --waitfor
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实验环境总述

这里列出了本书用到的实现环境和相关的重要配置。


	Istio: 1.14 , Envoy 版本： 1.22 patch 3


	Kubernetes: 1.20


	操作系统： Ubuntu 22.04.1 LTS


	shell: Oh My ZSH




shell 环境配置：

alias k=kubectl






基础环境安装


默认 namespace

cat <<"EOF" | kubectl apply -f -

apiVersion: v1
kind: Namespace
metadata:
  labels:
    istio-injection: enabled
  name: mark
  
EOF





Or, Create a new context with namespace defined:

kubectl config set-context mark --user=kubernetes-admin --namespace=mark --cluster=kubernetes
kubectl config use-context mark







安装 istio

curl -L https://istio.io/downloadIstio | sh -
cd istio-1.14.3/bin

./istioctl x precheck

./istioctl x uninstall --purge
./istioctl install

export ISTIO_HOME=$HOME/istio/istio-1.14.3
export PATH=$ISTIO_HOME/bin:$PATH








安装工具服务


netshoot

cat <<"EOF" | kubectl -n mark apply -f -
apiVersion: apps/v1
kind: StatefulSet
metadata:
  name: netshoot
  labels:
    app: netshoot
spec:
  replicas: 2
  selector:
    matchLabels:
      app: netshoot
  template:
    metadata:
      annotations:
        sidecar.istio.io/inject: "false"    
      labels:
        app: netshoot
    spec:
      containers:
      - name: netshoot
        image: docker.io/nicolaka/netshoot:latest
        command: ["/bin/sleep"]
        args: ["100d"]    
        ports:
        - containerPort: 9999
          name: tcp
          protocol: TCP
        - containerPort: 80
          name: http-80
          protocol: TCP
        securityContext:
            privileged: true
EOF







httpbin


Ref. https://istio.io/latest/docs/tasks/traffic-management/ingress/ingress-control/




cat <<"EOF" | kubectl -n mark apply -f -
apiVersion: v1
kind: ServiceAccount
metadata:
  name: httpbin
---
apiVersion: v1
kind: Service
metadata:
  name: httpbin
  labels:
    app: httpbin
    service: httpbin
spec:
  ports:
  - name: http
    port: 80
    targetPort: 8080
  selector:
    app: httpbin
---
apiVersion: apps/v1
kind: Deployment
metadata:
  name: httpbin
spec:
  replicas: 1
  selector:
    matchLabels:
      app: httpbin
      version: v1
  template:
    metadata:
      labels:
        app: httpbin
        version: v1
    spec:
      serviceAccountName: httpbin
      imagePullSecrets:
      - name: docker-registry-key
      containers:
      - image: docker.io/kennethreitz/httpbin
        imagePullPolicy: IfNotPresent
        name: httpbin
        ports:
        - containerPort: 8080
EOF








配置 Shell 环境


istio gateway & node port

export INGRESS_PORT=$(kubectl -n istio-system get service istio-ingressgateway -o jsonpath='{.spec.ports[?(@.name=="http2")].nodePort}')
export SECURE_INGRESS_PORT=$(kubectl -n istio-system get service istio-ingressgateway -o jsonpath='{.spec.ports[?(@.name=="https")].nodePort}')
export INGRESS_HOST=$(kubectl get po -l istio=ingressgateway -n istio-system -o jsonpath='{.items[0].status.hostIP}')








实验环境列表



	简单分层实验环境
	安装过程
	fortio
	fortio-server L1

	fortio-server L2

	fortio-server-worknode6
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简单分层实验环境


备注

开始前，请确保您已经看过： 实验环境总述



安装成功后的架构图见：


[image: Inbound与Outbound概念]

图:简单分层实验环境部署



用 Draw.io 打开


安装过程

kubectl create secret docker-registry docker-registry-key --docker-server=https://index.docker.io/v1/ --docker-username=labile --docker-password=<your-pword> --docker-email=labile.zhu@gmail.com


kubectl get secret docker-registry-key --output=yaml






fortio


fortio-server L1

kubectl -n mark apply -f - <<"EOF"

apiVersion: apps/v1
kind: StatefulSet
metadata:
  name: fortio-server
  labels:
    app: fortio-server
spec:
  replicas: 1
  selector:
    matchLabels:
      app: fortio-server
  template:
    metadata:
      labels:
          app.kubernetes.io/name: fortio-server
          app: fortio-server
      annotations:
        proxy.istio.io/config: |-
          proxyStatsMatcher:
            inclusionRegexps:
            - "cluster\\..*fortio.*" #proxy upstream(outbound)
            - "cluster\\..*inbound.*" #proxy upstream(inbound)
            - "http\\..*"
            - "listener\\..*"
    spec:
      restartPolicy: Always
      imagePullSecrets:
      - name: docker-registry-key
      containers:
      - name: main-app
        image: docker.io/fortio/fortio
        imagePullPolicy: IfNotPresent
        command: ["/usr/bin/fortio"]
        args: ["server", "-M", "8070 http://fortio-server-l2:8080"]
        ports:
        - containerPort: 8080
          protocol: TCP
          name: http      
        - containerPort: 8070
          protocol: TCP
          name: http-m   
        - containerPort: 8079
          protocol: TCP
          name: grpc   

---

apiVersion: v1
kind: Service
metadata:
  labels:
    app.kubernetes.io/name: fortio-server
    app.kubernetes.io/instance: fortio-server
  name: fortio-server
spec:
  type: NodePort
  selector:
    app.kubernetes.io/name: fortio-server
  sessionAffinity: None
  ports:
    - name: http
      protocol: TCP
      port: 8080
      targetPort: 8080
    - name: http-m
      protocol: TCP
      port: 8070
      targetPort: 8070
    - name: grpc
      protocol: TCP
      port: 8079
      targetPort: 8079
EOF







fortio-server L2

kubectl -n mark apply -f - <<"EOF"

apiVersion: apps/v1
kind: StatefulSet
metadata:
  name: fortio-server-l2
  labels:
    app: fortio-server-l2
spec:
  replicas: 1
  selector:
    matchLabels:
      app: fortio-server-l2
  template:
    metadata:
      labels:
          app.kubernetes.io/name: fortio-server-l2
          app: fortio-server-l2
      annotations:
        proxy.istio.io/config: |-
          proxyStatsMatcher:
            inclusionRegexps:
            - "cluster\\..*fortio.*" #proxy upstream(outbound)
            - "cluster\\..*inbound.*" #proxy upstream(inbound)
            - "http\\..*"
            - "listener\\..*"
    spec:
      restartPolicy: Always
      imagePullSecrets:
      - name: docker-registry-key
      containers:
      - name: main-app
        image: docker.io/fortio/fortio
        imagePullPolicy: IfNotPresent
        command: ["/usr/bin/fortio"]
        args: ["server", "-M", "8070 http://fortio-server-l2:8080"]
        ports:
        - containerPort: 8080
          protocol: TCP
          name: http      
        - containerPort: 8070
          protocol: TCP
          name: http-m   
        - containerPort: 8079
          protocol: TCP
          name: grpc   

---

apiVersion: v1
kind: Service
metadata:
  labels:
    app.kubernetes.io/name: fortio-server-l2
    app.kubernetes.io/instance: fortio-server-l2
  name: fortio-server-l2
spec:
  type: NodePort
  selector:
    app.kubernetes.io/name: fortio-server-l2
  sessionAffinity: None
  ports:
    - name: http
      protocol: TCP
      port: 8080
      targetPort: 8080
    - name: http-m
      protocol: TCP
      port: 8070
      targetPort: 8070
    - name: grpc
      protocol: TCP
      port: 8079
      targetPort: 8079
EOF







fortio-server-worknode6

kubectl -n mark apply -f - <<"EOF"

apiVersion: apps/v1
kind: StatefulSet
metadata:
  name: fortio-server-worknode6
  labels:
    app: fortio-server-worknode6
spec:
  replicas: 1
  selector:
    matchLabels:
      app: fortio-server-worknode6
  template:
    metadata:
      labels:
          app.kubernetes.io/name: fortio-server-worknode6
          app: fortio-server-worknode6
      annotations:
        proxy.istio.io/config: |-
          proxyStatsMatcher:
            inclusionRegexps:
            - "cluster\\..*fortio.*" #proxy upstream(outbound)
            - "cluster\\..*inbound.*" #proxy upstream(inbound)
            - "http\\..*"
            - "listener\\..*"
    spec:
      restartPolicy: Always
      imagePullSecrets:
      - name: docker-registry-key
      containers:
      - name: main-app
        image: docker.io/fortio/fortio
        imagePullPolicy: IfNotPresent
        command: ["/usr/bin/fortio"]
        args: ["server", "-M", "8070 http://fortio-server-worknode6:8080"]
        ports:
        - containerPort: 8080
          protocol: TCP
          name: http      
        - containerPort: 8070
          protocol: TCP
          name: http-m   
        - containerPort: 8079
          protocol: TCP
          name: grpc  
          
      affinity:
        nodeAffinity:
          requiredDuringSchedulingIgnoredDuringExecution:
            nodeSelectorTerms:
            - matchExpressions:
              - key: "kubernetes.io/hostname"
                operator: In
                values:
                - "worknode6" 

EOF
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